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1. Enquadramento

Na sequéncia da publicacdo da Estratégia Nacional Anticorrup¢do 2020-2024%, bem como do
Decreto-Lei n.2 109-E/2021, de 9 de dezembro, que cria o Mecanismo Nacional Anticorrupgdo
(MENAC) e estabelece o regime geral de prevenc&o da corrupc¢do, assim como a Lei 93/2021 sobre
o regime juridico de protecao dos denunciantes, as entidades publicas e privadas passam a ter a
obrigacdo vinculativa de dispor de planos de prevencdo de riscos de corrupgdo e infragdes
conexas, codigos de conduta, canal de denuncia, bem como responsdveis pelo cumprimento
dessas normas e obrigacdes formativas e implementar um programa de formacao.
Consequentemente, o ISEG analisou a sua aplicabilidade e reformulou o Plano de Prevengao de

Riscos de Corrupcdo e Infragcdes Conexas.

Na elaboracdo deste Plano envolveram-se os responsdveis pelos servicos, tanto na identificacdo

dos riscos como na indicacdo de medidas que previnem a sua ocorréncia.

A gestdo do risco é da responsabilidade de cada um dos Colaboradores, independentemente do

cargo ou do nivel hierarquico onde se encontram.

O presente documento materializa o novo Plano de Prevencado de Riscos de Corrupcao e Infragcoes
Conexas (Plano), que da cumprimento as exigéncias do regime geral de prevencdo da corrupcgdo
(artigo 6.9), ficando a Comissdo de Acompanhamento e Monitorizacdo do Plano (CAMP)
responsavel pelo programa de cumprimento normativo, bem como pela execucdo, controlo e
revisdo do respetivo Plano. A CAMP é composta pelo Presidente com o pelouro financeiro,

Administrador, Gabinete de Estudos e Projetos e Gestor de Processos e Qualidade.

O Plano de Prevengao de Riscos de Corrupgao e Infragdes Conexas é revisto anualmente.

1 Cf. Resoluc¢io do Conselho de Ministros n.2 37/2021, de 6 de abril.
3
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2. Objetivos

O presente documento pretende refletir a identificacdo e a gestdo dos riscos dos servigos do
ISEG, através da identificacdo de agBGes para mitigar a sua ocorréncia, e que visa restringir ao

maximo a probabilidade de ocorréncia do risco de corrupgao.

O acompanhamento das ac¢des é efetuado em Relatério intercalar e final de Execucdo do Plano

de Gestdo de Riscos de Corrupcao e Infragdes Conexas.

Adicionalmente o Plano pretende:
e Expressar e firmar o compromisso do ISEG e dos seus servicos, na prevencgdo e combate a
corrupcao e infracdes conexas;
e Reforcar a cultura do ISEG e dos seus colaboradores no respeito pela conduta ética;

e Garantir o cumprimento da legislagao aplicavel.

3. Introdugao

O ISEG - Instituto Superior de Economia e Gestdo é uma pessoa coletiva de direito publico,
dotada de autonomia estatutadria, cientifica, cultural, pedagdgica, administrativa, financeira e

patrimonial, integrada na Universidade de Lisboa.

O ISEG tem por missdo a criacdo, transmissao e valorizacdo social e econdmica do conhecimento
e da cultura nos dominios das ciéncias econdmicas, financeiras e empresariais, num quadro de
pluralidade e de garantia de liberdade intelectual e cientifica, de respeito pela ética e de

responsabilidade social.

No cumprimento da sua missdo, o ISEG contribui para o avango da fronteira do conhecimento
cientifico nos dominios das ciéncias econdmicas, financeiras e empresariais e areas auxiliares e
de suporte, para o desenvolvimento econémico e social do pais e para a sua afirmagao
internacional, através da realizacdo de ensino e investigacdo, da prestacdo de servigos a
comunidade e do intercdmbio cientifico e cultural internacional de estudantes, docentes e

investigadores.

O ISEG promove uma abordagem plural do ensino e da investigacao, incentiva o desenvolvimento
4
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de sinergias entre areas cientificas, desenvolve uma cultura de lideranca, de inovacdo e

empreendedorismo, e assume a realizacdao de acdes comuns com outras entidades de ensino e
de investigacdo, nacionais, estrangeiras e internacionais, pautando -se por valores éticos e
socialmente responsaveis.

O ISEG promove e difunde uma cultura de avaliacdo, interna e externa, com vista a melhoria

organizacional e de desempenho das estruturas e de todos os agentes que nele interagem.

Sdo atribuicoes do ISEG, com vista a realizacdo da sua missao:

a) Ministrar formacdo académica aos estudantes dos 1.2, 2.2 e 3.2 ciclos e atribuir os graus de
licenciado, mestre e doutor e os respetivos diplomas;

b) Realizar atividades de investigacdo, fundamental e aplicada, com vista a producdo de
conhecimento e inovacgao;

c¢) Conceder o titulo de agregado;

d) Realizar ensino e formacdo, presencial e a distancia, conducente a obtencdo de outros
diplomas e certificados de estudos superiores, estudos especializados ou estudos avancados, de
nivel pés-graduado e de formacgao ao longo da vida;

e) Conceder equivaléncias e reconhecer graus e habilitagdes académicas e competéncias;

f) Realizar acGes de prestacdo de servicos a comunidade e outros estudos e projetos;

g) Promover e participar em iniciativas, acGes e projetos de intercAmbio com instituicdes
congéneres nacionais, estrangeiras e internacionais, particularmente universitarias e

empresariais.

O ISEG pode ainda propor a concessao de graus e titulos honorificos.

Os estatutos do ISEG foram aprovados por Despacho n.2 746/2022, de 18 de Janeiro de 2022. A
estrutura organica atual assenta seguintes elementos estruturais:

a) Orgios de governo;

b) Outros érgaos;

c) Departamentos;

d) Areas cientificas;

e) Unidades de investigacdo;

f) Unidades de consultoria e prestacdo de servigos;

g) Servicos.
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4. Politica de preven¢ao da corrupgao

A Politica de Gestdo de Riscos de Corrupgao e Infracdes Conexas do ISEG aplica-se a:
e Todos os Colaboradores Docentes e Ndo Docentes e Dirigentes que integram os quadros
de pessoal;
e Entidades que prestam servicos de assessoria/consultoria especializada;
e Entidades publicas e/ou privadas e outros interessados, que direta ou indiretamente se
relacionem com o ISEG.

O Compromisso de Etica

O ISEG conduz a sua atuacdo de acordo com os principios constantes da Constituicdo da Republica
Portuguesa e da Lei, em particular no Cédigo de Procedimento Administrativo (CPA), bem como
com os principios éticos da Administracao Publica, nomeadamente com os principios:

e Do Servigo Publico

e Da Legalidade

e DaJustica e da Imparcialidade

e Dalgualdade

e Da Proporcionalidade

e Da Colaboracdo e da Boa-fé

e DalInformacgdo e da Qualidade

e Da Lealdade

e DaIntegridade

e Da Transparéncia

e Da Competéncia e Responsabilidade

De referir ainda, que a par do CPA, encontramos igualmente na nossa ordem juridica, a Lei n.2
35/2014 de 20 de junho, que aprova a Lei Geral do Trabalho em Fungdes Publicas e onde se define
o conceito de infracdo disciplinar, por referéncia a violacdo dos deveres inerentes ao exercicio da
fungdo publica consagrados nesse mesmo diploma legal.
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Conflitos de interesses

O tema do conflito de interesses esta relacionado com a problematica da corrupcao.

O conflito de interesse no setor publico ocorre sempre que os seus agentes, no exercicio das suas
fungdes, intervém em processos que envolvam interesses particulares, podendo retirar vantagens
para si ou para terceiros, pondo em causa a isencao e a prossecucao do interesse publico.

Poderemos identificar no ISEG as seguintes situa¢des de risco de conflitos de interesses, entre

outras:
[ ]
°

Acumulacgdo de fungoes;

Atividades privadas concorrentes;

Favorecimento de interesses pessoais, familiares, politicos, econdmicos ou outros;
Contratacdo publica;

Uso de informacao privilegiada;

Aceitacdo indevida de ofertas.

Os membros dos 6rgdos de administragdo, dirigentes e trabalhadores assinam uma declaragdo de
inexisténcia de conflitos de interesses, nos procedimentos em que intervenham respeitantes as
seguintes matérias ou dreas de intervengao:

a) Contratacdo publica;

b) Concessdo de subsidios, subvengdes ou beneficios;

c) Procedimentos sancionatorios.

Sempre que estes se encontrem ou que razoavelmente prevejam vir a encontrar-se numa situagdo

de conflito de interesses comunicam a situagdo ao superior hierarquico ou, na sua auséncia, ao
responsavel pelo cumprimento normativo, que toma as medidas adequadas para evitar, sanar ou
cessar o conflito.

AcOes preventivas em implementacdo constante, destinadas a assegurar a isencdo e a
imparcialidade dos membros dos respetivos 6rgdos de administracdo, seus dirigentes e
trabalhadores e a prevenir situagdes de favorecimento:

Verificagdo sistemdtica da inexisténcia de incompatibilidades e conflitos de interesses;
Avaliacdo de situagcGes de acumulagdo e incompatibilidade;

Assinatura de declaragdes de inexisténcia de conflitos de interesses por todos os
trabalhadores em regime de acumulagdo de fungdes;

Controlo de acesso a informagdo confidencial;

Segregacao de fungdes e rotagdo de pessoal.

O Cdédigo de Etica contempla algumas medidas de prevencdo de riscos associados a situacdes de
conflito de interesses, nomeadamente:

Impedimento de exercerem qualquer atividade que seja incompativel com o exercicio das
suas func¢des e/ou suscetiveis de gerar conflitos de interesse;

Dever de sigilo sobre informacdo de que tenham conhecimento no exercicio das suas
fungdes ou por causa delas, ndo podendo utiliza-la para proveito prdprio ou de terceiros;
Proibicdo de aceitacdo de qualquer forma de pagamento ou outro beneficio que possa
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criar a expetativa de favorecimento ou vantagens ilicitas, tais como favores, ofertas ou
outros beneficios.

Finalmente, acrescentamos ainda que algumas das medidas para prevenir riscos de corrupcao e
infracdes conexas, sdo medidas que permitem também a prevencao e controlo das situacdes de
conflitos de interesses.

6. Gestao dos Riscos de corrupg¢ao e infragcdes conexas

O plano de gestdo de riscos de corrupgao e infracdes conexas tem de considerar os
comportamentos suscetiveis de criar riscos de praticas corruptivas e conexas.

A corrupc¢do em sentido amplo envolve praticas criminosas e por isso a previsdao e punicdao dos
comportamentos que devem ser qualificados como corrupcdo consta de diplomas legais de
Direito Criminal.

Para a identificacdo dos riscos de corrupcdo e infragdes conexas, teve-se em consideracdo a
diferente legislagdo aplicdvel, do ponto de vista da:

e responsabilidade penal - serdo identificadas situa¢des de risco de corrupcdo e infracdes
conexas, quando a atividade possa ser enquadrada no Cédigo Penal;

e responsabilidade financeira - cabe ao Tribunal de Contas julgar a efetivacdo de
responsabilidade de quem gere e utiliza dinheiros publicos, independentemente da
natureza da entidade a que pertencga;

e responsabilidade disciplinar - inerente aos atos praticados por qualquer funcionario, nos
termos da Lei Geral do Trabalho em Fungdes Publicas;

e responsabilidade civil - se decorrer da atuagao do funciondrio prejuizo de terceiro ou do
proprio Estado, tendo este ultimo direito de regresso sobre o primeiro, conforme estipula
o regime previsto na Lei n.2 67/2007, de 31 de dezembro (Regime da Responsabilidade
Civil Extracontratual do Estado e demais entidades Publicas), alterada pela Lei 31/2008 de
17 de julho.

Para prevenir, evitar ou dissuadir a pratica de atos ilicitos é fundamental conhecer e
compreender as condutas e os comportamentos que integram a pratica dos tipos legais de crime
sobre corrupcdo e infragcGes conexas juntamente com exemplos praticos que ilustram os
comportamentos considerados ilicitos.

6.1 Conceito de Riscos

O risco pode ser definido como o evento, a situacdo ou a circunstancia futura com uma
probabilidade de ocorréncia e uma potencial consequéncia positiva ou negativa na concretizacao
dos objetivos da organizagdo.

A gestdo do risco deve ser organizada e levada a cabo ao nivel dos programas e projetos macro
ou ao nivel micro das areas organizacionais, dependendo da natureza da atividade.

A andlise dos riscos é realizada de acordo com a metodologia de gestdo de riscos adotada pelo
ISEG, de forma a possibilitar o processo de tomada de decisao.

9
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6.2 Metodologia de Andlise de Riscos

O risco pode ser definido como o evento, a situacdo ou a circunstancia futura com uma
probabilidade de ocorréncia e uma potencial consequéncia positiva ou negativa na concretizagdo
dos objetivos de uma entidade.

Os riscos de gestao incluindo os riscos de corrupcao e infracdes conexas configuram factos que

envolvem potenciais
resultados.

desvios no desenvolvimento da atividade, gerando impactos nos seus

A gestdo do risco identifica e previne atempadamente as areas e factos com potencial danoso na
Organizacdo, através de uma metodologia assente em fases e etapas interativas.

Diagrama Conceitual do Risco

Contexto Externo

Oportunidades Causas Ameacas

Fonte de Ganhos

Organizacédo

(fatores externos e internos)

Contexto Interno

Perigo
(Fonte de Danos)

Probabilidade

(!

Consequéncias [IEEC UL

Negativas @

Perdas
e Danos

>

Nivel de Risco

Positivas

Objetivos
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A metodologia de andlise de riscos utilizada é constituida pelas seguintes fases:

Estratégia ISEG

IDENTIFICAR /
REVER O RISCO

ANALISAR O RISCO

CONSULTAE
COMUNICA-
GCAo

AVALIAR O RISCO

TRATAR O RISCO

Missdo, visdo e principios

Riscos de gestdo

Analisar o risco face aos
critérios

MONITO-
RIZAR
E
Classificar o nivel de risco por MELHORAR
prioridade

Definir as agGes adequadas
para tratar os riscos

11

Lisbon School
of Economics
& Management
Universidade de Lisboa




aq Lisbon School
of Economics

)
& Management
Universidade de Lisboa

6.3 Critérios de andlise e avaliagdo de risco
Constituem os critérios de analise e avaliagdo dos riscos os seguintes:
e Probabilidade — Probabilidade de ocorréncia da consequéncia (1 Baixa, 2 Moderada, 3 Alta)

e Consequéncia — Gravidade da consequéncia (1 Baixa, 2 Moderada, 3 Alta)
e Impacto do Risco = Probabilidade x Consequéncia (1 e 2 Baixo, 3 e 4 Moderado, 6 e 9 Alto)

Graus de i
Descrigao

Probabilidade

3. Alta Forte possibilidade de ocorréncia e escassez de hipdteses de obviar o evento,
mesmo com decisdes e a¢des adicionais essenciais.
Possibilidade de ocorréncia, mas com hipdteses de obviar o evento através de
2 - Moderada - o S
decisGes e agdes adicionais.
1 - Baixa Possibilidade de ocorréncia, mas com hipdtese de obviar o evento com o controlo e
os procedimentos existentes.
Graus de -
At Descrigao
Consequeéncia
3. Alta Prejuizo na imagem e reputacdo de integridade institucional, bem como na eficacia
e desempenho da sua miss3o.
Perda na gestdo das operacdes, requerendo a redistribuicdo de recursos em tempo
2 - Moderada g perag g ¢ P
e custos.
1 - Baixa Dano na otimizagdao do desempenho organizacional, exigindo atualiza¢do da
calendarizagdo das atividades ou projetos
Impacto do risco/oportunidade
Impacto R&O PROBABILIDADE
(Consequéncia * .
Probabilidade) Alta (3) Moderada (2) Baixa (1)
o
v Alta (3) 9 6
g
4 Moderada (2)
(2]
5 Bai 1
S aixa (1)
Valor (1-2) Valor (3-4) Valor (6-9)
Nivel 1 de impacto baixo Nivel 2 de impacto moderado Nivel 3 de impacto alto
Risco fraco
Controlo de riscos garantido Controlo de riscos parcialmente Alto risco
garantido
Risco aceite ou eventual Necessidade normal de medidas Necessidade urgente de medidas
necessidade de implementar corretivas e/ou preventivas (tais corretivas e/ou preventivas.
medidas de ajustamento como defini¢do/atualizac¢do de Eventual incumprimento de
organizacional tais como processos e acdes de formacdo requisitos legais.
sensibilizacdo / formacdo. especifica).
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6.4 Plano de tratamento do risco e sua monitorizagdo
O plano de tratamento pressupde a responsabilizacdo das atividades que vdo permitir o seguinte:

e Evitar o risco, eliminando a sua causa;

e Prevenir o risco, procurando minimizar a probabilidade de ocorréncia do risco ou do seu
impacto negativo;

e Aceitar o risco e os seus efeitos; e

e Transferir / partilhar o risco para / com terceiros.

As acles de tratamento dos diversos riscos estdo descritas na Matriz de Riscos, elaboradas pela
CAMP e pelos responsaveis dos processos, e sdao aprovadas pela Presidéncia do ISEG. As mesmas
sdo responsabilizadas aos responsdaveis dos Servicos e sdo acompanhadas periodicamente, tendo
em vista avaliar o nivel de risco existente a data da monitorizagao.

No dmbito da monitorizagdo periddica, podem ser identificados novos riscos e/ou alteracbes ao
nivel de risco. As a¢Oes de tratamento dos diversos riscos sdo aprovadas pela Presidéncia do ISEG
e sdo responsabilizadas aos responsaveis dos Servicos.

13
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C - Medidas de controlo como inspegdes, auditorias, simulacros, auto — verificagdo

F - Formagao, Sensibilizagdo
P - Processos SIQ-ISEG

7.1 Identificagdo de riscos e medidas a adotar

Riscos estratégicos e de poder

Incumprimento da tramitagao dos
processos jurisdicionais

Auséncia de efetivo controlo e
monitorizagao das atividades

Auséncia de orientagdo sobre as a¢oes a
empreender (planos de acdo de melhoria)
resultantes das auditorias, exercicios de
avaliacdo e estudos

Gestdo permissiva

Falta de segregacdo de funcdes

Quebra de deveres funcionais e valores,
tais como a independéncia, isengao, rigor
integridade, responsabilidade,
transparéncia, objetividade,
imparcialidade e confidencialidade

C Garantir o cumprimento dos prazos definidos para cumprimento Todos
obrigatério para todas as areas
C Reforgar os mecanismos de alerta automaticos Todos
c Planear as atividades através da calendarizagdo (e competéncias de Todos
monitorizagdo)
. S S . , Todos
C Implementar medidas de monitorizagdo com vista a melhoria continua
Assegurar a gestao dos planos de a¢dao de melhoria e incluir requisito que Todos
C reforce a responsabilizacdo do superior hierarquico pela validagdo dos
planos de agao de melhoria
C Realizagdo de Auditorias internas e externas GEP e DSFA
C Supervisdo dos membros da Presidéncia Presidéncia
C Otimizagdo dos recursos humanos Todos
Transparéncia na informacgdo da gestao Todos
Promocgdo de uma cultura de responsabilidade e de observacao estreita
c de regras éticas e deontoldgicas
Promogdo de uma cultura de legalidade, clareza e transparéncia nos
procedimentos administrativos
Avaliacdo periddica do desempenho individual dos dirigentes
C Acompanhamento das medidas de prevengao Comiss3o Etica
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Parcialidade na informagao e falta de
transparéncia do processo de tomada de
decisdo

Realizagdo de agGes de formacgdo interna sobre os deveres funcionais e DRH
regras previstas no Codigo de Etica a que se encontram vinculados os
dirigentes e colaboradores docentes e ndo docentes do ISEG
Disponibilizagao de informacgao Dirigentes

Favorecimento na promogao de alteragdes
legislativas ou outras decisGes
governamentais/administrativas favoraveis
a determinados interesses econémicos

Acompanhamento das medidas de prevengdo

Comiss3o Etica

Andlise/informac&o do processo envolvendo mais do que um
interveniente

Todos

Apropriacdo ilegitima da coisa
publica

Acompanhamento das medidas de prevengdo

Comiss3o Etica

Exercicio de atividades externas que
possam interferir com o desempenho das
suas fung¢des no ISEG ou criar situagdes de

conflito de interesses

Segregacao de fungdes

Todos

Obrigacdo da prestacao de declaragao identificativa do exercicio de
atividades externas eventualmente conflituantes

Todos

Aceitacdo de ofertas ou beneficios
recebidos que possam influenciar a
imparcialidade com que exercem as suas
funcdes

Acompanhamento das medidas de prevencdo

Comiss3o Etica

Obrigacdo de declarar qualquer oferta ou beneficio recebido, e de os
rejeitar de acordo com as normas estabelecidas para o efeito

Todos

Prevaléncia do interesse particular ou de
grupo sobre o interesse publico

Acompanhamento das medidas de prevencdo

Comiss3o Etica

Segregacdo de funcgdes

Todos

Acompanhamento das medidas de prevengdo

Comiss3o Etica
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Riscos reputacionais

Docentes,
. . Servigcos
. C Aplicar regulamentos disciplinares -
Fraude Académica 1 3 P g P Académicos, CC,
CP, CCA
C Acompanhamento das medidas de prevencao Comiss3o Etica
c Definir, e divulgar o Plano Riscos de Gestdo, Corrupcdo e InfracGes CAMP
Conexas (PGRGCIC) do ISEG junto da comunidade académica
c Assegurar a realizacdo e divulgacdo do relatério anual de execugdo do CAMP
PGRGCIC, sua atualizacdo e revisao
~ . Assegurar a monitorizagdo dos planos de riscos de cada CAMP
Corrupgao passiva 1 3 C . . o .
unidade/servico, a sua atualizagdo e revisdo
C Acompanhamento das medidas de prevencao Comiss3o Etica
Garantir a realizagdo acGes de sensibilizacdo aos trabalhadores sobre CAMP e DRH
F os riscos de gestdo, corrupgdo e infragdes conexas e respetivas
consequéncias
C Acompanhamento das medidas de prevencado Comiss3o Etica
c Garantir a verificacdo aleatdria das notas através de auditorias Equipa Auditora
. ~ internas e externas
Manipulacdo de notas para
. 1 3 Docentes,
favorecimento do Estudante )
C Aplicar regulamentos disciplinares Servigos
P Académicos, CC,
CP, CCA
. o Garantir a distribuigdo e verificagao aleatdrias de candidaturas a Equipa Auditora
Favorecimento ilicito de pessoas e C ) s
. I bolsas de estudo através de auditorias internas e externas
entidades ou sele¢do inadequada = T -
Assegurar a nomeacao de juris diferenciados para cada concurso, DRH
de Estudantes, Docentes e . o
. . - 1 3 C recorrendo a pelo menos 1 membro externo ao servigo; a realizagao
investigadores, Nao docentes e ~ L
. . de atas com fundamentagao das decisdes
bolseiros e Entidades externas e ——— - - ——
. Assegurar a validagdo posterior por superior hierarquico e Conselho CCA
internas (exemplo, fornecedores) C . . ~
Coordenador de Avaliagdo (CCA) da informacao
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Garantir o cumprimento dos principios e procedimentos previsto no
Cadigo dos Contratos Publicos

Todos

Acompanhamento das medidas de prevencao

Comiss3o Etica

Peculato e peculato de uso

Acompanhamento e responsabilizacdo do canal de denuncias

Presidéncia

Pagamentos indevidos no
processamento de remuneragoes,
abonos, descontos, horas
extraordinarias

N3o cobrancga devida ou
favorecimento no pagamento de
multas por atraso na devolucdo
dos livros

Falhas no registo e controlo de
assiduidade/atribuicdo de
beneficios (Risco de nao registar
as faltas e ndo aplicar os devidos
descontos no vencimento do
trabalhador de forma a favorecé-
lo)

Falta de isengdo e imparcialidade
na preparagao de informagdo
administrativa e de outra
documentacdo técnica,
relacionada com o exercicio de

fungdes e competéncias pessoais e

gerais.

. . . - DSFA
Garantir o cumprimento dos mecanismos de rastreabilidade de
movimentacdo de bens; o controlo periddico dos bens pertencentes
ao economato e contagem fisica dos mesmos; a utilizagcdo dos bens
do economato de manutengdo e o controlo de acessos a
determinados espacos/zonas
Assegurar o conhecimento e cumprimento da legislagado aplicavel DSFA, DRH
Acompanhamento das medidas de prevengao Comissao Etica
A . DSFA, DRH
Assegurar a existéncia de mecanismos de alerta e controlo
Biblioteca
Garantir o controlo Interno
Parametrizar o sistema de assiduidade DRH
P . . ~ DRH
Assegurar a existéncia de mecanismos que permitam a colaboragdo
da informacgao por outro trabalhador; controlo e validacdo das
alteragOes através da extracdo de tabelas de informacao;
cumprimento da legislacdo aplicavel e verificacdo no ambito de
auditorias internas e externas.
Conferéncia prévia através de documento emitido pelo sistema DRH

(apuramento final ou intermédio no caso dos diplomas) e verificagdo
prévia a assinatura pelo superior hierdrquico. Garantir a existéncia de
uma estrutura hierdrquica que proceda a validagdo do processo

Acompanhamento das medidas de prevencdo

Comiss3o Etica
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Parcialidade na disponibilizacdo de
verbas de investigacao pelos
investigadores

Incumprimento/falta de
conhecimento sobre normas
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procedimentos em vigor e
sansOes em caso de
incumprimento dos mesmos
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Definir critérios objetivos para atribuicdo de verba e garantir a analise

Presidéncia, CC

Incumprimento da tramitagdo dos
processos jurisdicionais

Inadequado atendimento/
violagdo dos principios gerais da
atividade administrativa

Parcialidade, falta de isengao,
tratamento diferenciado do
estudante

Tratamento diferenciado
“inferiorizado”, em razdo da
pertenca a uma determina raga,
cor, religido, sexo e nacionalidade

C de todas as atribuicdes de verbas pela Vice-Presidéncia e/ou Concelho
Cientifico em reunido
p Desenvolver mecanismos de obtencdo e divulgacdo das alteracoes Todos
legais

P Acompanhamento e responsabilizacdo do canal de denuncias Presidéncia
C Acompanhamento das medidas de prevencao Comiss3o Etica
C Garantir a realizagdo de auditorias internas e externas Equipa Auditora

Garantir a existéncia de mecanismos que permitam a corroboragao da Todos

informacao por outro colaborador; controlo e validagao das
C alteragOes através da extragao de tabelas de informagao;
cumprimento da legislagdo aplicavel; verificagdo no ambito das
auditorias internas e externas, por amostragem
r Planear e realizar a¢es de formacdo/Aquisicdo de base de DRH
dados/Aquisicdo de material bibliografico
C Assegurar uma estrutura hierarquica de decisdo e responsabilizagao Todos
do superior hierarquico
Garantir a formacdo/sensibilizacdo aos trabalhadores sobre os DRH

F principios gerais da atividade administrativa e atendimento (Cddigo

do Procedimento Administrativo e formacgao na area comportamental
P Aplicar /divulgar os cddigos de conduta do ISEG Presidéncia
C Acompanhamento das medidas de prevengdo Comissao Etica
P Acompanhamento e responsabilizagdo do canal de dentncias Presidéncia
p Assegurar a existéncia de um plano de igualdade, diversidade e Presidéncia

inclusdo

C Acompanhamento das medidas de prevengdo Comissao Etica
P Acompanhamento e responsabilizagdo do canal de denuncias Presidéncia
C Monitorizagdo do Cédigo de Etica Presidéncia
F Realizacdo de a¢des de sensibilizagdo junto dos dirigentes, DRH

colaboradores docentes e ndo docentes
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Acesso e divulgagao indevida de
documentos confidenciais; Quebra
de privacidade/confidencialidade no
tratamento/fornecimento da
informacao no atendimento;
Quebra do dever funcional de sigilo
relativamente a processos
confidenciais

Eliminagdo, adulteracdo e/ou
falsificacdo de informacao,
documentos ou registos

Incorreto registo e/ou classificacdo
de informagao e documentos

C Verificar a aplicacdo do RGPD e do Cédigo de Etica Equipa Privacidade
Garantir a existéncia de Manuais de procedimentos e graus de | Equipa Privacidade
C confidencialidade e limitagdao no acesso a determinado tipo de
informacao
c Identificar os colaboradores com acesso aos documentos e Equipa Privacidade
definir circuitos mais restritos
C Acompanhamento das medidas de prevencao Comiss3o Etica
P Acompanhamento e responsabilizacdo do canal de denuncias Presidéncia
Realizar agcGes de sensibilizacdo para a Equipa Privacidade,
F confidencialidade/sensibilidade da informac&o a que o servico DRH
tem acesso
C Reforcar a responsabilizacdo do superior hierarquico Todos
Criar de um mecanismo de controlo do pedido rececionado Equipa Privacidade
C através de registo de pedido de consulta de processos
individuais
c Assegurar o controlo de acessos: aos processos e documentos; a | Equipa Privacidade
zonas sinalizadas com identificacdo dos utilizadores
C Rastrear as alteragdes dos registos informaticos DSl
C Criar uma estrutura hierarquica de validagGes Todos
P Elaborar mecanismos de validacdo de informacao Todos
c Verificar aleatoriamente toda a informacao carregada pelo Equipa Auditora

superior hierarquico
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Deficiente cobranca de dividas

Ocorréncia de falhas no registo
manual da receita a cobrar, na
faturacao

Corrupcdo e Peculato

Desvio de bens de stock

Incumprimento dos procedimentos
obrigatorios para a contratagdo
publica

Contratacdo de entidades sem
habilitacdo adequada/Sele¢do
incorreta dos fornecedores

Deficiente controlo das dividas de
Estudantes e a fornecedores

Uso indevido de verbas: Aquisicdo de
material ndo enquadravel em
atividades do ISEG

c Acompanhamento periddico das dividas e realizacao de DSFA
esforco de cobranca
. ~ N DSFA, DSI
c Assegurar a integracdo dos processos no software de gestdo
financeira
P Assegurar a rastreabilidade DSFA
C Acompanhamento das medidas de prevencao Comiss3o Etica
c Criar procedimento de controlo, com formas de penalizacdo DSFA
por falsas declaracGes da entidade requisitante
C Assegurar a realizacdo de Inventarios intercalares DLAT
c Garantir que o acesso as instalagdes é realizado apenas por DLAT
pessoas autorizadas
P Cumprir os principios gerais da Contratac¢ado Publica DSFA
p Assegurar a rotatividade dos elementos do juri em DSFA
procedimentos de contratacdo
p Atualizar e divulgar o manual de procedimentos de aquisicdo DSFA
de bens e servicos
Acompanhamento e responsabilizacdo do canal de dentncias Presidéncia
F Garantir que os colaboradores tém formacao na area da DSFA, DRH
contratagdo publica
c Garantir os niveis de aprovacdo na instrucdo de processos de DSFA
contratacdo, elaboragdo de relatdrios de execucgdo
P Acompanhamento e responsabilizagdo do canal de denuncias Presidéncia
C Criar mecanismos alternativos na aquisi¢do e controle DSFA
C Assegurar a andlise de contas correntes de terceiros DSFA
C Reunir periodicamente para analise das dividas DSFA
p Cumprir os procedimentos de diferentes etapas de aprovacao DSFA

de despesas

20




Incumprimento do referencial
contabilistico SNC-AP e os
normativos legais em vigor

aplicaveis

& Management
Universidade de Lisboa

aq Lisbon School
. of Economics

Falhas no agir, se possivel
processamento/apuramento e
reporte de dados financeiros
referentes aos projetos de
investigagao

Auséncia de tempestividade e
fiabilidade da informacao
disponibilizada pelo ERP

Insuficiente informagao financeira de
suporte as decisdes de gestao.
Deficiente controlo da execug¢do dos
orcamentos de Curso

N3o cobranga ou cobranga indevida
de propinas

DSFA
Segregacdo de fungdes nas varias fases do circuito
Assegurar a realizacdo de reportes financeiros e DSFA
acompanhamento permanente
Monitorizar e acompanhar a execucao de despesas DSFA
Assegurar a validagao superior na realizagdo de pedidos de DSFA
compra ou reembolso na aprovagao do processo
. o . DSFA
Assegurar a analise e validagdo dos mapas orgamentais e
financeiros emitidos pelo ERP
DSFA
Controlar periodicamente sobre as receitas e despesas
efetuadas
Conferéncia por 2.2 pessoa da informagado disponibilizada no DSFA

sistema
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Quebra dos deveres funcionais e
valores

Divergéncia das atividades dos
servicos com o interesse publico
do ISEG, respetiva missao, visdo e

valores

Falhas na informacao sobre o
registo e controlo de assiduidade
e pontualidade

Violagdo de direitos dos titulares
de protecdo de dados pessoais

Falhas na seguranga informatica,
acesso indevido a informagao
privilegiada ou a dados pessoais,
utilizacdo partilhada de contas

Incumprimento das obrigacGes
do responsavel pelo tratamento
de dados e do subcontratante no
ambito da legislacdo de protecdo

de dados; incumprimento das

decisdes da Comissao Nacional de
Protecdo de Dados (CNPD)

Intrusdo ou ataque informatico.
Ataque de Ransomware

p Aplicar o Cédigo de Etica e Regulamento Interno e garantir a Todos
atualizac¢do e divulgagdo a comunidade do ISEG
Todos
C Alinhar os planos de atividades setoriais
Atribuir aos coordenadores de servigos acessos ao sistema de DRH
monitorizacdo da gestdo da assiduidade e pontualidade
C Definir e atribuir responsabilidades Todos
C Analise de compliance pela Equipa de Privacidade Equipa Privacidade
F Monitorizar, sensibilizar e formar Equipa Privacidade
C Realizar auditorias, periddicas ou ndo programadas Equipa Privacidade
c Manter o plano de recuperacao da informacao e operagoes DSl
atualizado
C Reforgar os sistemas de seguranca e implementar sistemas de DSI
corelacionamento de logs
C Analise de Compliance pela Equipa de Privacidade Equipa Privacidade
C Acompanhamento pelo grupo de privacidade ISEG via reunides Equipa Privacidade
periddicas mensais
Promocgao de reunides periddicas de trabalho com os diferentes Equipa Privacidade
c orgdos e atores do processo avaliativo para harmonizagdo e
resolucdo de conflitos / disfuncdes / aperfeicoamento e ou
partilha de conhecimentos e/ou experiéncias
P Acompanhamento e responsabilizagdo do canal de denuncias Presidéncia
C Acompanhamento das medidas de prevenc¢ao Comiss3o Etica
C Realizacao de Auditorias internas e externas Equipa Privacidade
c Acrescentar um nivel de backup para discos fisicos que DSI

ficam guardados e desligados da rede
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desempenho institucional e a
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Manipulagdo da informacgdo
constante em certiddes e outros
documentos.

Presidéncia,
Administrador,
Dirigentes e GEP

Possibilidade de incorreta
avaliagdo dos documentos
constantes dos processos de
creditacdo, abuso de poder

Apreciacdo / decisdo de
processos cujos interessados sdo
determinadas entidades/pessoas

individuais/grupos profissionais

Divulgacdo de dados pessoais a
terceiros ndo legitimados ou
eventual utilizacdo dessa
informacdo em proveito préprio
OU Abuso e divulgacdo de
informacéo privilegiada e / ou
confidencial

Aprecia¢do/decisdo com
prioridade injustificada

Abuso de poder, exercicio de
influéncia, (des) favorecimento e
discricionariedade, falta de
garantia de isengdo e
possibilidade de favorecimento
de terceiros

C Garantir a monitorizacdo e controlo de indicadores
Conferéncia prévia através de documento emitido pelo sistema | Servicos Académicos
C (apuramento final ou intermédio no caso dos diplomas) e
verificagdo prévia a assinatura
C Implementar regulamento Servigos Académicos
C Acompanhamento das medidas de prevengao Comissao Etica
C Conferéncia por 2.2 pessoa da informagdo e emitida Servicos Académicos
C Utilizacdo de um sistema de gestdo documental Administrador
C Acompanhamento das medidas de prevencao Comissdo Etica
C Declaragdes de incompatibilidade ou de inexisténcia de conflitos DSFA
de interesses, sempre que se justificar
p Acompanhamento pelo grupo de privacidade ISEG via reunides Equipa Privacidade,
periddicas mensais Todos
Comissao Ftica
C Acompanhamento das medidas de prevencao
c Segregacdo de fun¢des com diferentes niveis de intervencdo na Todos
avaliagdo e decisdo em todos os processos
C Uniformizagao e consolidagdo da informagdo Todos
C Realizagdo de Auditorias internas e externas Equipa Auditora
C Controlo interno dos servigos e verificagdo do nivel de Todos

cumprimento das medidas implementadas ou a implementar de
prevencdo do risco de corrupgdo e infragcdes conexas,
apresentando-se anualmente um relatério da monotorizagdo
efetuada
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C Andlise e tratamento de exposi¢cGes, denuncias e reclamagoes Presidéncia, GPQ
P Acompanhamento e responsabilizagcdo do canal de denuncias Presidéncia
C Acompanhamento das medidas de prevencao Comiss3o Etica
Frequéncia de acdes de formagdo no ambito do branqueamento DRH
F de capitais e de gestdo de riscos de corrupcdo e infracoes
conexas.
C Acompanhamento e monitoriza¢do continua da execucdo das Todos
tarefas e atividades
C Existéncia de segregac¢do de fungdes ao nivel da Todos

avaliacdo/apreciacdo e decisdo

Cadigo

Medidas de Prevencdo/Acdes

Servico

Incumprimento dos normativos
legais, requisitos e instrugées
das entidades reguladoras

Aplicacdo indevida de
regulamentos; Atribuicdo
indevida de bolsas e outros
beneficios sociais podendo gerar
favorecimento ou prejuizo para
o estudante

Atribuicdo inapropriada da
dotacdo orcamental para a
concretizacdo da missdo

£ Assegurar formacdo das equipas em matéria legal e comunicacgdo DRH
das alteragdes legislativas
c Assegurar o cumprimento de normas legislacdo das entidades Presidéncia
reguladoras e oficiais
Equipa Auditora
Assegurar a verificacdo aleatéria de candidaturas através

C de auditorias internas e externas

DSFA
C Garantir a aprovacgao por diversos intervenientes
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Anexo | - Conceitos de crimes de corrupg¢ao e infragées conexas

A corrupgao consiste na pratica de um qualquer ato ou a sua omissdo, seja licito ou ilicito, contra o
recebimento ou a promessa de qualquer compensagao que ndo seja devida, para o préprio ou para
terceiro.

A infracdo conexa consiste no ato em que se obtém uma vantagem (ou compensac¢do) indevida, sendo
exemplos o suborno, o peculato, a concussao, o trafico de influéncia, a participacdo econdmica em
negocio e abuso de poder.

Nos termos da lei, e para efeitos de adequada compreensdo dos tipos de ilicito que se pretende
prevenir, citam-se os artigos do Cédigo Penal relativos aos crimes de corrupc¢ao, recebimento e oferta
indevida de vantagem, peculato, participacdo econdmica em negdcio, concussao, abuso de poder,
prevaricagdo, trafico de influéncia, branqueamento ou fraude na obtenc¢do ou desvio de subsidio,
subvencdo ou crédito, cometidos no exercicio de fung¢des publicas, identificados pelo artigo 3.2 do
regime geral da prevencdo da corrupgdo, anexo ao Decreto-Lei 109-E/2021, de 09 de dezembro.

Falsificacdo

Artigo 257.2 O funciondrio que, no exercicio das suas fungdes:

Cédigo Penal a) Omitir em documento, a que a lei atribui fé publica, facto que esse
Falsificagao documento se destina a certificar ou autenticar; ou

praticada por b) Intercalar ato ou documento em protocolo, registo ou livro oficial, sem
funcionario cumprir as formalidades legais;

com inten¢do de causar prejuizo a outra pessoa ou ao Estado, ou de obter
para si ou para outra pessoa beneficio ilegitimo, é punido com pena de
prisGo de 1 a 5 anos.

Observagdes: Este tipo incriminador pune o comportamento de funcionario que no
exercicio das fun¢des, omita em documento com fé publica um facto ou
faca intercalar ato ou documento em processo sem cumprir formalidades

legais

com intencdo de causar prejuizo ou obter beneficio ilegitimo.
Comportamentos Comportamento de funcionario que, no exercicio das suas fungdes: a)
de risco: Omitir em documento, a que a lei atribui fé publica, facto que esse

documento se destina a certificar ou autenticar; ou b) Intercalar ato ou
documento em protocolo, registo ou livro oficial, sem cumprir as
formalidades legais; com intencdo de causar prejuizo a outra pessoa ou ao
Estado, ou de obter para si ou para outra pessoa beneficio ilegitimo.

Trafico de influéncia

Artigo 335.2 Cédigo | 1 - Quem, por si ou por interposta pessoa, com o seu consentimento ou

Penal ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem
Trafico de patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua
influéncia influéncia, real ou suposta, junto de qualquer entidade publica, é punido:

a) Com pena de prisdo de 1 a 5 anos, se pena mais grave lhe ndo couber por
forca de outra disposicdo legal, se o fim for o de obter uma qualquer decisGo
ilicita favoradvel;
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b) Com pena de prisdo até 3 anos ou com pena de multa, se pena mais grave
Ihe ndo couber por forca de outra disposicéo legal, se o fim for o de obter
uma qualquer decisdo licita favordvel.

2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou
ratificacdo, der ou prometer vantagem patrimonial ou ndo patrimonial as
pessoas referidas no numero anterior para os fins previstos na alinea a) é
punido com pena de prisdo até 3 anos ou com pena de multa.

Observagdes:

O bem juridico protegido no crime de trafico de influéncia é a autonomia
intencional do Estado, procurando-se evitar que o agente, abuse da sua
influéncia junto de um decisor publico, de forma a obter dele uma decisao,
criando assim o perigo de que a influéncia abusiva venha a ser exercida e,
consequentemente, de que o decisor venha a colocar os seus poderes
funcionais ao servico de interesses diversos do interesse publico.

A contrapartida da vantagem é o abuso de influéncia, por parte do agente,
sobre entidade publica, para dela obter decisdo licita ou ilicita
desfavordvel. A vantagem é dada ou prometida para que o traficante abuse
da sua influéncia sobre o decisor, dando-se a consumacao do crime pelo
acordo entre o traficante e o comprador, ndo sendo elemento
indispensavel a sua verificagcdo o exercicio efetivo da influéncia.

Tal como sucede com o crime de corrup¢do, ndo € necessario para a
consumacao do crime que a influéncia seja exercida, que seja obtida uma
decisdo (licita) favoravel.

Comportamentos
de risco:

Comportamento de por si ou por interposta pessoa, com o seu
consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro,
vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para abusar
da sua influéncia, real ou suposta, junto de qualquer entidade publica,
obter uma qualquer decisao ilicita favordvel ou decisdo licita favoravel.

Recebimento indevido de vantagem

Artigo 372.2 Cédigo
Penal

Recebimento
indevido de
vantagem

Qualquer
funcionario, no
exercicio das

1 - O funciondrio que, no exercicio das suas fungbes ou por causa delas, por
si, ou por interposta pessoa, com o seu consentimento ou ratificacdo,
solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo
patrimonial, que ndo lhe seja devida, é punido com pena de prisGo até
cinco anos ou com pena de multa até 600 dias.

2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou
ratificagdo, der ou prometer a funciondrio, ou a terceiro por indicagdo ou
conhecimento daquele, vantagem patrimonial ou ndo patrimonial, que
ndo lhe seja devida, no exercicio das suas funcbes ou por causa delas, é

funcoes punido com pena de prisdo até trés anos ou com pena de multa até 360
dias.
3 - Excluem-se dos numeros anteriores as condutas socialmente adequadas
e conformes aos usos e costumes.
Artigo 16.2 1 - O titular de cargo politico ou de alto cargo publico que, no exercicio das

Lei 34/87, de 16 de
julho

Recebimento
indevido de

suas fungbes ou por causa delas, por si, ou por interposta pessoa, com o
seu consentimento ou ratificac@o, solicitar ou aceitar, para si ou para
terceiro, vantagem patrimonial ou ndo patrimonial, que ndo lhe seja
devida, é punido com pena de prisGo de 1 a 5 anos.
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vantagem

Titulares de cargos
politicos ou de
altos cargos

2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou
ratificagdo, der ou prometer a titular de cargo politico ou alto cargo
publico, ou a terceiro por indicagdo ou conhecimento deste, vantagem
patrimonial ou ndo patrimonial que ndo lhe seja devida, no exercicio das
suas fung¢des ou por causa delas, é punido com pena de prisdo até 5 anos

publicos, no ou com pena de multa até 600 dias.

exercicio das suas 3 - Excluem-se dos numeros anteriores as condutas socialmente adequadas

fungGes e conformes aos usos e costumes.

Observacoes: Este crime é praticado quando sdo recebidas vantagens patrimoniais,
traduzidas no pagamento de despesas respeitantes a deslocacdes e
alojamento no estrangeiro, como compensacdo do fornecimento de
informacdes sobre atividades de determinado servico publico.

Comportamentos Comportamento de funcionario ou de titular de cargo politico ou de alto

de risco: cargo publico, que, no exercicio das suas fungdes ou por causa delas, por

si, ou por interposta pessoa, com o seu consentimento ou ratificacdo,
solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo
patrimonial, que ndo lIhe seja devida.

Corrupgao passiva

Artigo 373.2
Cddigo Penal
Corrupgao
passiva

Qualquer
funcionario, no
exercicio das
fungoes

1 - O funciondrio que por si, ou por interposta pessoa, com o seu
consentimento ou ratificagdo, solicitar ou aceitar, para si ou para
terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa,
para a prdtica de um qualquer ato ou omisséo contrdrios aos deveres do
cargo, ainda que anteriores aquela solicitacdo ou aceitagcdo, é punido
com pena de prisGo de um a oito anos.

2 - Se o ato ou omissdo ndo forem contrdrios aos deveres do cargo e a
vantagem ndo lhe for devida, o agente é punido com pena de prisdo de
um a cinco anos.

Artigo 172

Lei 34/87, de 16 de
julho Corrupcgao
passiva

Titulares de cargos
politicos ou de
altos cargos
publicos, no
exercicio das

suas fungdes

1 - O titular de cargo politico ou de alto cargo publico que no exercicio das
suas fungdes ou por causa delas, por si ou por interposta pessoa, com o
seu consentimento ou ratificagéo, solicitar ou aceitar, para si ou para
terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa,
para a prdtica de um qualquer ato ou omissdo contrdrios aos deveres do
cargo, ainda que anteriores aquela solicitagdo ou aceitagdo, é punido
com pena de prisdo de 2 a 8 anos.

2 - Se o ato ou omissGo ndo forem contrdrios aos deveres do cargo e

vantagem ndo lhe for devida, o titular de cargo politico ou de alto cargo

publico é punido com pena de prisGo de 2 a 5 anos.

Observacoes: E indiferente que o agente receba efetivamente uma vantagem patrimonial
antecipadamente ao ato que prometeu e se disp0s a realizar.

Comportamentos Comportamento de funcionario ou de titular de cargo politico ou de alto

de risco: cargo publico, que no exercicio das suas fung¢des ou por causa delas, por si

ou por interposta pessoa, com o seu consentimento ou ratificacdo, solicitar
ou aceitar, para si ou para terceiro, vantagem patrimonial ou nao
patrimonial, ou a sua promessa, para a pratica de um qualquer acto ou
omissdo contrarios ou ndo contrarios aos deveres do cargo, ainda que
anteriores aquela solicitacdo ou aceitagao.
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Corrupgao ativa

Artigo 374.2
Cédigo Penal
Corrupgao ativa

Qualquer
funciondrio, no
exercicio das
funcdes

1 - Quem, por si ou por interposta pessoa, com o seu consentimento ou
ratificagcdo, der ou prometer a funciondrio, ou a terceiro por indica¢Go ou
com conhecimento daquele, vantagem patrimonial ou ndo patrimonial com
o fim indicado no n.? 1 do artigo 373.%, é punido com pena de priséo de um
a cinco anos.

2 - Se o fim for o indicado no n.? 2 do artigo 373.2, 0 agente é punido com

pena de prisGo até trés anos ou com pena de multa até 360 dias.

3 - A tentativa é punivel.

Artigo 182

Lei 34/87, de 16 de
julho Corrupcao
ativa

Titulares de cargos
politicos ou de
altos cargos
publicos, no
exercicio das suas
funcées

1 - Quem, por si ou por interposta pessoa, com o seu consentimento ou
ratificacdo, der ou prometer a titular de cargo politico ou alto cargo
publico, ou a terceiro por indica¢do ou com o conhecimento destes,
vantagem patrimonial ou ndo patrimonial com o fim indicado no n.2 1 do
artigo 17.2, é punido com pena de prisdo de 2 a 5 anos.

2 - Se o fim for o indicado no n.2 2 do artigo 17.2, o agente é punido com
pena de prisdo até 5 anos.

3 - O titular de cargo politico ou de alto cargo publico que no exercicio das
suas fungdes ou por causa delas, por si ou por interposta pessoa, com o
seu consentimento ou ratificagdo, der ou prometer a funciondrio ou a
outro titular de cargo politico ou de alto cargo publico, ou a terceiro com
o conhecimento deste, vantagem patrimonial ou néo patrimonial que néo
Ihe seja devida, com os fins indicados no artigo 17., é punido com as
penas previstas no mesmo artigo.

ObservacGes:

O crime de corrupgdo ativa consuma-se com a simples dadiva ou promessa
de dadiva e, nesse momento, é violado o bem juridico protegido. O que
quer dizer que a ilicitude a considerar é a resultante da prdtica daquelas
condutas

e ndo a que resulta da execugdo do atoilicito por parte do corrupto passivo.

Comportamentos
de risco:

a) Comportamentos de receber de terceiros, vantagens patrimoniais ou
ndo patrimoniais, ou promessas, para a pratica de um qualquer ato ou
omissdo contrarios aos deveres do cargo;

b) Comportamentos de receber de terceiros, vantagens patrimoniais

ou ndo patrimoniais, ou promessas, para a pratica de um qualquer ato ou
omissdo ndo contrarios aos deveres do cargo.

Peculato

Artigo 375.2
Cddigo Penal
Peculato

Qualquer
funcionario, no
exercicio das
fungoes

1 - O funciondrio que ilegitimamente se apropriar, em proveito préprio ou
de outra pessoa, de dinheiro ou qualquer coisa movel ou imdvel ou
animal, publicos ou particulares, que lhe tenha sido entregue, esteja na
sua posse ou lhe seja acessivel em razdo das suas fungdes, é punido com
pena de priséo de 1 a 8 anos, se pena mais grave lhe néGo couber por forca
de outra disposigdo legal.

2 - Se os valores ou objetos referidos no niumero anterior forem de diminuto
valor, nos termos da alinea c) do artigo 202.2, o agente é punido com
pena de prisdo até 3 anos ou com pena de multa.

3 - Se o funciondrio der de empréstimo, empenhar ou, de qualquer forma,
onerar valores ou objetos referidos no n.2 1, é punido com pena de prisdo
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até 3 anos ou com pena de multa, se pena mais grave lhe ndo couber por
forca de outra disposicéo legal.

Artigo 202
Lei 34/87, de 16 de
julho Peculato

Titulares de cargos
politicos ou de
altos cargos
publicos, no
exercicio das suas
funcoes

1- O titular de cargo politico que no exercicio das suas fungdes ilicitamente
se apropriar, em proveito préprio ou de outra pessoa, de dinheiro ou
qualgquer coisa mével ou imével, publica ou particular, que lhe tenha sido
entregue, esteja na sua posse ou lhe seja acessivel em razdo das suas
fungdes, é punido com prisdo de trés a oito anos e multa até 150 dias, se
pena mais grave lhe ndo couber por forca de outra disposicao legal.

2- Se o infrator der de empréstimo, empenhar ou, de qualquer forma,
onerar quaisquer objetos referidos no nimero anterior, com a consciéncia
de prejudicar ou poder prejudicar o Estado ou o seu proprietario, sera
punido com prisdo de um a quatro anos e multa até 80 dias.

ObservacGes:

O crime é cometido com a apropriacdo, ilicita, em proveito préprio, de
dinheiro ou qualquer outra coisa movel, publica ou particular, que tenha
sido entregue, ou esteja na posse, ou seja acessivel em razao das funcées
gue exerce, com a manifesta intencdo de se apropriar sabendo que lhe ndo
pertenciam, que atuava contra a vontade dos donos e que a sua atuacdo
era

punida por lei.

Comportamentos
de risco:

Comportamento de funcionario ou de titular de cargo politico ou de alto
cargo publico, que ilegitimamente se apropriar, em proveito préprio ou de
outra pessoa, de dinheiro ou qualquer coisa mével ou imdvel ou animal,
publicos ou particulares, que Ihe tenha sido entregue, esteja na sua posse
ou lhe seja acessivel em razdo das suas func¢des, der de empréstimo,
empenhar ou, de qualquer forma, onerar.

Peculato de uso

Artigo 376.2 Cédigo
Penal
Peculato de uso

Qualquer
funcionario, no
exercicio das

1- O funciondrio que fizer uso ou permitir que outra pessoa fa¢a uso, para
fins alheios aqueles a que se destinem, de coisa imdvel, de veiculos, de
outras coisas mdveis ou de animais de valor aprecidvel, publicos ou
particulares, que lhe forem entregues, estiverem na sua posse ou lhe forem
acessiveis em razdo das suas fungdes, é punido com pena de prisdo até 1
ano ou com pena de multa até 120 dias.

2- Se o funciondrio, sem que especiais razbes de interesse publico o

fungdes justifiquem, der a dinheiro publico destino para uso publico diferente
daquele a que estd legalmente afetado, é punido com pena de prisGo até 1
ano ou com pena de multa até 120 dias.

Artigo 219 1- O titular de cargo politico que fizer uso ou permitir que outra pessoa faca

Lei 34/87, de 16 de
julho Peculato de
uso

Titulares de cargos
politicos ou de
altos cargos
publicos, no
exercicio das suas
funcoes

uso, para fins alheios aqueles a que se destinem, de coisa imdvel, de
veiculos ou de outras coisas moveis de valor aprecidvel, publicos ou
particulares, que lhe forem entregues, estiverem na sua posse ou lhe forem
acessiveis em razdo das suas fungbes é punido com priséo até dois anos ou
com pena de multa até 240 dias.

2- O titular de cargo politico que der a dinheiro publico um destino para uso
publico diferente daquele a que estiver legalmente afetado é punido com
prisdo até dois anos ou com pena de multa até 240 dias.
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Observacoes:

O crime de peculato de uso é praticado com a utilizagdo de veiculo ou outra
coisa movel de valor aprecidvel, para fins alheios aqueles a que se
destinam, independentemente de o fim visado pelo agente se ter ou nao
concretizado

Comportamentos
de risco:

Comportamento de funcionario ou de titular de cargo politico ou de alto
cargo publico que fizer uso ou permitir que outra pessoa faca uso, para fins
alheios aqueles a que se destinem, de coisa imével, de veiculos, de outras
coisas méveis ou de animais de valor apreciavel, publicos ou particulares,
gue lhe forem entregues, estiverem na sua posse ou lhe forem acessiveis
em razdo das suas fungdes. Incluindo dar a dinheiro publico um destino
para uso publico diferente daquele a que estiver legalmente afetado.

Participagdo econém

ica em negdcio

Artigo 377.2
Cddigo Penal
Participacao
econdmica em
negocio

Qualquer
funcionario, no
exercicio das
funcées

1 - O funciondrio que, com inten¢Go de obter, para si ou para terceiro,
participagdo econdmica ilicita, lesar em negdcio juridico os interesses
patrimoniais que, no todo ou em parte, lhe cumpre, em razéo da sua
funcdo, administrar, fiscalizar, defender ou realizar, é punido com pena
de prisdo até 5 anos.

2 - O funciondrio que, por qualquer forma, receber, para si ou para terceiro,
vantagem patrimonial por efeito de ato juridico-civil relativo a interesses
de que tinha, por forca das suas fun¢des, no momento do ato, total ou
parcialmente, a disposi¢éo, administra¢do ou fiscalizagdo, ainda que sem
os lesar, é punido com pena de prisGo até 6 meses ou com pena de multa
até 60 dias.

3 - A pena prevista no numero anterior é também aplicdvel ao funciondrio
que receber, para si ou para terceiro, por qualquer forma, vantagem
patrimonial por efeito de cobranga, arrecadagdo, liquida¢do ou
pagamento que, por for¢a das suas fungdes, total ou parcialmente, esteja
encarregado de ordenar ou fazer, posto que ndo se verifique prejuizo para
a Fazenda Publica ou para os interesses que lhe estdo confiados.

Artigo 232

Lei 34/87, de 16 de
julho Participacao
econdmica em
negécio

Titulares de cargos
politicos ou de
altos cargos
publicos, no
exercicio das suas
funcoes

1- O titular de cargo politico que, com inten¢do de obter para si ou para
terceiro, participa¢do econdmica ilicita, lesar em negdcio juridico os
interesses patrimoniais que, no todo ou em parte, lhe cumpra, em razdo das
suas fungdes, administrar, fiscalizar, defender ou realizar serd punido com
pris@o até cinco anos e multa de 50 a 100 dias.

2- O titular de cargo politico que, por qualquer forma, receber vantagem
patrimonial por efeito de um ato juridico-civil relativo a interesses de que
tenha, por forca das suas fun¢bées, no momento do ato, total ou
parcialmente, a disposicdo, a administracdo ou a fiscalizagdo, ainda que
sem os lesar, serd punido com multa de 50 a 150 dias.

3- A pena prevista no numero anterior é também aplicdavel ao titular de
cargo politico que receber, por qualquer forma, vantagem econémica por
efeito de cobranga, arrecadacdo, liquida¢do ou pagamento de que, em
razdo das suas funcdes, total ou parcialmente, esteja encarregado de
ordenar ou fazer, posto que se ndo verifique prejuizo economico para a
Fazenda Publica ou para os interesses que assim efetiva.
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O crime é consumado com a lesdo dos interesses patrimoniais confiados,
operada ao nivel do préprio negdcio juridico, em funcao dos termos do seu
conteudo que sao lesivos para os identificados interesses ainda que o
agente ndo atinja o plano de obter a participacdo econdmica pretendida.

Comportamentos
de risco:

Comportamento de funcionario ou de titular de cargo politico ou de alto
cargo publico que com intencdo de obter, para si ou para terceiro,
participacdo econdmica ilicita, lesar em negdcio juridico os interesses
patrimoniais que, no todo ou em parte, lhe cumpre, em razdo da sua
fungao, administrar, fiscalizar, defender ou realizar. Ou que, por qualquer
forma, receber, para si ou para terceiro, vantagem patrimonial por efeito
de ato juridico-civil relativo a interesses de que tinha, por forca das suas
fungdes, no momento do ato, total ou parcialmente, a disposicao,
administracado ou fiscalizagdo, ainda que sem os lesar. Ou que, receber,
para si ou para terceiro, por qualquer forma, vantagem patrimonial por
efeito de cobranca, arrecadacao, liquidacdao ou pagamento que, por forca
das suas funcdes, total ou parcialmente, esteja encarregado de ordenar ou
fazer, posto que ndo se verifique prejuizo para a Fazenda Publica ou para
os interesses que

Ihe estdo confiados

Concussao:

Artigo 379.2 Cddigo

Penal
Concussao

Qualquer
funcionario, no
exercicio das
fungoes

1 - O funciondrio que, no exercicio das suas fungdes ou de poderes de
facto delas decorrentes, por si ou por interposta pessoa com o seu
consentimento ou ratificacdo, receber, para si, para o Estado ou para
terceiro, mediante indu¢ao em erro ou aproveitamento de erro da vitima,
vantagem patrimonial que lhe ndo seja devida, ou seja superior a devida,
nomeadamente contribuicido, taxa, emolumento, multa ou coima, é
punido com pena de prisdo até 2 anos ou com pena de multa até 240 dias,
se pena mais grave lhe nao couber por forga de outra disposi¢ao legal.

2 - Se o facto for praticado por meio de violéncia ou ameaga com mal
importante, o agente é punido com pena de prisdo de 1 a 8 anos, se pena
mais grave lhe ndo couber por forga de outra disposicdo legal.

ObservacGes:

O crime é praticado com a obtencdo de vantagem patrimonial indevida ou
superior a devida e que o meio para o conseguir haja consistido num
“abuso da sua autoridade”, ou seja, dos poderes funcionais do agente. A
nota distintiva da concussao é o vicio da vontade do particular derivar do
metus publicae potestatis — do temor da autoridade publica do funcionario.

Comportamentos
de risco:

Comportamento de funcionario que, no exercicio das suas funcées ou de
poderes de facto delas decorrentes, por si ou por interposta pessoa com o
seu consentimento ou ratificacdo, receber, para si, para o Estado ou para
terceiro, mediante indu¢do em erro ou aproveitamento de erro da vitima,
vantagem patrimonial que Ihe ndo seja devida, ou seja superior a devida,
nomeadamente contribuicdo, taxa, emolumento, multa ou coima.

Abuso de poder:

Artigo 382.¢
Cadigo Penal
Abuso de poder

O funciondrio que, fora dos casos previstos nos artigos anteriores, abusar
de poderes ou violar deveres inerentes as suas fungées, com intencdo de
obter, para siou para terceiro, beneficio ilegitimo ou causar prejuizo a outra
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Qualquer
funciondrio, no
exercicio das

pessoa, é punido com pena de prisdo até 3 anos ou com pena de multa, se
pena mais grave lhe nGo couber por for¢a de outra disposicéo legal.

funcoes

Artigo 262 1- O titular de cargo politico que abusar dos poderes ou violar os deveres
Lei 34/87,de 16 de | inerentes as suas fungées, com a inten¢do de obter, para si ou para terceiro,
julho um beneficio ilegitimo ou de causar um prejuizo a outrem, serd punido com

Abuso de poder

Titulares de cargos
politicos ou de
altos

cargos publicos, no
exercicio das

suas fungoes

prisdo de seis meses a trés anos ou multa de 50 a 100 dias, se pena mais
grave lhe ndo couber por for¢a de outra disposi¢do legal.

2- Incorre nas penas previstas no numero anterior o titular de cargo politico
que efetuar fraudulentamente concessGes ou celebrar contratos em
beneficio de terceiro ou em prejuizo do Estado.

Observacoes:

O bem juridico protegido com aincriminacdo é a autoridade e credibilidade
da administragdo do Estado, ao ser afetada a imparcialidade e eficécia dos
Seus servigos.

O crime é praticado com ato (ou agdo tipica) de abuso de poderes ou de
violacdo de deveres, que nao tendo de referir-se a um ato administrativo
concreto corresponda a um ato idéneo a produzir efeitos juridicos
enguanto manifestacdo da vontade do Estado, ou por outras palavras, ato
gue se manifeste exteriormente através da lesdo do bom andamento e
imparcialidade da administracdo, com a intencdo de obter uma vantagem
ilicita ou prejudicar alguém. O funcionario que abusou das suas fungdes, ou
gue violou deveres, pode no limite, até ter atuado com fins caritativos ou
altruistas, contudo desde que lesado o bom andamento e/ou a
imparcialidade da administracdo, terd de ter-se como ilegitimo o beneficio.

Comportamentos
de risco:

Comportamento de funcionario ou de titular de cargo politico ou de alto
cargo publico que abusar de poderes ou violar deveres inerentes as suas
funcbes, com intencdo de obter, para si ou para terceiro, beneficio
ilegitimo ou causar prejuizo a outra pessoa.

Violagao de regras urbanisticas:

Artigo 382.2-A
Cddigo Penal
Violagdo de
regras
urbanisticas

Qualquer
funcionario, no
exercicio das
fungoes

1- O funciondrio que informe ou decida favoravelmente processo de
licenciamento ou de autorizagdo ou preste neste informagdo falsa sobre as
leis ou regulamentos aplicdveis, consciente da desconformidade da sua
conduta com as normas urbanisticas, é punido com pena de prisdo até trés
anos ou multa.

2- Se o objeto da licenca ou autorizagdo incidir sobre via publica, terreno da
Reserva Ecoldgica Nacional, Reserva Agricola Nacional, bem do dominio
publico ou terreno especialmente protegido por disposi¢cdo legal, o agente
é punido com pena de prisdo até cinco anos ou multa.

Observacoes:

Informacgdes prestadas ou decisdes favoraveis no ambito de um processo
de licenciamento ou autorizacao, e que pressupde a violacao de leis ou
regulamentos aplicaveis.
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Comportamentos
de risco:

Comportamento de funciondrio que informe ou decida favoravelmente
processo de licenciamento ou de autorizacdao ou preste neste informacao
falsa sobre as leis ou regulamentos aplicdveis, consciente da
desconformidade da sua conduta com as normas urbanisticas.

Violagdo de segredo:

Artigo 383.2
Cddigo Penal
Violagdo de
segredo

Qualquer
funcionario, no
exercicio das

1 - O funciondrio que, sem estar devidamente autorizado, revelar segredo
de que tenha tomado conhecimento ou que lhe tenha sido confiado no
exercicio das suas fungdes, ou cujo conhecimento lhe tenha sido facilitado
pelo cargo que exerce, com inteng@o de obter, para si ou para outra pessoa,
beneficio, ou com a consciéncia de causar prejuizo ao interesse publico ou
a terceiros, é punido com pena de prisdo até trés anos ou com pena de
multa. 2 - Se o funciondrio praticar o facto previsto no numero anterior
criando perigo para a vida ou para a integridade fisica de outrem ou para

funcdes bens patrimoniais alheios de valor elevado é punido com pena de prisdo de
um a cinco anos.
3 - 0 procedimento criminal depende de participagcdo da entidade que
superintender no respetivo servigco ou de queixa do ofendido.
Artigo 279 1 - O titular de cargo politico que, sem estar devidamente autorizado,
Lei 34/87, de 16 de | revelar segredo de que tenha tido conhecimento ou lhe tenha sido confiado
julho no exercicio das suas fungbes, com a intengdo de obter, para si ou para
Violacdo de outrem, um beneficio ilegitimo ou de causar um prejuizo do interesse
segredo publico ou de terceiros, serd punido com prisdo até trés anos ou multa de

Titulares de cargos
politicos ou de
altos cargos
publicos, no
exercicio das

suas fungdes

100 a 200 dias.

2 - A violagdo de segredo prevista no n.2 1 serd punida mesmo quando
praticada depois de o titular de cargo politico ter deixado de exercer as suas
fungées.

3 - O procedimento criminal depende de queixa da entidade que
superintenda, ainda que a titulo de tutela, no érgdo de que o infrator seja
titular, ou do ofendido, salvo se esse for o Estado.

ObservacGes: A prética do crime exige a violacdo de segredo com a especifica intengado
de obter, para si ou para outra pessoa, beneficio, ou com a intencdo de
causar prejuizo ao interesse publico ou a terceiros.

Comportamentos Comportamento de funcionario ou de titular de cargo politico ou de alto

de risco: cargo publico que sem estar devidamente autorizado, revelar segredo de

que tenha tomado conhecimento ou que lhe tenha sido confiado no
exercicio das suas fung¢des, ou cujo conhecimento lhe tenha sido facilitado
pelo cargo que exerce, com intengdo de obter, para si ou para outra pessoa,
beneficio, ou com a consciéncia de causar prejuizo ao interesse publico ou
a terceiros.

Prevaricagao:

Artigo 369.2
Denegacdo de
justica e
prevaricagao

Qualquer
funcionario

1 - O funciondrio que, no dmbito de inquérito processual, processo
jurisdicional, por contra-ordenag¢do ou disciplinar, conscientemente e
contra direito, promover ou ndo promover, conduzir, decidir ou néo decidir,
ou praticar acto no exercicio de poderes decorrentes do cargo que exerce,
é punido com pena de prisdo até 2 anos ou com pena de multa até 120 dias.
2 - Se o facto for praticado com intengdo de prejudicar ou beneficiar
alguém, o funciondrio é punido com pena de prisdo até 5 anos.
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3 - Se, no caso do n.2 2, resultar priva¢do da liberdade de uma pessoa, o
agente é punido com pena de priséGo de 1 a 8 anos.

4 - Na pena prevista no numero anterior incorre o funciondrio que, sendo
para tal competente, ordenar ou executar medida privativa da liberdade de
forma ilegal, ou omitir ordend-la ou executd-la nos termos da lei.

5 - No caso referido no numero anterior, se o facto for praticado com
negligéncia grosseira, o agente é punido com pena de prisdo até 2 anos ou
com pena de multa.

Artigo 112
Lei 34/87, de 16 de
julho

Titulares de cargos
politicos ou de
altos cargos
publicos, no
exercicio das

suas fungdes

O titular de cargo politico que conscientemente conduzir ou decidir contra
direito um processo em que intervenha no exercicio das suas fungdes, com
a intengdo de por essa forma prejudicar ou beneficiar alguém, serd punido
com prisdo de dois a oito anos.

ObservacGes:

Para o cometimento do crime de prevaricacdo ndo é necessdria a existéncia
de prejuizo para a entidade adjudicante, mas que o agente,
conscientemente, conduza - ou decida - contra direito um processo em que
intervenha no exercicio das suas funcées, com a intencdo de por essa forma
prejudicar ou beneficiar alguém

Comportamentos
de risco:

Comportamento de funciondrio ou titular de cargo politico que
conscientemente conduzir ou decidir contra direito um processo em que
intervenha no exercicio das suas fungdes, com a intencdo de por essa forma
prejudicar ou beneficiar alguém.

Violagao de normas de execugao orgamental:

Artigo 1492
Lei 34/87, de 16 de
julho

Titulares de cargos
politicos ou de
altos cargos
publicos, no
exercicio das suas
fungoes

O titular de cargo politico a quem, por dever do seu cargo, incumba dar
cumprimento a normas de execugdo or¢camental e conscientemente as
viole:

a) Contraindo encargos ndo permitidos por lei;

b) Autorizando pagamentos sem o visto do Tribunal de Contas legalmente
exigido;

¢) Autorizando ou promovendo operag¢des de tesouraria ou alteragdes
orcamentais proibidas por lei;

d) Utilizando dotag¢des ou fundos secretos, com violagdo das regras da
universalidade e especificacdo legalmente previstas;

serd punido com prisdo até um ano.

Observagdes:

O bem juridico protegido pelo tipo de crime de violagdo de normas de
execuc¢do orcamental é o respeito pelas leis orcamentais, que se traduz na
transparéncia e legalidade das despesas publicas, assegurando-se que o
titular do cargo politico que tem competéncia para gerir um orcamento e
administrar dinheiro publico atue com fidelidade, rigor e transparéncia,
zelando pelos interesses publicos patrimoniais, com salvaguarda do erario
publico

Comportamentos

Comportamentos de violacdo de normas de execug¢ao orcamental, a quem,
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de risco: por dever do seu cargo, incumba dar cumprimento.

Branqueamento:

Artigo 368.9- 1 - Para efeitos do disposto nos numeros seguintes, consideram-se
Cédigo Penal vantagens os bens provenientes da prdtica, sob qualquer forma de
Branqueamento comparticipacdo, de factos ilicitos tipicos puniveis com pena de prisdo de

Qualquer pessoa

dura¢do minima superior a seis meses ou de duracdo mdxima superior a
cinco anos ou, independentemente das penas aplicaveis, de factos ilicitos
tipicos de:

a) Lenocinio, abuso sexual de crian¢as ou de menores dependentes, ou
pornografia de menores;

b) Burla informdtica e nas comunica¢des, extors@o, abuso de cartdo de
garantia ou de crédito, contrafagdo de moeda ou de titulos equiparados,
depreciagdo do valor de moeda metdlica ou de titulos equiparados,
passagem de moeda falsa de concerto com o falsificador ou de titulos
equiparados, passagem de moeda falsa ou de titulos equiparados, ou
aquisicdo de moeda falsa para ser posta em circulagdo ou de titulos
equiparados;

c) Falsidade informdtica, dano relativo a programas ou outros dados
informadticos, sabotagem informdtica, acesso ilegitimo, intercecdo ilegitima
ou reproducdo ilegitima de programa protegido;

d) Associagdo criminosa;

e) Terrorismo;

f) Trdfico de estupefacientes e substdncias psicotrdpicas;

g) Trdfico de armas;

h) Trdfico de pessoas, auxilio a imigragdo ilegal ou trdfico de 6rgdos ou
tecidos humanos;

i) Danos contra a natureza, poluicdo, atividades perigosas para o ambiente,
ou perigo relativo a animais ou vegetais;

j) Fraude fiscal ou fraude contra a sequranga social;

k) Trdfico de influéncia, recebimento indevido de vantagem, corrupg¢do,
peculato, participa¢cdo econémica em negdcio, administragdo danosa em
unidade econdmica do setor publico, fraude na obtengdo ou desvio de
subsidio, subvengdo ou crédito, ou corrup¢Go com prejuizo do comércio
internacional ou no setor privado;

1) Abuso de informacgdo privilegiada ou manipulacéo de mercado;

m) ViolagGo do exclusivo da patente, do modelo de utilidade ou da
topografia de produtos semicondutores, violagdo dos direitos exclusivos
relativos a desenhos ou modelos, contrafagdo, imitagdo e uso ilegal de
marca, venda ou ocultagdo de produtos ou fraude sobre mercadorias.

2 - Consideram-se igualmente vantagens os bens obtidos através dos bens
referidos no numero anterior.

3 - Quem converter, transferir, auxiliar ou facilitar alguma operacdo de
conversdo ou transferéncia de vantagens, obtidas por si ou por terceiro,
direta ou indiretamente, com o fim de dissimular a sua origem ilicita, ou de
evitar que o autor ou participante dessas infracbes seja criminalmente
perseguido ou submetido a uma reagdo criminal, é punido com pena de
prisdo até 12 anos.
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4 - Na mesma pena incorre quem ocultar ou dissimular a verdadeira
natureza, origem, localizagdo, disposicdo, movimenta¢do ou titularidade
das vantagens, ou os direitos a ela relativos.

5 - Incorre ainda na mesma pena quem, ndo sendo autor do facto ilicito
tipico de onde provém as vantagens, as adquirir, detiver ou utilizar, com
conhecimento, no momento da aquisicdo ou no momento inicial da
detencdo ou utilizagdo, dessa qualidade.

6 - A punigdo pelos crimes previstos nos n.%s 3 a 5 tem lugar ainda que se
ignore o local da prdtica dos factos ilicitos tipicos de onde provenham as
vantagens ou a identidade dos seus autores, ou ainda que tais factos
tenham sido praticados fora do territério nacional, salvo se se tratar de
factos licitos perante a lei do local onde foram praticados e aos quais ndo
seja aplicavel a lei portuguesa nos termos do artigo 5.2

7 - O facto é punivel ainda que o procedimento criminal relativo aos factos
ilicitos tipicos de onde provém as vantagens depender de queixa e esta ndo
tiver sido apresentada.

8 - A pena prevista nos n.os 3 a 5 é agravada em um terco se o agente
praticar as condutas de forma habitual ou se for uma das entidades
referidas no artigo 3.2 ou no artigo 4.2 da Lei n.2 83/2017, de 18 de agosto,
e a infragGo tiver sido cometida no exercicio das suas atividades
profissionais.

9 - Quando tiver lugar a reparagdo integral do dano causado ao ofendido
pelo facto ilicito tipico de cuja prdtica provém as vantagens, sem dano
ilegitimo de terceiro, até ao inicio da audiéncia de julgamento em 1.9
instdncia, a pena é especialmente atenuada.

10 - Verificados os requisitos previstos no numero anterior, a pena pode ser
especialmente atenuada se a reparagdo for parcial.

11 - A pena pode ser especialmente atenuada se o agente auxiliar
concretamente na recolha das provas decisivas para a identificagcdo ou a
captura dos responsdveis pela prdtica dos factos ilicitos tipicos de onde
provém as vantagens.

12 - A pena aplicada nos termos dos numeros anteriores nGo pode ser
superior ao limite mdximo da pena mais elevada de entre as previstas para
os factos ilicitos tipicos de onde provém as vantagens.

ObservacGes:

O crime de branqueamento sup&e o desenvolvimento de atividades que,
podendo integrar varias fases, visam dar uma aparéncia de origem legal a
bens de origem ilicita, assim encobrindo a sua origem, conduzindo, na
maior parte das vezes a «um aumento de valores, que ndo é comunicado
as autoridades legitimas». Sem um crime precedente como tal previsto a
data da transferéncia do capital, ndo ha crime de branqueamento.

A punicdo do branqueamento visa tutelar a «pretensao estadual ao
confisco das vantagens do crime», ou mais especificamente, o interesse do
aparelho judicidrio na detecdo e perda das vantagens de certos crimes.

Comportamentos
de risco:

Comportamentos de converter, transferir, auxiliar ou facilitar alguma
operacgdo de conversdo ou transferéncia de vantagens, obtidas por si ou
por terceiro, direta ou indiretamente, com o fim de dissimular a sua origem
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ilicita, ou de evitar que o autor ou participante dessas infracOes seja
criminalmente perseguido ou submetido a uma reagdo criminal.

Ou de ocultar ou dissimular a verdadeira natureza, origem, localizacao,
disposicdo, movimentagdo ou titularidade das vantagens, ou os direitos a
ela relativos.

Ou ndo sendo autor do facto ilicito tipico de onde provém as vantagens, as
adquirir, detiver ou utilizar, com conhecimento, no momento da aquisicao
ou no momento inicial da detencao ou utilizacdo, dessa qualidade.

Fraude na obtencao de subsidio ou subvencdo

Artigo 36.9

Decreto-Lei n.2
28/84, de 20 de
janeiro

1 - Quem obtiver subsidio ou subvengao:

a) Fornecendo as autoridades ou entidades competentes informagbes

inexatas ou incompletas sobre si ou terceiros e relativas a factos

importantes para a concessdo do subsidio ou subvengdo;

b) Omitindo, contra o disposto no regime legal da subvencdo ou do subsidio,

informagdes sobre factos importantes para a sua concessdo;

c) Utilizando documento justificativo do direito a subvengdo ou subsidio ou
de factos importantes para a sua concessdo, obtido através de
informagdes inexatas ou incompletas;

serd punido com prisdo de 1 a 5 anos e multa de 50 a 150 dias.

2 - Nos casos particularmente graves, a pena serd de prisdo de 2 a 8 anos.

3 - Se os factos previstos neste artigo forem praticados em nome e no

interesse de uma  pessoa coletivaou sociedade,

exclusiva ou predominantemente constituidas para a sua
prdtica, o tribunal, além da pena pecunidria, ordenard a sua dissolugdo.
4 - A sentenca serd publicada.
5 - Para os efeitos do disposto no n.2 2, consideram-se particularmente
graves os casos em que o agente:

a) Obtém para si ou para terceiros uma subvengdo ou subsidio de montante
consideravelmente elevado ou utiliza documentos falsos;

b) Pratica o facto com abuso das suas fun¢des ou poderes;

c) Obtém auxilio do titular de um cargo ou emprego publico que abusa das
suas fungdes ou poderes.

6 - Quem praticar os factos descritos nas alineas a) e b) do n.? 1 com
negligéncia serd punido com prisdo até 2 anos ou multa até 100 dias.

7 - O agente serd isento de pena se:

a) Espontaneamente impedir a concessdo da subvengdo ou do subsidio;
b) No caso de ndo serem concedidos sem o seu concurso, ele se tiver
esfor¢ado espontdnea e seriamente para impedir a sua concessdo.

8 - Consideram-se importantes para a concessdGo de um subsidio ou

subvengdo os factos:

a) Declarados importantes pela lei ou entidade que concede o subsidio ou a
subvengdo;

b) De que dependa legalmente a autorizagdo, concessdo, reembolso,

renovagdo ou manutengdo de uma subvengdo, subsidio ou vantagem dai

resultante.

Observagdes:

O bem juridico tutelado pela norma que prevé e pune o crime de fraude na

obtencdo de subsidio ou subvencgao reside, por um lado, na confianga na
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vida econdémica, e, por outro lado, na correta aplicagdo dos dinheiros
publicos no dominio da economia. Diferentemente, aquilo que se pretende
garantir, com a punicdo da fraude fiscal, é a efetiva arrecadacdo dos
impostos por parte do erario publico.

O crime de fraude na obtencdo de subsidio ou subvenc¢do consuma-se com

a disponibilizagcdo ou entrega do subsidio ou subvengao ao agente.

Comportamentos
de risco:

Comportamentos de prestar ou omitir informagbes inexatas ou
incompletas ou omitir informacdes ou relativas a factos importantes para
a concessao do subsidio ou subvencao.

Comportamentos de utilizar documento justificativo do direito a
subvengdo ou subsidio ou de factos importantes para a sua concessao,
obtido através

de informacg0es inexatas ou incompletas.

Desvio de subvencao

, subsidio ou crédito bonificado

Artigo 37.2
Decreto-Lei
28/84, de 20 de
janeiro

o

n.

1- Quem utilizar prestagdes obtidas a titulo de subveng¢éo ou subsidio para
fins diferentes daqueles a que legalmente se destinam serd punido com
prisGo até 2 anos ou multa ndo inferior a 100 dias.

2- Com a mesma pena serd punido quem utilizar prestacdo obtida a titulo
de crédito bonificado para um fim diferente do previsto na linha de crédito
determinada pela entidade legalmente competente.

3- A pena serd a de prisdo de 6 meses a 6 anos e multa até 200 dias quando
os valores ou danos causados forem consideravelmente elevados.

4- Se os factos previstos neste artigo forem praticados reiteradamente em
nome e no interesse de uma pessoa coletiva ou sociedade e o dano ndo tiver
sido espontaneamente reparado, o tribunal ordenard a sua dissolugdo.

5- A sentenca serd publicada.

Observagdes:

Para que se verifique o crime basta que algumas das prestacdes obtidas se
desviem do fim legal. E suficiente a afetacdo do subsidio a fim diferente
daquele para que foi concedido, sendo irrelevante que nao se apure qual a
concreta utilizacdo danosa do mesmo ou ainda qual o exato montante do
subsidio que foi desviado do respetivo fim.

Comportamentos
de risco:

Comportamentos de desviar subsidio para finalidade diferente para que foi
concedido.

Fraude fiscal

Artigo 103.¢
Lei n.2 15/2001, de
05 de junho

1 - Constituem fraude fiscal, punivel com pena de prisdo até trés anos ou
multa até 360 dias, as condutas ilegitimas tipificadas no presente artigo
que visem a ndio liquidagdo, entrega ou pagamento da prestagdo tributdria
ou a obtencdo indevida de beneficios fiscais, reembolsos ou outras
vantagens patrimoniais suscetiveis de causarem diminuicdo das receitas
tributdrias. A fraude fiscal pode ter lugar por:

a) Ocultagdo ou alteragdo de factos ou valores que devam constar dos livros
de contabilidade ou escrituragdo, ou das declara¢des apresentadas ou
prestadas a fim de que a administragdo fiscal especificamente fiscalize,
determine, avalie ou controle a matéria coletdvel;

b) Ocultagdo de factos ou valores ndo declarados e que devam ser revelados

a administragdo tributdria;
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¢) Celebracdo de negdcio simulado, quer quanto ao valor, quer quanto a
natureza, quer por interposi¢éo, omissdo ou substituicGo de pessoas.

2 - Os factos previstos nos numeros anteriores ndo sGo puniveis se a
vantagem patrimonial ilegitima for inferior a (euro) 15000.

3 - Para efeitos do disposto nos numeros anteriores, os valores a considerar
sdo os que, nos termos da legislagdo aplicavel, devam constar de cada
declaracdo a apresentar a administragdo tributdria.

Observagdes:

A fraude fiscal pode ter lugar por uma de trés vias:

- Ocultacdo ou alteracdo de factos ou valores que devam constar dos livros
de contabilidade ou escrituracdo, ou das declaracbes apresentadas ou
prestadas a fim de que a administracdo fiscal especificamente fiscalize,
determine, avalie ou controle a matéria coletavel;

- Ocultagdo de factos ou valores ndo declarados e que devam ser revelados
a administracdo tributdria;

- Celebracdo de negdcio simulado, quer quanto ao valor, quer quanto a
natureza, quer por interposicdao, omissao ou substituicdo de pessoas.

O crime consuma-se ainda que nenhum dano ou vantagem patrimonial
indevida venha a ocorrer efetivamente. Para a puni¢cdo do agente basta
comprovar que este quis as respetivas [a¢oes ou] omissdes e que elas eram
adequadas a obtencdo das pretendidas vantagens patrimoniais e a
consequente diminuicdo das receitas tributdrias.

Comportamentos
de risco:

Comportamentos de ocultacdo ou alteracdo de factos ou valores que
devam constar dos livros de contabilidade ou escrituragcdo, ou das
declaragOes apresentadas ou prestadas a fim de que a administragao fiscal
especificamente fiscalize, determine, avalie ou controle a matéria
coletavel; ou ocultacao de factos ou valores ndo declarados e que devam
ser revelados & administra¢do tributdria; ou celebragdo de negdcio
simulado, quer quanto ao valor, quer quanto a natureza, quer por
interposicao, omissao ou

substituicdo de pessoas.
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Anexo Il - Identificagdo de riscos operacionais

7.1 Gestdo Estratégica

Atividade/Servico

Servigo

Identificagdao do Risco

{,"

Prob.

Cons.
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Impacto
Risco

Medidas de Prevencdo/A¢6es

Estratégia do ISEG
(Plano Estratégico,

Risco de baixa execug¢do do Plano

Institucionais

ISEG e cursos ministrados

Manual da Presidéncia Estratéeico 1 3
qualidade, Politica g
da qualidade)
Planeamento e Risco de deficiéncias no controlo
controlo das Presidéncia nas diversas fases do 1 2
Atividades planeamento das atividades
Objetivos da Risco de baixa execuc¢do do
Qualidade e Revisdo | Administrador | QUAR, Tableau de Board e Plano 2 2
do SIQ Anual da Qualidade
~ . Risco das Parcerias ndo serem as
Gestdo de Parceiros A . e
Presidéncia mais adequadas a missdo do 1 2
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Sem medidas a implementar. Verificar grau do risco no
proximo ano letivo

Sem medidas a implementar. Verificar grau do risco no
proximo ano letivo

Instrucdes e definicdo de prazos obrigatérios para a
recolha de elementos

Acompanhamento com realizagcdo de reuniGes periddicas

Acompanhamento e supervisdo das atividades pelos
dirigentes.

Sem medidas a implementar. Verificar grau do risco no
proximo ano letivo




7.2 Ensino e Aprendizagem

€
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Concegdo e
avaliagdo de Ciclos
conducentes a
grau (19, 22 e 32
Ciclos)

Departamentos /
Presidéncia /

Risco de ndo acreditagdo de novos
cursos submetidos a A3ES

GEP Risco de perda da qualidade da
oferta formativa
Departamentos / Risco de desatualizagdo dos

Presidéncia

programas dos cursos

Depart.arper?tos/ Risco de ndo atingimento dos
Presidéncia / objetivos dos cursos
GEP
Risco de falha na atualizacdo de
Ensino e avaliacdo Departamentos dados na plataforma
de conhecimentos (Departamentos, docentes)
em cursos
inseridos em
Ciclos Risco de perda de inscrigdes em
conducentes a SA, DSI avaliagBes no SW ou este deixar de
grau funcionar
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Acompanhamento e supervisdo das atividades pelos

dirigentes.

F Formagdo adequada e periddica.
Implementacgdo e desenvolvimento de instrumentos de

c supervisdo constante da oferta formativa face ao
praticado pelas Entidades Concorrentes e necessidades

dos Estudantes

F Formagdo adequada e periddica.

F Formagdo adequada e periddica.

c Acompanhamento e supervisdo dos cursos pelos

Responséveis/Dirigentes.

Implementag¢do e desenvolvimento de instrumentos de

C supervisdo constante dos cursos face ao praticado pelas
Entidades Concorrentes e necessidades dos Estudantes

p Adocdo das melhores praticas e conhecimentos

apreendidos pelas equipas
c Acompanhamento e supervisdo dos cursos pelos
Responséveis/Dirigentes.

P Definicdo de metas pelos Responsaveis dos Cursos

C Medidas de controlo

C Conferéncia da informacdo

P Segregacao de fungdes

c Acompanhamento e supervisdo das atividades pelos

dirigentes.
c InstrugGes e definicdo de prazos obrigatérios para a
disponibilizagdo e recolha de elementos
C Manter backups atualizados
c Procedimento de controlo de acessos, autorizagdo e
autenticagao
C Realizacdo de Auditorias / testes periddicos informaticos
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Impacto
Risco

Céodigo

Medidas de Prevencdo/Acbes

Atividade/Servico Servigo Identificagdo do Risco Prob. Cons.
Risco de falh tribuigdo d t
Docentes, SA, isco de falha na atribuicdo de nota
DS atempada, causando atrasos na 1 3
progressdo académica
Docentes Extravio ou det('erloragac? fisica das 1 3
provas escritas arquivadas
Utilizagdo de tecnologias
inteligent lizagdo d
Docentes inteligentes para realizagdo de 5 3
trabalhos e testes (exemplo:
ChatGPT)
CertidGes e Risco de informagdo incorreta na
; SA / Reitoria [mormas 1 2
Diplomas emissdo de documento
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InstrucGes e definicdo de prazos obrigatérios para a
disponibilizagdo e recolha de elementos

Manter backups atualizados

Procedimento de controlo de acessos, autorizagdo e
autenticagao

Acompanhamento do processo

Procedimento de controlo do arquivo

Procedimento de controlo de acessos e autorizagdo

Arquivo na Escola apds a corregdo das provas

Adocado de boas praticas de conservagao de arquivo

Garantir o acompanhamento em reunides sobre a
percecao do uso das tecnologias;
Realizar testes/provas orais;
Validar com uso de software a possivel copia dos
trabalhos

Sem medidas a implementar. Verificar grau do risco no
préoximo ano letivo
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7.3 Divisdo de Marketing e Comunicag¢do
Risco de falha na identificacdo e . . . .
s . ¢ Sem medidas a implementar. Verificar grau do risco no
RelacBes com a rastreabilidade de conteldos, nos 1 réximo ano letivo
Ir:;1 o DMRE Media P
P Risco de visibilidade insuficiente ) Sem medidas a implementar. Verificar grau do risco no
nos Media proximo ano letivo
Gestdo da pagina . . . . o .
pag Docentes nado identificarem a Sem medidas a implementar. Verificar grau do risco no
web e redes DMRE . . 1 ‘o .
. Escola nos artigos publicados proximo ano letivo
sociais
Procedimento de controlo de acessos, autorizagao e
autenticagcdo
Atagues OMRE Alteraciio de contetdos por 5 Adogdo das melhor.es praticas e c.onheC|mentos
informaticos ataques de hackers s ;ipreendldos PEIaS L e
Verificacdo de procedimentos de seguranca
Realizagdo de Auditorias / testes periddicos

Notas sobre os codigos das medidas de prevencgdo:

C - Medidas de controlo como inspe¢des, auditorias, simulacros, auto — verificacdo

F - Formacgado, Sensibilizagdo

P - Processos SIQ-ISEG
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Gestdo do
Orgamento

DSF (Diregdo de
Servigos
Financeiros)

Risco de Estimativa de
Orgamento desajustada as
necessidades

Risco de plafond de
financiamento da Tutela muito
baixo

Risco de falha no controlo
orcamental

Gestao Financeira —
Despesa — Regime
Geral

DSF (Diregdo de
Servigos
Financeiros)

Risco de incumprimento de
requisitos legais (comunicagGes,
prazos, qualificagbes, outros)

Risco de pagamento indevido
(entidade ou valor)

Risco de perda de informacdo

Controlo da Receita

DSF (Diregdo de
Servigos
Financeiros)

Risco de incumprimento de
requisitos legais ou
contratualizados em protocolos
(comunicagdes, prazos,
qualificagdes, outros)

Risco de registo de receita sem
entrada de valores

P Responsabilizagdo pela tarefa.
c Instrugdes e definicdo de prazos obrigatdrios para a
recolha de informagdo
c Acompanhamento e supervisdo das atividades pelos
dirigentes.
C Planeamento e adogdo de planos operacionais
No Projeto de Orgamento Previsional incluir cendrios
C gue permitam identificar situagdes de
subfinanciamento
C Verificacdo regular das boas praticas.
F Formacdo adequada e periddica.
c Acompanhamento e supervisdo das atividades pelos
dirigentes.
F Formacdo adequada e periddica.
P Responsabilizagdo pela fungdo exercida.
P Segregacao de fungoes.
P Responsabilizagdo pela fungdo exercida.
P Segregacao de fungoes.
Sem medidas a implementar. Verificar grau do risco
i no préximo ano letivo
F Formacdo adequada e periddica.
P Segregacao de fungoes.
P Responsabilizacdo pela funcéo exercida.
c Instrugdes e definicdo de prazos obrigatdrios para a
disponibilizacdo e recolha de elementos
C Medidas de controlo dos prazos e qualidade.
c Acompanhamento e supervisdo das atividades pelos

dirigentes.




Notas sobre os codigos das medidas de prevencgdo:

C - Medidas de controlo como inspegdes, auditorias, simulacros, auto — verificagdo
F - Formagao, Sensibilizagdo

P - Processos SIQ-ISEG

€
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7.5 Divisdo de Recursos Humanos
Atualizagdo do Informacdo desatualizada no c Instrugdes e definicdo de prazos obrigatérios para a
Mapa de Pessoal e DRH Mapa de Pessoal, Manual de disponibilizacdo e recolha de elementos
Organograma Fungdes, Organigramas C Auditorias.
Contratacdo de DRH Risco de Gestao inadequada dos ) Sem medidas a implementar. Verificar grau do risco
Docentes processos de contratagao. no préximo ano letivo
Risco de incumprimento das
- . Sem medidas a implementar. Verificar grau do risco
Todos DRH tarefas atribuidas ao Servigo e 2 - P o . &
. . no préximo ano letivo
exposi¢do de dados Pessoais.
F Formacdo adequada e periddica.
Risco de erro nas tarefas P Responsabilizagdo pela tarefa.
. L atribuidas ao Servigo C Informatizar a tarefa / atividade
Registo Individual e ~ . - .
. Yo DRH (remuneragdes, exercicio de 2 Procedimento de controlo de acessos, autorizagao e
pedidos especificos L o c L.
atividade, aposentacées, autenticagdo
rescisdes, outros relacionados) c Acompanhamento e supervisio das atividades pelos
dirigentes.
Falha no preenchimento dos Acompanhamento periédico do preenchimento dos
Todos DRH P 2 C P P P
modelos modelos
Risco de ndo compreender o real
Dispensas Servigo impacto da auséncia do docente
Docente, ou acumulacdo de fungbes no . . - .
. o DRH/ . . .C (o ¢ . Sem medidas a implementar. Verificar grau do risco
Equiparacdes, servi¢o, do itinerdrio previsto ser 2 - . .
o Departamentos . no préximo ano letivo
Acumulagdes e desajustado do real ou
Bolsas dificuldade na identificacdo de
protocolos.
~ Risco de extravio ou Sem medidas a implementar. Verificar grau do risco
Gestdo documental DRH . o 2 - P .. . g
deterioracdo de documentos. no proximo ano letivo
C Planeamento e adog¢do de planos operacionais
. - controlo sistematico do cumprimento das creditagdes
N Incumprimento dos requisitos de C .
CreditagGes DRH N s 2 e seus requisitos
competéncia das creditagdes —
C acompanhamento dos requisitos
F Docentes graduados
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Conselho
Coordenador de

Avaliagdo de

Coordenador de

Avaliagdo de Avaliagdo dos Risco de incumprimento de
Desempenho N&o Docentes / prazos
Docentes /
Presidente ISEG
Conselho

Risco de falta de informacao
para analise e publicacdo da
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Universidade de Lisboa
Verificagdo regular das boas praticas
Avaliagdo de Risco de falta de informacgdo . . - .
- - Sem medidas a implementar. Verificar grau do risco
Desempenho — DRH para analise e publicacdo da 2 N6 bréximo ano letivo
Servigos - SIADAP 1 avaliacdo do desempenho P
Conselho . . ~
. Risco de falta de informagdo
Avaliacdo de Coordenador de . - . . . .
~ o para analise e publicagcdo da Sem medidas a implementar. Verificar grau do risco
Desempenho = N&o |~ Avaliago dos avaliagao do desempenho ou 2 no préximo ano letivo
Docentes - SIADAP 2 | Nio Docentes / agao be P
. discérdia de conteudos.
Presidente ISEG

Instrucdes e definicdo de prazos obrigatdrios para a
disponibilizacdo e recolha de elementos

Medidas de controlo dos prazos e qualidade.

Responsabilizagdo pela tarefa.

Auditorias anuais internas e externas.

Sem medidas a implementar. Verificar grau do risco

frequéncia da
formacdo

necessidades, ndo ser cumprido
ou ser ineficaz

Desempenho dos Avaliagdo dos o 2 s .
avaliacdo do desempenho ou no préoximo ano letivo
Docentes Docentes / discérdia de conteudos
Presidente ISEG '
Planeamento, Risco do Planeamento Anual das
organizacgao e DRH Formagdes ndo corresponder as ) Sem medidas a implementar. Verificar grau do risco

no préximo ano letivo

Notas sobre os codigos das medidas de prevencgdo:

C - Medidas de controlo como inspegdes, auditorias, simulacros, auto — verificacdo

F - Formacao, Sensibilizacdo

P - Processos SIQ-ISEG
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7.6 Divisdo de Logistica e Apoio Técnico
Risco de ndo controlo de acessos Sem medidas a implementar. Verificar grau do risco
Controlo de acessos DLAT . . 2 - P . . 8
ou acessos indevidos no proximo ano letivo
Risco de desadequacgdo de meios 5 Sem medidas a implementar. Verificar grau do risco
usados no préximo ano letivo
Seguranca fisica DLAT Risco de resposta inadequada /
ineficiente a ocorréncias 5 Sem medidas a implementar. Verificar grau do risco
(climatéricas, comportamentais, no préximo ano letivo
outras)
P Procedimento de controlo de limpeza pelos
. fornecedores externos
Limpeza e - . - o
S Deficiente na limpeza e Procedimento de boas praticas HACCP aos
higienizagdo das DLAT L . o 2 P L N
. ~ higienizagdo das instalagdes concessiondrios da restauragdo
instalagdes —
c Acompanhamento dos resultados das auditorias
HACCP
Identificacdo e DLAT Risco de deficiéncia no controlo ) Sem medidas a implementar. Verificar grau do risco
atribuicdo de meios da atribuicdo de meios no préximo ano letivo
Risco de baixa execugdo de
manutencgao ou perda de
Execuc¢do da DLAT qualidade de informacédo ) Sem medidas a implementar. Verificar grau do risco
manuteng¢ao relevante para histérico, por ndo no préximo ano letivo
controlo dos contratos de
manutengao
F Formacgado, Sensibilizagao
Medidas de . . . Acompanhamento e supervisdo das atividades pelos
aUtoprotecio e Risco de baixa execug¢do das C dirigentes
F.) Ng DLAT medidas de autoprotecdo e - g . —
realizagdo de o . Procedimentos de seguranga postos em pratica por
. realizagdo de simulacros P .
simulacros entidades externas
C Simulacros
F Formagdo adequada e periddica.
Compra de Bens e Risco de gestdo inadequada dos & Nq pN
. DLAT C N P Segregacdo de fungdes.
Servigos processos de aquisigdo face a lei >—=— ~ -
P Responsabilizacdo pela funcdo exercida.
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Impacto et

Medidas de Prevencdo/Acbes

Atividade/Servico Servico Identificagdo do Risco Prob. Cons.

Risco

Acompanhamento e supervisdo das atividades pelos
dirigentes.

Risco de gestdo inadequada dos
processos de aquisi¢cdo face as 1 2 -
necessidades do ISEG

Sem medidas a implementar. Verificar grau do risco
no préximo ano letivo

Conferéncia dos
bens e servigos DLAT
prestados

Risco da redugdo da qualidade
de bens e servigos contratados.

Sem medidas a implementar. Verificar grau do risco
no préximo ano letivo

Notas sobre os codigos das medidas de prevengdo:

C - Medidas de controlo como inspegdes, auditorias, simulacros, auto — verificagdo
F - Formagao, Sensibilizagdo

P - Processos SIQ-ISEG
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7.7  Divisdo Centro Informdtica
Risco de Gestdo inadequada ) Sem medidas a implementar. Verificar grau do risco
dos processos de aquisi¢do. no préximo ano letivo

Aquisicdo e abate
de Hardware e
Software

DSI

Risco da redugdo da qualidade
dos bens e servicos
contratados.

Risco de quebra de
cumprimento contratual

Falha no controlo do
inventario, sua qualidade e
rastreabilidade (por exemplo
de SW instalado, HW existente)

Definicdo e revisdo de forma continuada de niveis de
servicos internos/fornecedores externos tendo por
base requisitos de disponibilidade, continuidade e

seguranga

Adocdo das melhores praticas e conhecimentos
apreendidos pelas equipas

Medidas de controlo dos prazos e qualidade.

Conferencia da informacdo sobre o fornecimento
dos bens e a prestagdo dos servigos contratados.

Acompanhamento e supervisdo dos servicos pelos
dirigentes.

Sem medidas a implementar. Verificar grau do risco
no préximo ano letivo

Dependéncia de fornecedor
Unico

Sem medidas a implementar. Verificar grau do risco
no préximo ano letivo

Atraso de resposta por
Dependéncia do Decisor da
escolha (Reitoria)

Resolugdo de
pedidos

DSI

Risco de perda de qualidade da
informacdo prestada e do
apoio prestado ao utilizador
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Sem medidas a implementar. Verificar grau do risco
no préximo ano letivo

Formacdo adequada e periddica.

Responsabilizacdo pela tarefa. Foi incluida
"Condigdes de Assisténcia" no e-mail de abertura de
ticket no JIRA, de forma a garantir a
responsabilizacdo do cliente face a Assisténcia
prestada (remota ou presencialmente).

Procedimento de controlo de acessos, autorizagdo e
autenticacao




Atividade/Servico

Servigo

Identificagdo do Risco

Prob. Cons.

Lisbon School
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Impacto
Risco

Medidas de Prevencdo/Ac¢ées

Backup da . . =
. P - DSI Risco de perda de informacgao 1
informacgao
Risco de baixa execuc¢do de
~ manutencdo e perda de
Manutengao . ¢ . P ~
. DSI qualidade de informagao, por 1
preventiva ~
ndo controlo das tarefas e
contratos de manutencgdo
Risco da redugdo da qualidade
Desenho virtual das dos bens e SEI’YIQOS
DSI contratados e qualidade da 1
redes . ~
informacdo prestada e do
apoio prestado ao utilizador
Abertura e remocio Risco de ndo controlo de
¢ DSI acessos de utilizadores com 1

de contas e acessos

cessacao de funcgoes
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Definicdo e revisdo de forma continuada de niveis de
servigos internos/fornecedores externos tendo por

¢ base requisitos de disponibilidade, continuidade e
seguranga
C Conferéncia dos requisitos aplicaveis ao pedido
c Informatizar a tarefa / atividade (por exemplo, com
assisténcia remota)
c Adocédo das melhores praticas e conhecimentos
apreendidos pelas equipas - alimentagdo do JIRA
c Acompanhamento e supervisdo das atividades pelos
dirigentes, através de indicadores do processo
c Continuar a preparar PCs pessoais para alimentar
clouds automatico (ex One Drive ja disponivel)
£ Formacdo adequada e periddica: refresh do uso de
clouds
C Realizagdo de Auditorias / testes periddicos
C Inserir alarme de proximidade de datas-limite
C Responsabilizagdo pela tarefa.
Definicdo e revisdo de forma continuada de niveis de
c servicos com fornecedores externos tendo por base
requisitos de disponibilidade, continuidade e
seguranga
c Acompanhamento e supervisdo das atividades pelos
dirigentes.
Sem medidas a implementar. Verificar grau do risco
no préximo ano letivo
c Procedimento de controlo de acessos, autorizagao e
autenticacao
c Procedimentos de seguranga postos em pratica por
entidades externas
C Solicitar periodicamente atualizagdo de quadros
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Impacto
Risco

Atividade/Servico Servico Identificagdao do Risco Prob. Cons.

Céodigo Medidas de Prevengdo/Ac¢6es

Procedimento de controlo de acessos, autorizagdo e

C L
autenticacdo
P Adocgdo das melhores praticas e conhecimentos
~ apreendidos pelas equipas
Ataques Intrusdo por ataques de - P P auip -
. - DSI 1 3 C Procedimentos de seguranga (pass encriptada, etc.)
informaticos hackers - —
c Procedimentos de seguranga postos em pratica por
entidades externas
C Realizagdo de Auditorias / testes periddicos

Notas sobre os codigos das medidas de prevencgdo:

C - Medidas de controlo como inspegdes, auditorias, simulacros, auto — verificagdo
F - Formagao, Sensibilizagdo

P - Processos SIQ-ISEG
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7.8 Divisdo Biblioteca
Regulamento da Biblioteca Falha na divulgagdo do 5 5 Sem medidas a implementar. Verificar grau do risco
Biblioteca Regulamento no préximo ano letivo
Manuais de . n . . . - .
. Risco de versdes de manuais Sem medidas a implementar. Verificar grau do risco
tratamento Biblioteca . 1 1 - o .
desatualizadas no préximo ano letivo
documental
Risco de atraso na aquisi¢do da
obra por falha de comunicagdo, 5 ) i Sem medidas a implementar. Verificar grau do risco
falta de cabimento atempado, no préximo ano letivo
indisponibilidade nas editoras
P Digitalizagcdo de processos.
Risco de perda de registos 3 C Realizagdo de Auditorias / testes periddicos
bibliograficos c Procedimento de controlo de acessos, autorizagdo e
autenticacdo
C Responsabilizagdo pela tarefa.
Entrada de . .p P £ p. ~
- Biblioteca Assegurar a existéncia de autorizagdo do autor antes
Informacdo C . e .
da disponibilizacdo online.
c Procedimento de controlo de acessos, autorizagdo e
. . e . autenticagao
Risco de disponibilizagdo online —
~ . 2 2 Assegurar que toda a documentacgao
de obras ndo autorizadas . . .
c (livros/revistas/Documentos de trabalho) adquirida
e/ou oferecida a biblioteca é catalogada e introduzida
no catalogo do ISEG
Assegurar que toda a documentagdo entrada na
C o L o
biblioteca é indexada e classificada
. Risco do técnico desconhecer o . . - .
Atendimento ao . . Sem medidas a implementar. Verificar grau do risco
. Biblioteca funcionamento dos recursos da 1 1 - .. .
utilizador S no préximo ano letivo
Biblioteca
~ Risco do técnico desconhecer o Sem medidas a implementar. Verificar grau do risco
Gestdo da - . . .
. ~ Biblioteca funcionamento dos recursos da 1 1 - no préoximo ano letivo
Circulagdo s
Biblioteca
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Risco de engano na 5 Sem medidas a implementar. Verificar grau do risco

catalogagdo no préximo ano letivo
Biblioteca Risco de falha na identificacao Sem medidas a implementar. Verificar grau do risco

e comunicagdo de entrega de 1 no préximo ano letivo

livros em atraso
Risco de ndo existir no . N =
- Garantir a realizagdo de formagdo por recursos
mercado formador especialista 3 .
~ T . internos
Formagao Biblioteca numa area
Auséncia do formador para a 1 Garantir substituicdo por outro formador com as
sessao agendada competéncias ou recurso interno

Biblioteca Risco de falha de conservacao ) Sem medidas a implementar. Verificar grau do risco

N dos documentos no préximo ano letivo

Conservagao - p PIRT - - - s -

Biblioteca Risco de saude publica devido ) Sem medidas a implementar. Verificar grau do risco

a fumigacao no préximo ano letivo

Notas sobre os codigos das medidas de prevencgdo:

C - Medidas de controlo como inspegdes, auditorias, simulacros, auto — verificagdo

F - Formagao, Sensibilizagao

P - Processos SIQ-ISEG
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7.9

Atividade/Servico

Divisdo Servigos Académicos

Identificagdo do Risco

{,"

Prob.

Cons.
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Impacto
Risco

Cédigo

Medidas de Prevengdo/Acées

Planeamento do

SA, Presidencia,

Risco de revisdo dos documentos

alunos

. CC, DSI, desajustada a realidade ou falha 1 3
Ano Letivo . o
Departamentos na divulgacdo dos mesmos
o Risco de ter informacao
Distribuicdo do . = ¢
. CC, insuficiente para planear,
Servico Docente de . e
Departamentos, atualizar e distribuir os 1 3
Cursos conducentes . N
a erau SA documentos associados a
g distribuicdo do Servico Docente
Risco de perda de informagdo do
processo de candidaturas e
SA / DSI colocagdes no SW ou este deixar 1 2
de funcionar, para todas as
Candidaturas, candidaturas
matriculas e
inscricdes em
Licenciaturas
Com a inflagdo risco de perda de
SA ¢ P 1 2
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P Segregacado de fungdes.
C Interdisciplinaridade das equipas
c Adocdo das melhores praticas e conhecimentos
apreendidos pelas equipas
C Informatizar a tarefa / atividade
P Responsabilizagdo pela tarefa.
C Revisdo anual dos prazos obrigatérios e plano de
comunicagdo com alertas
c InstrucBes e definicdo de prazos obrigatérios para a
disponibilizagdo e recolha de elementos
C Acompanhamento e supervisdo das atividades pelos
dirigentes.
c InstrucBes e definicdo de prazos obrigatérios para a
disponibilizagdo e recolha de elementos
P Segregacao de funcgdes
C Medidas de controlo dos prazos e qualidade.
P Informatizar a tarefa / atividade
C Acompanhamento e supervisdo das atividades pelos
dirigentes.

Sem medidas a implementar. Verificar grau do risco

i no préximo ano letivo
Registo e acompanhamento da evolugao das
P candidaturas através de estatisticas retiradas do
sistema.
c Implementagao e desenvolvimento de instrumentos
de gestdo previsional.

c Acompanhamento e supervisdo das atividades pelos

dirigentes.
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SA/ . . ~ . . . .
~ Risco de perda de informagdo no Sem medidas a implementar. Verificar grau do risco
Coordenagdo de . : 2 . .
SW ou este deixar de funcionar. no préximo ano letivo
did Curso / DSI
Cant ', atluras, Registo e acompanhamento da evolugdo das
_ma r|c~u ase candidaturas através de estatisticas retiradas do
Mestrados ¢ Com a inflagdo risco de perda d sistema.
estrados e = - -
SA Om @ Inflagdo risco de perca de 2 Implementagdo e desenvolvimento de instrumentos
Doutoramentos alunos ~ -
de gestdo previsional.
Acompanhamento e supervisdo das atividades pelos
dirigentes.
Atendimento Risco de incumprimento dos Sem medidas a implementar. Verificar grau do risco
(presencial, email e SA objetivos estabelecidos para o 2 no préximo ano letivo
telefone) Servico.
Risco de incumprimento dos Sem medidas a implementar. Verificar grau do risco
SA / Conselho da o P . P . . &
. objetivos estabelecidos para o no préximo ano letivo
Taxas, propinas e Escola / . o
. Servigo (atualizagdo de Tabela de 2
emolumentos Presidente do . o
propinas, sua distribuicdo e
ISEG .
registo...)
Mobilidade de IMO Com a inflagdo risco de perda de ) Registo e acompanhamento da evolugao das
Alunos alunos incoming nomeacgodes
Mobilidade de IMO Com a inflagdo risco de perda de ) Registo e acompanhamento da evolugao das
Alunos alunos outgoing nomeacgodes
Gestdo Programa
Erasmus + e IMO Risco de falha na atualizagdo de 5 Sem medidas medidas a implementar. Verificar grau
restantes Programas dados do risco no préximo ano letivo
de Intercambio
Gestdo das Bolsas . . . . . -
- Risco de extravio ou Sem medidas medidas a implementar. Verificar grau
de Mobilidade - IMO . - 2 . s .
deterioragdo de documentos. do risco no préximo ano letivo
Erasmus +
Programa Erasmus +
e restantes . N . . . o
Risco de falha na atualizagdo de Sem medidas medidas a implementar. Verificar grau
Programas de IMO 2 . o .
N dados do risco no préximo ano letivo
Intercambio —
Incoming
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Programa Erasmus +
e restantes . N . . o .
Risco de falha na atualizacdo de Sem medidas a implementar. Verificar grau do risco
Programas de IMO 2 . .
AL dados no préximo ano letivo
Intercambio —
Outgoing
Informagdo incompleta no . . - .
Gestdo das " g P " Sem medidas a implementar. Verificar grau do risco
CreditagGes de Transcript of Records™ da 1 no préximo ano letivo
. .g IMO Universidade de Acolhimento P
Mobilidade — - - = - - — -
Erasmus + Risco de falha na introdugdo dos ) Sem medidas a implementar. Verificar grau do risco
dados no préximo ano letivo
Programa Almeida IMO Risco de informagdo incompleta 1 Sem medidas a implementar. Verificar grau do risco
Garrett nas candidaturas no préximo ano letivo
Departamento Risco de imprevisibilidades no Sem medidas a implementar. Verificar grau do risco
Summer School . . ~ 2 L .
de Economia cumprimento da Programacgdo no préximo ano letivo

Notas sobre os codigos das medidas de prevengao:

C - Medidas de controlo como inspegdes, auditorias, simulacros, auto — verificagdo

F - Formacao, Sensibilizacdo

P - Processos SIQ-ISEG
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7.10 Servigos de apoio aos Alunos
. . Risco de atraso de resposta . . o .
Apoio do Aluno pela | Provedoria do ‘. . = Sem medidas a implementar. Verificar grau do risco
. quando vdrios servigos sdo 2 . .
Provedoria Aluno . no préximo ano letivo
envolvidos no processo
Risco de ndo conseguir Articulagdo com o Gabinete do Administrador,
. S Técnico do acompanhar todos os Alunos relativamente aos horarios de atendimento
Apoio psicoldgico e . N .
~ Gabinete de devido a potencial . . .
prevencao do . - . - Promover ag¢des virtuais para alargar o conhecimento
. Apoio aos Alunos | indisponibilidade hordria entre . L
insucesso escolar . L. das ferramentas de apoio aos Alunos e minimizar a
(GAA) as partes, face ao restrito horario

de atendimento

Apoio na
preparacao,
desenvolvimento de
competéncias e
integragao
profissional

Equipa do Career
Services

procura do servi¢o

Risco de desconhecimento do Sem medidas a implementar. Verificar grau do risco
mercado de trabalho e de ndo no préximo ano letivo
desenvolvimento de 2
competéncias profissionais, soft-
skills e de empregabilidades.
Risco de insucesso nos processos Sem medidas a implementar. Verificar grau do risco
de recrutamento com impacto no préximo ano letivo
na qualidade da 2
empregabilidade e da satisfacdo
profissional.
Falta de adesdo aos Reforgar a divulgagdo dos eventos da
eventos/servigos promovidos 2 responsabilidade ou com a participagao do CS, de
pelo CS forma a clarificar o envolvimento do Gabinete
Risco dos protocolos de parceria
com empresas ndao serem A
. Reforgo/insisténcia junto das empresas para
assinados atempadamente para 2 .
~ N assinatura dos protocolos
faturacdo e realizacdo das
atividades

Falta de conhecimento dos
servigos prestados aos alunos
com impacto da qualidade da

empregabilidade.
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Responsabilizagdo pela fungdo exercida.

Adequacdo das necessidades formativas ao perfil
exigido

Interdisciplinaridade das equipas
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Impacto

Atividade/Servico Servigo Identificagao do Risco Prob. Cons. Risco Cédigo Medidas de Prevencdo/Acbes
c Adogdo das melhores praticas e conhecimentos
apreendidos pelas equipas
c Acompanhamento e supervisdo das atividades pelos
dirigentes.
c Instrugdes e defini¢do de prazos obrigatdrios para a
disponibilizagdo e recolha de elementos
c Garantir a disponibilidade e acompanhamento dos
Alunos
F Ministrar Formagao
APOIO SOLIDARIO ) . -
DA ALUMNI A|E.Im.nl Risco de aume.nto de sntuzj\c;oes ' . 3 .
ECONOMICAS E Econdmicas e de necessidade face a 1 ) i Sem medidas a implementar. Verificar grau do risco
. Fundacdo capacidade de resposta, devido a no préximo ano letivo
FUND,ACAO Econdmicas inflagdo
ECONOMICAS

Notas sobre os codigos das medidas de prevencgdo:

C - Medidas de controlo como inspegdes, auditorias, simulacros, auto — verificagdo
F - Formagao, Sensibilizacdo

P - Processos SIQ-ISEG
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7.11 Gestdo da Qualidade/Estudos e Projetos

€
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Planeamento

GPQ

Falha na identificacdo ou publicagdo
de diploma relevante

Avaliacdo

GPQ

Risco de numero de respostas aos
inquéritos insuficiente

GPQ

Risco de ndo implementar as agdes
necessarias ao cumprimento da
legislacdo atempadamente

Melhoria

GPQ

Risco de ndo reportar/ identificar
situacgdo de risco, ndo conformidade
ou oportunidade de melhoria
relevante

60

Sem medidas a implementar. Verificar grau do risco no
proximo ano letivo

Informatizar a tarefa / atividade

InstrucBes e definicdo de prazos obrigatérios para a
disponibilizacdo e recolha de elementos

o

Responsabilizagdo pela tarefa.

(@]

Monitorizagdo do Conselho de Qualidade

o

Interdisciplinaridade das equipas

InstrucBes e definicdo de prazos obrigatérios para a
disponibilizagdo e recolha de elementos

o

Responsabilizacdo pela tarefa.

(@]

Monitorizagdo do Conselho de Qualidade

Solicitar aos Docentes que em contexto de aula e na
parte final do semestre, na altura do periodo dos IP’s,
concedam tempo para os seus Alunos procedam a
avaliagdo pedagdgica. Solicitar reunido com a equipa
FENIX da ULisboa, para além da ULisboa estar a formar
um grupo de trabalho para a tematica dos Inquéritos
Pedagodgicos e incentivos a resposta, que em varias das
suas escolas se mantém baixo

o

Supervisdo e revisdo dos procedimentos adotados
periodicamente e de acordo com o plano de Qualidade.

Uniformizacdo da linguagem documental

Uniformizagdo da linguagem documental

Verificacdo regular das boas praticas.

Realizacdo de reuniGes regulares

Monitoriza¢do do Conselho de Qualidade

TIOIOIOIO0O

Interdisciplinaridade das equipas

@]

Realizagdo de Auditorias / testes periddicos
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Impacto
Risco

Atividade/Servico Servico Identificagdo do Risco Prob. Cons.

Codigo Medidas de Prevencdo/Acbes

Risco de falta de informacgdo que
GPQ permita avaliar a eficacia das agdes 1 2 -
de melhoria ou corretivas
Notas sobre os cédigos das medidas de prevengdo:
C - Medidas de controlo como inspegdes, auditorias, simulacros, auto — verificagdo
F - Formagao, Sensibilizagdo
P - Processos SIQ-ISEG

Sem medidas a implementar. Verificar grau do risco no
proximo ano letivo

7.12 Investigagdo e Desenvolvimento

Atividade/Servico Servigo Identificagao do Risco Prob. Cons. isc [ Medidas de Prevencdo/Acdes
Centros de . - Sem medidas a implementar. Verificar grau do
.. Risco na organizagdo do evento 1 2 - . " .
Investigacdo / CC risco no préoximo ano letivo
Risco de ndo haver acréscimo de . - .
Centro de L. . S Garantir as atividades descritas no processo
L publicagdo de artigos cientificos de 2 1 P . . L
Investigacdo L . relativamente aos centros de investigacdo
acordo com a estratégia da escola
c Instrugdes e definicdo de prazos obrigatérios
Investigacdo Risco de desatualizagdo do 1 3 para a disponibilizacdo e recolha de elementos
ACADEM F Ministrar formagado

Departamentos /

Responsabilizagdo pela fungdo exercida.
CC/ Docentes

Considerar a investigacdo como critério de

Risco de ndo cumprir os standards P -
. L avaliacdo de desempenho do docente
da escola para a investigagao 1 3 ~ - p
. i Progressdo na carreira dependente do nivel de
(intelectual contributions) P

investigacao

Apoio as iniciativas
de caracter cultural,
desportivo, artistico
e social

Sem medidas a implementar. Verificar grau do

ARP Baixa adesdo do publico a eventos 1 1 . . .
risco no préximo ano letivo

Atenuantes legislativas no
OoDS Task Force cumprimento da missdo (compras 2 2
publicas) e restricdes orgamentais

Sem medidas a implementar. Verificar grau do
risco no préoximo ano letivo
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Notas sobre os codigos das medidas de prevencgdo:

C - Medidas de controlo como inspegdes, auditorias, simulacros, auto — verificagdo
F - Formagao, Sensibilizagdo

P - Processos SIQ-IS

7.13 Gestdo Ambiental

Medidas de Prevengdo/Acbes

Atividade/Servico Servigo Identificagao do Risco Cons.
Ambiente Todos os servigos Incu.mprlmento_ dos reqL‘J|S|to's 1 3
legais e normativos ambientais
Ambiente Todos os servicos | Derrames de 6leos / combustiveis 1 3
Ambiente Todos os servicos | Incumprimento do Plano Eco.Ap 1 3

Notas sobre os codigos das medidas de prevengdo:

C - Medidas de controlo como inspegdes, auditorias, simulacros, auto — verificagdo
F - Formagao, Sensibilizacdo

P - Processos SIQ-IS
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AvaliagOes trimestrais de conformidade legal
sobre os requisitos legais e normativos
ambientais
Auditorias de Conformidade Legal

Realizagdo anual de simulacros

Monitorizagdo mensal de consumos de energia,
agua, combustiveis e producdo de residuos




7.14 Privacidade

Atividade/Servico

Servico

Identificagao do Risco

Lisbon School
of Economics
& Management
Universidade de Lisboa

{,"

Medidas de Prevengdo/Acées

RGPD

Todos os servigos

Risco de Gestdo inadequada de
informacgdo e exposicao de dados
Pessoais

Reunides periddicas mensais

Participagdo no grupo de privacidade da Ulisboa

Disponibilizacdo via Helpdesk para informacao
de ocorréncias

Prob. Cons. Im?acto Céodigo
Risco
C
C
C
1 3
F

Disclaimers no Sl intranet sobre autorizagado de
utilizagdo dos dados no ambito de certificagdes
e acredita¢des nacionais e internacionais,
newsletter ISEG, eventos da Escola, saidas
profissionais, etc.

Notas sobre os codigos das medidas de prevencgdo:
C - Medidas de controlo como inspegdes, auditorias, simulacros, auto — verificacdo

F - Formagao, Sensibiliz
P - Processos SIQ-IS

acao

63




