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1. Enquadramento

O ISEG - Instituto Superior de Economia e Gestdo tem desenvolvido esfor¢os, nos ultimos
anos, no sentido de promover uma cultura junto das partes interessadas de prevencgao de risco,

nomeadamente no que respeita aos Riscos de Corrupgao e Infragdes Conexas.

Em 2018 o ISEG publicou o primeiro Plano de Gestdo de Riscos de Corrupc¢do e InfracGes

Conexas, tendo sido o mesmo revisto e acompanhado ao longo dos anos.

Para além do Plano de Gestdo de Riscos de Corrupcdo e Infracdes Conexas, existem no ISEG
outros instrumentos de gestdo de risco, como a andlise do contexto externo e interno e as

necessidades e expetativas das partes interessadas.

Tem-se trabalhado ao longo nos anos na integracao do Plano de Gestao de Riscos de Corrupgao
e Infracdes Conexas na estratégia do ISEG, com a finalidade de melhorar o desempenho,
promover a inova¢do e suportar a execucdo dos objetivos estratégicos e operacionais dos
processos no ambito da certificagdo NP EN 1SO 9001:2015, NP EN 1SO 14001:2015 e requisitos
A3ES.

Para cada Processo foram identificados individualmente, pelos responsaveis, os Riscos que

poderao influenciar o seu cumprimento.

A determinagdo dos Riscos envolveu, para além dos responsdveis dos processos, o Gestor de
Processos e Qualidade e o Administrador, tendo-se procurado interligar os riscos relacionados
com o cumprimento dos indicadores de cada processo existentes no ambito dos Sistema

Integrado da Qualidade e Ambiente (SIQ-ISEG).
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2. Monitorizagdo da Matriz de Risco

Este Relatério, com ponto de situacao até dezembro de 2022, tendo-se solicitado aos diferentes
responsaveis pela implementacao das medidas que fizessem um ponto de situacdo quanto a

Q-

execucdo das mesmas. Foi, ainda, pedido que reclassificassem os riscos destacados quanto
possibilidade de ocorréncia e ao impacto, de forma a avaliar-se a efetividade das medidas.

Na matriz de risco em anexo, identifica-se o grau de implementacao de cada medida bem como
justificacdo para a ndo implementacao, quando aplicavel, e a reclassificacao dos riscos.

3. Conclusoes

A monitorizacdo do grau de execuc¢do das medidas associadas aos riscos de corrupc¢ao e infracdes
conexas permite-nos concluir que o cumprimento do Plano tem vindo a ser efetuado com
sucesso.

No grafico abaixo representa-se a classificacdo efetuada dos riscos identificados ao nivel do seu
impacto (consequéncia*probabilidade) e sua evolugdo de 2021 para 2022.
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Em 2022 foi realizada a reandlise dos riscos englobando os mesmos num uUnico documento, ndo
diretamente associados aos processos do SIQ-ISEG e respetivos indicadores, mas de forma
auténoma, de modo a ndo direcionar as a¢des para a monitorizagdo direta de indicadores. Para
esta reandlise, foram realizadas reunides com os diversos intervenientes.

Para 2023 vao ser reavaliados os riscos existentes, propondo-se a anulagdo dos riscos e medidas
relacionadas com a pandemia Covid-19 e incluindo riscos de indole ambiental.
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4. Critérios de analise e avaliagao de riscos

Constituem os critérios de analise e avaliagdo dos riscos os seguintes:

e Probabilidade — Probabilidade de ocorréncia da consequéncia (1 Baixa, 2 Moderada, 3 Alta)
e Consequéncia — Gravidade da consequéncia (1 Baixa, 2 Moderada, 3 Alta)
e Impacto do Risco = Probabilidade x Consequéncia (1 e 2 Baixo, 3 e 4 Moderado, 6 e 9 Alto)

Graus de :
Descrigao

Probabilidade

3. Alta Forte possibilidade de ocorréncia e escassez de hipdteses de obviar o
evento, mesmo com decisdes e a¢des adicionais essenciais.
Possibilidade de ocorréncia, mas com hipéteses de obviar o evento através
2 - Moderada - ~ L
de decisGes e agdes adicionais.
1 - Baixa Possibilidade de ocorréncia, mas com hipétese de obviar o evento com o
controlo e os procedimentos existentes.
Graus de . o
a” . Descrigao
Consequéncia
3. Alta Prejuizo na imagem e reputacdo de integridade institucional, bem como na
eficacia e desempenho da sua missao.
5 - Moderada Perda na gestdo das operacgdes, requerendo a redistribuicdo de recursos em
tempo e custos.
1 - Baixa Dano na otimiza¢do do desempenho organizacional, exigindo atualizagdo da
calendarizagdo das atividades ou projetos
Impacto do risco/oportunidade
Impacto R&O PROBABILIDADE
O
()
o Alta (3)
03; Moderada (2)
(2]
c
8 Baixa(1)
Valor (1-2) Valor (3-4) Valor (6-9)
Nivel 1 de impacto baixo Nivel 2 de impacto moderado Nivel 3 de impacto alto
Risco fraco
Controlo de riscos garantido Controlo de riscos parcialmente Alto risco
garantido
Risco aceite ou eventual Necessidade normal de Necessidade urgente de
necessidade de implementar medidas corretivas e/ou medidas corretivas e/ou
medidas de ajustamento preventivas (tais como preventivas. Eventual
organizacional tais como definicdo/atualizacdo de incumprimento de requisitos
sensibilizacdo / formacdo. processos e a¢des de formacao legais.
especifica).

4
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5. Matriz de Riscos

Notas sobre os codigos das medidas de prevengdo:

C - Medidas de controlo como inspeg¢des, auditorias internas, simulacros, auto — verificagdo
F - Formagdo, Sensibilizagdo

P - Processos SIQ

3.1. Matriz de risco PRO2 Estratégia e Planeamento

Reavaliagdo de risco
para 2023

Monitorizacdo do | Eficacia

Identificagdo Impacto o : - - Recursos | Recursos Recursos : - Gra
Atividade/Servico Servico : I ; p Cédigo Medidas de Prevengdo/Agdes : - 8 - - o cumprimento das | das acées Prob. | Grav. . -
do Risco Financeiros Humanos  Materiais 2 Risco
acdes 2022 2022
Risco de baixa Planeamento e adogdo de planos ) Sistemas de
execugdo do P operacionais Oramento | Equipa Informagdo ) )
Estratégia do ISEG P ¢
Plano . -
(Plano L. Acompanhamento com realizagdo de . Sistemas de
. Estratégico e C i - - Equipa ~ - -
Estratégico, impacto da reunides periddicas Informagéo
Manual da Presidéncia P X 1 3 1 3
R pandemia
qualidade, CovID
Politica da - na c Acompanhamento e supervisdo das ) Equioa Sistemas de } }
qualidade) execucdo das atividades pelos dirigentes. quip Informagdo
tarefas
planeadas
Risco de
deficiéncias no
controlo nas
dlverscz?z fases Sem medidas a implementar.
Presidéncia 1 2 2 - Verificar grau do risco no préximo - - - - - 1 2 2
planeamento ano letivo
das atividades
Planeamento e efacea
controlo das pandemia
Atividades COVID
Emissdo e atualizacdo do Plano de . Sistemas de
R P A Org¢amento | Equipa . - -
Risco de surto Contingéncia Informagdo
Covid em P . . Sistemas de
Presidancia Alunos, 1 3 C Certificagdo Covid Safe Orgamento | Equipa Informacio - - ) . )
Docentes e Comunicagdes realizadas de forma .
= g . Sistemas de
N3o Docentes P periddica para Alunos, Docentes e - Equipa ~ - -
~ Informagédo
N3o Docentes
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Reavaliagdo de risco

para 2023
Identificagdo Impacto Recursos | Recursos Recursos Monitorizaggo do | Eficdcia Grau
Atividade/Servigo Servigo 8 : Prob. | Cons. p Cédigo Medidas de Prevencdo/Agdes 8 8 o cumprimento das | das acées Prob. | Grav. _.
do Risco Risco Financeiros Humanos | Materiais 2 Risco
acoes 2022 2022
Realizagdo de testes periddicos . Sistemas de
¢ COoVID Orgamento | - Equipa Informagdo ) )
Implementagdo do Plano de . Sistemas de
C MR - Equipa - - -
Contingéncia Informagdo
Acompanhamento dos Alunos . Sistemas de
C d " demi - Equipa Inf - - -
Face 3 urante a pandemia Sr.1 ormacz;o
pandemia, C Certificagdo Covid Safe Orgamento | Equipa | |sftemas - N - -
risco do ISEG niormagdo
nio ir de p Comunicagbes rfs:’-}li.zadas de forma ) Equipa Sistemas ije ) )
Presidéncia encontro as 1 3 periédica : Informagdo R _ R
necessidades Implementagio de condicaes | sistemasae
dos Alunos nas C digitais/meios digitais para a - Equipa - - -
. . Informagéo
varias realizacdo de aulas online
vertentes ngsNtlonarlo aos Alunos sgbre ) Sistemas de
C condigdes para ter aulas online ou - Equipa N - -
K o Informagéo
em sistema hibrido
c Dlspon[b'lllzacao dos: equamer?tos Orcamento | Equipa Sistemas ::Ie ) )
necessarios, pelos diversos servigos Informagdo
Os prazos
obrigatédrios
Instrugdes e defini¢cdo de prazos . tentam ser
A . Sistemas de - )
P obrigatdrios para a recolha de - Equipa N cumpridos Eficaz
Informagéo
elementos conforme
orientagdes da
Risco de baixa X c. .
50 do Presidéncia
Objetivos da Q‘il)(:;u'cl'zct))leau O QUAR e Tableau
Qualidade e Administrador ! 2 2 de Board sdo 2 2
Revisdo do SIQ de Board e acompanhados
Plano Anual da Acompanhamento com realizagdo de . Sistemas de X p "
Qualidade ¢ reunides periddicas . Equipa Informagédo periodicamente. Eficaz
P ¢ OPLQtem
monitorizagdo
semestral.
Acompanhamento e supervisdo das . Sistemas de Acompanhamento X
C L L - Equipa N e report informal Eficaz
atividades pelos dirigentes. Informagédo
durante o ano
Gestdo de Risco das Criacdo de equipas para analise da .
- A o x . ) . Sistemas de
Parceiros Presidéncia Parcerias ndo 2 2 P potencialidade de novas parcerias - Equipa - - - 1 2 2
o ) Informagédo
Institucionais serem as mais com valor para o ISEG
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Reavaliagdo de risco

para 2023
Identificagdo Impacto Recursos | Recursos Recursos Monttorizacdo do | Eficdcla Grau
Atividade/Servigo Servico 8 5 Prob. | Cons. p Cédigo Medidas de Prevencdo/Agdes 8 8 o cumprimento das | das agées | Prob.  Grav. _.
do Risco Risco Financeiros Humanos  Materiais 2 Risco
acoes 2022 2022
adequadas a " .
o Implementagdo e desenvolvimento .
missdo do ISEG R o . Sistemas de
C de instrumentos de supervisdo - Equipa - - -
e cursos i X Informagédo
- constante das parcerias ativas
ministrados

3.2. Matriz de risco PRO3 Marketing e Comunicagdo

Reavaliagdo de risco

para 2023
Identificagdo do Impacto Recursos  Recursos Recursos ML G e Grau
Atividade/Servico | Servigo 5 < Prob. Cons. p Cédigo Medidas de Prevengdo/Agdes : : - cumprimento das | das agdes | Prob. Grav. 5
Risco Risco Financeiros Humanos Materiais - Risco
acdes 2022 2022
Risco - falha na
. concegaoNe Sem medidas a implementar.
Plano Anual de implementagdo do . . s
. DMRE Verificar grau do risco no préximo - 1 1
Marketing Plano Anual de .
. R ano letivo
Marketing face as
atividades anuais
Risco de falha na
identificacdo e Sem medidas a implementar.
rastreabilidade de Verificar grau do risco no préximo - 1 1
Relagbes com a DMRE conteL’Jdo's, nos ano letivo
Imprensa Media
Risco de visibilidade Sem medidas a implementar.
insuficiente nos Verificar grau do risco no préximo - 1 2
Media ano letivo
Falha nos conteudos Sem medidas a implementar.
. .. apresentados na Verificar grau do risco no préximo - 1 2
Gestdo da pagina .. .
web e redes sociais ano letivo
web e redes DMRE - - -
sociais Canais de Sem medidas a implementar.
comunicagdo ndo Verificar grau do risco no préximo - 1 1
eficazes ano letivo
Falha na execugdo
de eventos Sem medidas a implementar.
Eventos DMRE | conforme planeado, Verificar grau do risco no préximo - - - -
devido a pandemia ano letivo
Covid-19




Identificagdo do

Atividade/Servico | Servigo Prob. Cons.

Risco

Risco

Alteragdo de
conteudos por 1 3
ataques de hackers

Ataques

informaticos DMRE

3.3. Matriz de risco PRO4 Gestdo Or¢camental

Identlf[ca;aodo Prob. Cons. Im!)acto
Risco Risco

Atividade/Servigo

Servigo

Risco de
DSF -
~ . Estimativa de
Gestdo do (Diregdo de
. Org¢amento 2 3
Orgamento Servigos

desajustada as

Financeiros .
) necessidades

Impacto

Lisbon School
Economics

& Management

Universidade de Lisboa

Reavaliagdo de risco

Grau
Risco

para 2023
Recursos  Recursos Recursos Monitorizagdo do BHESEE
Codigo Medidas de Prevengdo/Agdes 2 8 o cumprimento das | das agdes =Prob. Grav.
Financeiros Humanos Materiais 2
acoes 2022 2022
Procedimento de controlo de )
N . Sistemas de
C acessos, autorizagdo e - Equipa - - -
.. Informagdo
autenticagdo
Adogdo das melhores praticas e .
P conhecimentos apreendidos pelas - Equipa Sistemas de - -
.p P quip Informagdo 1 3
equipas
Sistemas de
C P di tos d - Equi - -
rocedimentos de seguranca quipa Informacio
c Realizagdo de A}u:!itorias / testes Orcamento | Equipa Sistemas ije . .
periddicos Informagado

T Eficaci
o Medidas de Recursos Recursos Recursos Mor\ itorizagdo do~ f|cac~|a
LI Prevencdo/A¢des Financeiros Humanos Materiais EINGITGEIDICESERLES || CEREHs

by 2022 2022
Os responsaveis sdo
I ) permanentemente
Responsabilizagdo pela . Sistemas de . . X
P P 0P - Equipa - orientados no sentido de Eficaz
tarefa. Informagdo (.
serem responsaveis pelo
processo
Instruges e defini¢do de . Os prazos obrlgatgrlos
R . Sistemas de tentam ser cumpridos .
C prazos obrigatdrios para a - Equipa ~ . ~ Eficaz
: ~ Informagdo | conforme orientagdes do
recolha de informacdo . ‘
Responsavel da Area
Acompanhamento e . Acompanhamento e
.~ L . Sistemas de . )
C supervisdo das atividades - Equipa - report informal durante o Eficaz
L Informagdo
pelos dirigentes. ano

Reavaliagdo de risco
para 2023

Grau

Prob. Risco

Grav.
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Reavaliagdo de risco
para 2023

Monitorizagdo do Eficacia

bl B cumprimento das agdes | das agées = Prob. Grav.

Grau
Risco

Recursos
Materiais

Recursos Recursos

Identificagdo do Prob. Cons. Impacto L L
Financeiros Humanos

Risco Risco

Atividade/Servico  Servico

Codigo

Risco de plafond
de
financiamento
da Tutela muito
baixo

Prevencdo/Agdes

2022

2022

Risco de falha no
controlo
orgamental

Gestdo Financeira
— Despesa —
Regime Geral

DSF
(Diregdo de
Servigos
Financeiros)

Risco de
incumprimento
de requisitos
legais
(comunicagdes,
prazos,
qualificagdes,
outros)

Risco de
pagamento

Os planos operacionais
sdo emitidos tendo em
consideragdo as diretrizes
da Tutela, e
Planeamento e adogdo de . Sistemas de acompanhados .
. - Equipa ~ - Eficaz
planos operacionais Informagdo | periodicamente de forma
a detetar eventuais
desvios e permitindo a 2 3
identificacdo de agdes no
imediato
No Projeto de Orgamento )
- ! . . ¢ . Projeto de Orgamento
Previsional incluir cendrios . o L
. . e . Sistemas de prevé cenarios de .
que permitam identificar Orgamento Equipa - X " Eficaz
. o Informagdo situagdes de
situagdes de ) R
) . subfinanciamento
subfinanciamento
e . A h t
Verificagdo regular das boas . Sistemas de cor‘npan amento e X
™ - Equipa - report informal durante o Eficaz
préticas. Informagédo
ano
Sempre que detetada a
necessidade e quando
existe disponivel no
mercado, os
Formacaq ?d.equada e Orcamento Equipa Sistemas iie colaboradotes Eficaz 1 3
periddica. Informagéo frequentam agdes de
formagdo. Se ndo existir
externamente, sdo
realizadas agdes de
sensibilizagdo internas
Acompanhamento e . Acompanhamento e
.~ L . Sistemas de ) .
supervisdo das atividades - Equipa - report informal durante o Eficaz
L Informagédo
pelos dirigentes. ano
Formagdo adequada e . Sistemas de
g Orgamento Equipa N - -
periddica. Informagdo
Responsabilizagdo pela ) Equioa Sistemas de ) )
fungdo exercida. quip Informagédo 1 3
Segregacdo de fungdes - Equipa Sistemas de - -
gregac coes. quip Informagdo
Responsabilizagdo pela . Sistemas de
P = ne C_ P - Equipa l ~ - - 1 3
fungdo exercida. Informagdo

9
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Reavaliagdo de risco

para 2023
SR : Monitorizacio d Eficaci
o : 8 Identificagdo do Impacto ., .. Medidas de Recursos Recursos Recursos o.n rorizagao o~ |cac~|a Grau
Atividade/Servigo Servico 8 Prob. | Cons. 8 Cédigo 2 - 8 : o cumprimento das agdes | das agées = Prob. Grav. 2
Risco Risco Prevencdo/Agdes Financeiros Humanos Materiais Risco
2022 2022
indevido Sistemas de
(entidade ou P Segregacdo de fungdes. - Equipa Informaciio - -
valor)
Risco de
incumprimento Sem medidas a implementar.
dos objetivos 1 2 2 - Verificar grau do risco no - - - - - 1 2 2
estabelecidos préximo ano letivo
para o Servigo.
Risco de perda Sem medidas a implementar.
K P N 1 2 2 - Verificar grau do risco no - - - - - 1 2 2
de informagdo ., .
préximo ano letivo
Risco de Formagdo adequada e . Sistemas de
. . F L Orgcamento Equipa - - -
incumprimento periddica. Informagdo
de requisitos P Searesacio de funcdes Equioa Sistemas de
legais ou gregac coes. quip Informagdo
contratualizados 1 3 1 3
em protocolos
(comunicagdes, Responsabilizagdo pela . Sistemas de
P < . - Equipa - - R
DSE prazos, fungdo exercida. Informagdo
- qualificagdes,
Controlo da (Diregdo de
Receita Servigos outros)
. . Instrugdes e definicdo de
Financeiros) . .
prazos obrigatdrios para a : Sistemas de
C : o x - Equipa - - R
. X disponibilizagdo e recolha de Informagdo
Risco de registo |
de receita sem elementos
1 3 Medidas de controlo dos . Sistemas de 1 3
entrada de C X - Equipa . - -
prazos e qualidade. Informagdo
valores
Acompanhamento e .
L L . Sistemas de
C supervisdo das atividades - Equipa . - -
L Informagéo
pelos dirigentes.
Controlo da . DS~F R|sc? de recolha Sem medidas a implementar.
. (Dire¢do de | deinformacdo . .
Execugdo da . . 1 2 2 - Verificar grau do risco no - - - - - 1 2 2
. Servigos desajustada / o .
Despesa e Receita | _. ; ) préximo ano letivo
Financeiros) incompleta

10



3.4. Matriz de risco PRO5 Gestdo de Recursos Humanos

Identificagdo do
Risco

Impacto Cédigo

Atividade/Servigo

Servigo

Lisbon School
of Economics
& Management
Universidade de Lisboa

v

Medidas de
Prevencdo/Acbes

Recursos
Materiais

Recursos
Humanos

Recursos
Financeiros

Monitorizacao do
cumprimento das agoes

Reavaliag¢do de risco
para 2023
Eficacia

= Grau
das acbes

Prob.

Instrugdes e defini¢do de Os prazos obrigatdrios
prazos obrigatérios para a . Sistemas de | tentam ser cumpridos .
- C . e - Equipa - | ~ Eficaz
Informagdo disponibilizagdo e recolha de Informagdo | conforme orientagGes
- desatualizada no elementos do Responsével da Area
Atualizagdo do Mapa de Pessoal - —
Mapa de Pessoal e DRH l:\)/lanual e |1 3 Realizada Auditoria 1 3
Organograma 2 . Interna em margo e abril
Funcoes, C Auditorias Orgamento Equipa Sistemas de | de 2022 aos RH, entre Eficaz
Organigramas ’ ¢ quip Informagédo outras areas onde foi
analisada a informagdo
em causa
. . Sem medidas a
Processo Concursal Risco de realizar implementar. Verificar erau
para Docentes e DRH concursos ndo 1 2 2 - P . L & - - - - - 1 2 2
« ) do risco no préximo ano
Nao Docentes eficazes. .
letivo
Risco de Gestdo Sem medidas a
inadequada dos 1 5 ) ) implementar. Verificar grau ) ) ) } } 1 5 )
processos de do risco no préximo ano
contratagdo. letivo
Contratagdo de ) RISCO, de
DRH incumprimento .
Docentes Sem medidas a
das tarefas implementar. Verificar grau
atribuidas ao 1 2 2 - pler o g - - - - - 1 2 2
) do risco no préximo ano
Servigo e .
L letivo
exposi¢do de
dados Pessoais.
Apresentacdo de
Relatério de
~ Atividades Sem medidas a
Contrato FungGes desajustado da implementar. Verificar grau
Publicas por tempo | DRH ) 1 2 2 - pler -vertiicar g - - - - - 1 2 2
R . realidade ou do risco no préximo ano
indeterminado . . .
imparcialidade letivo
do Conselho
Cientifico
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Lisbon School
) of Economics

Universidade de Lisboa

"‘ |; & Management

Risco de
incumprimento
das tarefas
atribuidas ao
Servigo e
exposi¢do de
dados Pessoais.

Sem medidas a
implementar. Verificar grau
do risco no préximo ano
letivo

Formagdo adequada e . Sistemas de
. Orgcamento Equipa -
periddica. Informagdo
Risco de erro nas A .
Responsabilizagdo pela . Sistemas de
tarefas - Equipa =
S tarefa. Informagdo
atribuidas ao
Registo Individual Serwqo~ Informatizar a tarefa / Equiba Sistemas de
eg{sto ndivi lu.a e DRH (remun?racoes, atividade quip Informacio
pedidos especificos exercicio de
ivi Procedimento de controlo .
atlwdadf’ de acessos, autorizagdo e Equipa Sistemas de
apQantagoes, P ¢ qulp Informagao
rescisdes, outros autenticagao
relacionados) Acompanhamento e .
.~ L . Sistemas de
supervisdo das atividades - Equipa -
L Informagdo
pelos dirigentes.
Risco de Formagdo adequada e . Sistemas de
. . . Orgamento Equipa -
incumprimento periddica. Informagdo
ref: I .
das tarefas Responsabilizagéo pela . Sistemas de
atribuidas ao - Equipa o
X tarefa. Informagdo
Servigo
o (comunicagBes, Informatizar a tarefa / Equipa | Sistemas de
Control.o d.e férias DRH gestdo de atividade quip Informagio
e assiduidade pessoal,
assiduidade) Procedimento de Fontjolo . Sistemas de
exposicio de de acessos, autorizagdo e - Equipa Informacio
dados Pessoais e autenticagdo
falha no Acompanhamento e .
. o L . Sistemas de
preenchimento supervisdo das atividades - Equipa .
L Informagdo
dos modelos. pelos dirigentes.
Processamento de Risco de Formagao. :'ad.equada € Orgamento Equipa Sistemas fle
A . . periddica. Informagdo
vencimentos, DRH incumprimento
abonos e das tarefas Responsabilizagdo pela . Sistemas de
L, - Equipa o
descontos atribuidas ao tarefa. Informagdo
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Lisbon School
) of Economics

Universidade de Lisboa

"‘ |; & Management

Servigo (célculo,

v Informatizar a tarefa / . Sistemas de
conferéncia e L - Equipa -
o atividade Informagdo
comunicagdo de
i Procedimento de controlo .
ventmentos. de acessos, autorizagdo e Equipa Sistemas de
abonos, » autorizag quip Informag&o
descontos) autenticagdo
Acompanhamento e .
. E L . Sistemas de
supervisdo das atividades - Equipa ~
o Informagédo
pelos dirigentes.
Risco de ndo
compreender o
real impacto da
auséncia do
docente ou
acumulagdo de .
o ¢ Sem medidas a
fungdes no . e
. implementar. Verificar grau
servigo, do . . - - -
N do risco no préximo ano
itinerdrio .
. letivo
previsto ser
desajustado do
real ou
Dispensas Servigo dificuldade na
Docente, DRH/ identificacdo de
Equiparagdes, Departam protocolos.
Acumulagdes e entos Formagdo adequada e Orcamento Equina Sistemas de
Bolsas periddica. ¢ quip Informagdo
Risco de 5 i
) : Responsabilizagdo pela . Sistemas de
incumprimento - Equipa ~
tarefa. Informagdo
das tarefas
s atr.lbwda]T ac|> Informatizar a tarefa / Equipa Sistemas de
ervico (Aca .cu o atividade quip Informagdo
conferéncia e
icacd Procedimento de controlo .
Comur?lca(}ao e de acessos, autorizagdo e Equipa Sistemas de
vencimentos, » autor % quip Informaco
abonos, autenticagdo
descontos) Acompanhamento e .
o L . Sistemas de
supervisdo das atividades - Equipa -
L Informagdo
pelos dirigentes.
Resposta a Risco de Formacdo adequada e . Sistemas de
. .p ~ DRH . R ¢ . 4 Orgamento Equipa ~
solicitagGes da incumprimento periddica. Informagao
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Lisbon School
) of Economics

Y
& Management
Universidade de Lisboa

Tutela

das tarefas

o Responsabilizagdo pela . Sistemas de
atribuidas ao Equipa .
N tarefa. Informagdo
Servigo -
contetidos e Informatizar a tarefa / Equina Sistemas de
prazos atividade quip Informacéo
Procedimento de controlo .
R . Sistemas de
de acessos, autorizagdo e Equipa ~
L Informagédo
autenticagdo
Acompanhamento e .
. E) L . Sistemas de
supervisdo das atividades Equipa -
- Informagédo
pelos dirigentes.
Risco de
incumprimento .
p. . Sem medidas a
dos objetivos implementar. Verificar grau
Gestdo do Servigo DRH atribuidas ao P . L & - -
. do risco no préximo ano
Servigo - .
. letivo
conteudos e
prazos
. . Sem medidas a
Risco de extravio implementar. Verificar grau
Gestdo documental DRH ou deterioragdo P . o g - -
do risco no préximo ano
de documentos. .
letivo
Risco das Imple:entlagaobdclehreglme Equipa ISlsftemas Eie
auséncias por e teletrabalho nformagdo
A Covid 19 ] .
Auséncias por Registo e acompanhamento . Sistemas de
. DRH provocar N Equipa ~
Covid 19 X das auséncias Informagdo
eventuais
FUtura.S hoe Verificagdo regular Equipa Sistemas de
servigos ¢ g quip Informagdo
Planeamento e adogdo de Equina Sistemas de
Risco - planos operacionais quip Informagdo
. controlo sistematico do .
Incumprimento A to d Equi Sistemas de
CreditagcGes DRH dos requisitos de . cur:qprlmen 0 as' . quipa Informagdo
A creditagBes e seus requisitos
competéncia das
creditagGes acompanhamento dos Equipa Sistemas de
requisitos quip Informagdo
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Atividade/Servigo

Servigo

Identificacdao do

Risco

Prob.

Cons.

Impacto

Risco

Lisbon School
Economics

& Management

Universidade de Lisboa

o Medidas de Recursos Recursos Recursos MOF ftorizagao d°~ Eflcac:a
Codigo Prevencdo/Agbes Financeiros | Humanos | Materiais cumprimento das acdes ~ das acdes
§a0/A¢ 2022 2022

. Sistemas de

F Docentes graduados - Equipa ' . - -
Informagdo
Verificagdo regular das boas . Sistemas de

C on - Equipa ~ - -
praticas Informagdo

Reavaliagdo de risco
para 2023

Grau

Prob. Risco

Grav.

3.5. Matriz de risco PRO6 Avaliagcéo de Desempenho e Formagdo

Atividade/Servico

Servigo

Identificagdo do
Risco

Risco de falta de
informagdo para

Prob.

Cons.

Avaliagdo de andlise o
Desempenho — DRH ublicacio da 1 2
Servicos - SIADAP 1 publicac
avaliagdo do
desempenho
Risco de falta de
Conselho informagdo para
. Coordenador . 9 P
Avaliagdo de . andlise e
de Avaliagdo -
Desempenho — - publicacdo da
~ dos Nao o 1 2
N3o Docentes - Docentes / avaliagdo do
SIADAP 2 ) desempenho ou
Presidente NP
discérdia de
ISEG .
contetidos.
Conselho
- Coordenador
Avaliagdo de . .
de Avaliagdo Risco de
Desempenho — ~ . .
~ dos Nado incumprimento 1 3
Ndo Docentes - Docentes / de prazos
SIADAP 3 : P
Presidente
ISEG

Impacto
Risco

Reavaliagdo de risco para

2023
o Medidas de Recursos Recursos  Recursos Mo.mtorlzagao do~ Ef|cac~|a Grau
Caédigo > - : : - cumprimento das agdes | das agdes @ Prob. Grav. 8
Prevencio/Acbes Financeiros Humanos = Materiais Risco
2022 2022
Sem medidas a
) implementar. Verificar grau ) ) ) } } 1 )
do risco no préximo ano
letivo
Sem medidas a
) implementar. Verificar grau ) ) ) } } 1 )
do risco no préximo ano
letivo
Instrug:oes. e d(lef!mgao de Sisternas
prazos obrigatdrios para a .
C . e s - Equipa de - -
disponibilizagdo e recolha de ~
Informagdo
elementos 1 3
Medidas de controlo dos . Sistemas
C ) - Equipa de - -
prazos e qualidade. =
Informagdo
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Lisbon School
of Economics
& Management
Universidade de Lisboa

Reavaliagdo de risco para

2023
SR : Monitorizagdo do Eficacia
o 5 Identificagdo do Medidas de Recursos  Recursos  Recursos : zag - - Grau
Atividade/Servigo 8 Prob. 2 - 8 8 - cumprimento das agdes | das agdes = Prob. Grav. 2
Risco Prevencdo/Agbes Financeiros Humanos Materiais Risco
2022 2022
Sistemas
Segregacdo de fungdes - Equipa de - -
Informagédo
I Sistemas
Responsabilizagdo pela .
- Equipa de - -
tarefa. =
Informagdo
Auditorias anuais internas e . Sistemas
Orgamento | Equipa de - -
externas. =
Informagdo
| - —
nstrugoes. e d(lef!nn;ao de Sisternas
prazos obrigatdrios para a .
X L - Equipa de - -
disponibilizagdo e recolha de .
Informagédo
elementos
Conselho Medidas de controlo dos . Sistemas
. - Equipa de - -
Coordenador prazos e qualidade. "
- . . Informagdo
Avaliagdo de de Avaliagdo Risco de -
. . Sistemas
Desempenho dos dos incumprimento 1 Segresacio de funcies ) Equioa de } } 1 3
Docentes Docentes / de prazos gregac ¢ qulp ~
. Informagdo
Presidente Sistemnas
ISEG Responsabilizagdo pela .
- Equipa de - -
tarefa. .
Informagdo
o L Sistemas
Auditorias anuais internas e .
Orgamento Equipa de - -
externas. .
Informagdo
Risco de falta de
Conselho informacdo para
Coordenador ) G P .
- - andlise e Sem medidas a
Avaliago de de Avaliacdo ublicagdo da implementar. Verificar grau
Desempenho dos dos pubicac: 1 per L g - - - - - 1 2 2
avaliacdo do do risco no préximo ano
Docentes Docentes / .
: desempenho ou letivo
Presidente N
discérdia de
ISEG .
conteudos.
Risco do
Planeamento
Planeamento, Anual das Sem medidas a
organizagao e Formagdes ndo implementar. Verificar grau
N DRH R 1 . . - - - - - 1 2 2
frequéncia da corresponder as do risco no préximo ano
formacdo necessidades, letivo
ndo ser
cumprido ou ser
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Atividade/Servigo

Servigo

Identificagdo do
Risco

ineficaz

Prob.

Lisbon School
Economics

& Management

Universidade de Lisboa

Medidas de
Prevencdo/Agbes

Recursos
Financeiros

Impacto

Cons. 2
Risco

cédigo

Recursos
Humanos

Monitorizagao do
cumprimento das agoes
2022

Recursos
Materiais

Reavaliagdo de risco para
2023
Eficacia
das agoes
2022

Grau

Grav. 8
Risco

Prob.

DRH

Risco de
diminuicdo de
frequéncia em

acoes de

formagdo

Sem medidas a
implementar. Verificar grau
do risco no préximo ano
letivo

3.6. Matriz de risco PRO7 Gestdo e manutengdo do Patrimdnio

Identificagdo do

Medidas de Recursos

Impacto

Recursos

Monitoriza¢do do
Recursos

Reavaliag¢do de risco para
2023

Eficacia das

Atividade/Servigo Servigo 5 Prob. | Cons. : Cddigo > - : : o cumprimento das > Prob. Grav.
/ ¢ ¢ Risco Risco & Prevencio/Acbes Financeiros Humanos Materiais p~ acgoes 2022
agdes 2022
Risco de ndo Sem medidas a
Controlo de DLAT controlo de 1 ) ) |mp|em('entar. Verlflcfar ) ) ) } ) 1 )
acessos acessos ou grau do risco no proximo
acessos indevidos ano letivo
. Sem medidas a
Risco de implementar. Verificar
desadequacdo de 1 2 - plementar. veritic - - - - - 1 2
- grau do risco no proximo
meios usados .
ano letivo
Risco d.e perda de Sem medidas a
qualidade da . .
. ~ implementar. Verificar
Seguranga fisica informagéo sobre 1 2 ) grau do risco no préximo ) ) ) ) ) ! 2
DLAT histdrico de )
. ano letivo
ocorréncias
Risco de resposta
inadequada / Sem medidas a
ineficiente a 1 2 implementar. Verificar 1 2
ocorréncias grau do risco no préximo
(climatéricas, ano letivo
comportamentais,
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Lisbon School
) of Economics

Universidade de Lisboa

N‘ |; & Management

outras)

Com o fim da

pandemia, as tarefas
de limpeza continuam

Procedimento de Sistemas
) ) como antes, .
controlo de limpeza pelos - Equipa de Eficaz
. mantendo-se reforgo
fornecedores externos Informagdo R
- de limpeza em
X Deficiente na
Limpeza e limpeza algumas zonas e
higienizagdo das DLAT - .p o areas.
, ~ higienizagdo das -
instalagées > N Procedimento de boas . . L
instalagGes (s Sistemas | Existe a monitorizagdo
praticas HACCP aos . .
L - Equipa de constante por parte Eficaz
concessionarios da =
x Informagdo do ISEG
restauragdo
Acompanhamento dos Sistemas ~ .
o . Sdo solicitados os )
resultados das auditorias | Or¢camento Equipa de - Eficaz
~ relatérios HACCP
HACCP Informagao
Risco de .
I A Sem medidas a
Identificacdo e deficiéncia no implementar. Verificar
atribuigdo de DLAT controlo da P X : " - - - - -
; - grau do risco no préximo
meios atribuicdo de .
; ano letivo
meios
Acompanhamento e Sistemas Acompanhamento e
supervisdo das atividades - Equipa de report informal Eficaz
Risco de ndo pelos dirigentes. Informagdo durante o ano
i arantir o plano de Sistemas
gar.ant|r a & . P . Medida em constante .
capacidade das capacidade das salas e - Equipa de K . Eficaz
. S - implementagdo
Capacidade dos DLAT salas de aulas, sinalizagdo Informagdo
meios salas de estudo e - Sistemas .
L. . Controlo fisico das . Medida em constante .
hordrios face a N - Equipa de i - Eficaz
) marcagdes . implementagdo
pandemia, em Informagdo
termos de lotagdo . Sistemas .
¢ Controlo fisico das salas . Medida em constante .
elo Seguranga ) Equipa de implementagao Eficaz
P & ¢ Informagdo P ¢
Risco de perda de .
R P Sem medidas a
qualidade da implementar. Verificar
Apoio ao utilizador DLAT informacdo P ) - - - - -

prestada e do
apoio prestado ao

grau do risco no proximo
ano letivo
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Lisbon School
) of Economics

Universidade de Lisboa

’.‘ '; & Management

utilizador

Execugdo da
manutengao

DLAT

Risco de baixa
execugdo de
manutengdo ou
perda de
qualidade de
informacdo
relevante para
histérico, por ndo
controlo dos
contratos de
manutengdo

Medidas de
autoprotegdo e
realizagdo de
simulacros

DLAT

Risco de baixa
execugdo das
medidas de
autoprotegdo e
realizacdo de
simulacros

Sem medidas a
implementar. Verificar
grau do risco no proximo
ano letivo

Sistemas . .
Formacgao, Sensibilizagdo | Orgamento Equipa de Simulacro realizado Eficaz
540, ¢ ¢ quip . em junho 2022
Informagdo
Os planos operacionais
sdo emitidos tendo em
consideragdo a
legislagdo em vigor, e
« Sistemas acompanhados
Planeamento e adogdo de . L X
L - Equipa de periodicamente de Eficaz
planos operacionais ~
Informagdo forma a detetar
eventuais desvios e
permitindo a
identificagdo de agdes
no imediato
Acompanhamento e Sistemas Acompanhamento e
supervisdo das atividades - Equipa de report informal Eficaz
pelos dirigentes. Informagdo durante o ano
Procedimentos de .
Sistemas . .
seguranga postos em . Simulacro realizado X
e . - Equipa de . Eficaz
prética por entidades - em junho 2022
Informagado
externas
Sistemas . .
Simulacros Orgamento Equipa de Simulacro realizado Eficaz
¢ quip . em junho 2022
Informagdo

19




D

3.7. Matriz de risco PRO8 Gestdo dos Sistemas de Informagéo

Lisbon School
of Economics
& Management
Universidade de Lisboa

Identificagdo do
Risco

Atividade/Servigo

Servigo

Medidas de
Prevencdo/Agdes

Recursos
Materiais

Recursos
Humanos

Recursos
Financeiros

Impacto

Prob. A
= Risco

Cons. Codigo

Monitorizacdo do
cumprimento das
acGes 2022

Eficacia das
acoes 2022

Reavaliagdo de risco
para 2023

Grau

Prob. ]
= Risco

Grav.

Risco de Gestdo Sem medidas a
inadequada dos 1 5 ) implementar. Verificar ) ) ) ) ) 1 )
processos de grau do risco no préximo
aquisigdo. ano letivo
Definigdo e revisdo de . .
. E realizado
forma continuada de
Lo . acompanhamento
niveis de servigos )
. . constante junto dos
internos/fornecedores . Sistemas de .
. . C - Equipa N fornecedores, de Eficaz
Risco da redugdo da externos tendo por base Informagédo
: . forma a assegurar os
qualidade dos bens requisitos de . X
X 1 3 R - niveis de servigo 1 3
e servigos disponibilidade,
L contratados
contratados. continuidade e segurancd
Adogdo das melhores Na equipa, existe a
praticas e conhecimentos . Sistemas de | pratica de partilha de .
C . - Equipa - . Eficaz
apreendidos pelas Informagédo boas praticas e
equipas conhecimentos
Medidas de controlo dos . Sistemas de
C X - Equipa ~ - -
R prazos e qualidade. Informagéo
Aquisi¢do e abate de -
DSI Conferencia da
Hardware e Software . -
. informagdo sobre o .
Risco de quebra de ) R Sistemas de
. C fornecimento dos bens e - Equipa N - -
cumprimento 1 3 - . Informagédo 1 3
a prestagdo dos servigos
contratual
contratados.
Acompanhamento e .
s ; . Sistemas de
C supervisdo dos servigos - Equipa - - -
L Informagédo
pelos dirigentes.
Falha no controlo dg
mvent'arlo, sua Sem medidas a
qualidade e implementar. Verificar
rastreabilidade (por| 1 2 2 - P ) ’ L - - - - - 1 2 2
grau do risco no proximo
exemplo de SW ano letivo
instalado, HW
existente)
Sem medidas a
Dependéncia de ) 1 ) ) implementar. Verificar ) . . . ) ) 1 )
fornecedor unico grau do risco no préximo
ano letivo
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Lisbon School
of Economics
& Management
Universidade de Lisboa

{,"

Reavaliagdo de risco
para 2023

Monitoriza¢do do

Medidas de :
cumprimento das

Prevencdo/Agdes

Grau
Risco

Eficacia das
acoes 2022

Recursos
Materiais

Recursos
Humanos

Recursos
Financeiros

Identificagdo do
Risco

Impacto

Prob. Risco

Cons. Prob. Grav.

Atividade/Servigo

Servico Codigo

acGes 2022

Atraso de resposta Sem medidas a
por Dependéncia implementar. Verificar
- 2 1 - ) - - - - - 1
do Decisor da grau do risco no
escolha (Reitoria) préximo ano letivo
Sempre que detetada
a necessidade e
guando existe
disponivel no
mercado, os
Formagdo adequada e . Sistemas de colaboradores .
F e Orgamento Equipa - o Eficaz
periddica. Informagdo | frequentam agdes de
formagdo. Se ndo
existir externamente,
sdo realizadas agdes
de sensibilizagdo
internas
Responsabilizagdo pela
tarefa. Devido a situagdo
de Pandemia foi
Risco de perda de necessaria a inclusdo das (o
. N L Os responséveis sdo
qualidade da Condigdes de
) « A . . permanentemente
o . informacdo Assisténcia" no e-mail de . Sistemas de . R '
Resolugdo de pedidos DSI 1 3 C . - Equipa - orientados no sentido Eficaz 3
prestada e do abertura de ticket no Informagédo .
) . de serem responsaveis|
apoio prestado ao JIRA, de forma a garantir
- P pelo processo
utilizador a responsabilizagdo do
cliente face a Assisténcia
prestada (remota ou
presencialmente).
Procedimento de
controlo de acessos, . Sistemas de Procedimento em .
C . - Equipa o o Eficaz
autorizagdo e Informagédo constante execugdo
autenticagao
Definigdo e revisdo de < .
. E realizado
forma continuada de
L ) acompanhamento
niveis de servigos )
. . constante junto dos
internos/fornecedores . Sistemas de .
C - Equipa - fornecedores, de Eficaz
externos tendo por base Informagédo
. forma a assegurar os
requisitos de .. .
. S niveis de servigo
disponibilidade,
L contratados
continuidade e segurancd
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Lisbon School
of Economics
& Management
Universidade de Lisboa

Reavaliagdo de risco
para 2023

R : Monitorizagdo d o
Identificagdo do Medidas de Recursos Recursos Recursos o ?rlza;ao - Eficacia das Grau
8 Prob. b 2 - 8 8 o cumprimento das 2 Prob. Grav. b
Risco is Prevencdo/Agdes Financeiros A Humanos Materiais agBes 2022 agoes 2022 Risco

Atividade/Servigo Servigo

nferénci . R
Conferéncia dos Sistemas de | Verificagdo constante

C requisitos aplicaveis ao - Equipa - . Eficaz
4 p quip Informagédo dos requisitos
pedido
Durante a pandemia
. Covid a assisténcia
Informatizar a tarefa / . .
L . Sistemas de remota foi mais .
C atividade (por exemplo, - Equipa - . Eficaz
A Informagdo | intensa, no entanto
com assisténcia remota)
manteve-se as boas
praticas realizadas
Adogdo das melhores
praticas e Na equipa, existe a
conhecimentos . Sistemas de | prética de partilha de .
C K - Equipa ~ " Eficaz
apreendidos pelas Informagédo boas praticas e
equipas - alimentagdo conhecimentos

do JIRA
Acompanhamento e
supervisdo das

Acompanhamento e

L . Sistemas de . .
C atividades pelos - Equipa - report informal Eficaz
. ) Informagéo
dirigentes, através de durante o ano
indicadores do processo
Informatizar a tarefa /
atividade (servidores ja L
~ ( . ! One Drive ja
sdo automatizados) , ) .
- disponivel e
Reforgar retengdo do . K
K R Sistemas de | enraizado na cultura .
C conhecimento: preparar - Equipa N Eficaz
X Informagdo do ISEG para ser
PCs pessoais para .
. alimentado pelos
alimentar clouds i
utilizadores

automatico (ex One
Drive ja disponivel)

Sempre que detetada
1 3 a necessidade e 1 3
guando existe
disponivel no
o mercado, os
Formagdo adequada e .
L . Sistemas de colaboradores .
F periddica: refresh do Orgamento Equipa - . Eficaz
Informagdo | frequentam acGes de
uso de clouds N ~
formagdo. Se ndo
existir externamente,
sdo realizadas ag0es
de sensibilizagdo
internas

Risco de perda de

Backup da informagdo DSI . =
informacgdo
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Atividade/Servigo

Servigo

Identificagdo do
Risco

Medidas de
Prevencdo/Agdes

Acompanhamento e

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos
Financeiros

Recursos
Humanos

Recursos
Materiais

Monitoriza¢do do
cumprimento das
acGes 2022

Acompanhamento e

Eficacia das
acoes 2022

Manutengdo
preventiva

DsI

Risco de baixa
execugdo de
manutengdo e
perda de qualidade
de informacgdo, por
ndo controlo das
tarefas e contratos
de manutengdo

Reavaliagdo de risco
para 2023

Grau

Prob. Grav. b
Risco

supervisdo das . Sistemas de . X
L - Equipa N report informal Eficaz
atividades pelos Informagdo
. durante o ano
dirigentes.
Realizada Auditoria
Realizacio de Interna em margo e
o & . Sistemas de | abril de 2022 ao DSI, .
Auditorias / testes Orgamento Equipa ~ . Eficaz
s Informagdo entre outras areas
periddicos R :
onde foi analisada a
informagdo em causa
Os planos
operacionais sao
emitidos e
acompanhados
Planeamento e adogdo . Sistemas de periodicamente de .
. - Equipa - Eficaz
de planos operacionais Informagdo forma a detetar
eventuais desvios e
permitindo a
identificacdo de
acOes no imediato
Inserir alarme de . .
o : Sistemas de Medida em )
proximidade de datas- - Equipa N . . Eficaz
L Informagédo implementagdo
limite
Os responsaveis sdo
permanentemente
Responsabilizagdo pela R Sistemas de orientados no . 1 3
- Equipa - . Eficaz
tarefa. Informagéo sentido de serem
responsaveis pelo
processo
Definigdo e revisdo de
forma continuada de E realizado
niveis de servicos com acompanhamento
fornecedores externos . constante junto dos
. Sistemas de .
tendo por base - Equipa - fornecedores, de Eficaz
L Informagédo
requisitos de forma a assegurar os
disponibilidade, niveis de servico
continuidade e contratados
seguranc¢a
Acompanhamento e . Acompanhamento e
- . Sistemas de . )
supervisdo das - Equipa - report informal Eficaz
Informagédo

atividades pelos

durante o ano
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Lisbon School
of Economics
& Management
Universidade de Lisboa

{,"

Reavaliagdo de risco
para 2023

Monitoriza¢do do Eficcia das Grau

cumprimento das - Prob. Grav. 8
agBes 2022 agoes 2022 Risco

Impacto Medidas de Recursos Recursos Recursos

Identificagdo do Prob. | Cons Codigo
. . 8 Prevencdo/Agdes Financeiros | Humanos Materiais

Risco Risco

Atividade/Servigo Servigo

dirigentes.

Assegurar a execugdo
da vistoria pelos

C segurangas, com registo - Equipa

no modelo Registo de

Sistemas de Medida em
Informagdo implementagdo

Risco da equipa DSI
ndo efetuar

Eficaz - - -

vistoria Presenaal 1 3 Verificagio de Discos
devido ao
Acompanhamento e . Acompanhamento e
teletrabalho . . Sistemas de . §
C supervisdo das - Equipa Informacio report informal Eficaz - - -
atividades pela DSI i durante o ano
Falta de controlo Sem medidas a
do mvefltarlo, sua 1 5 2 ) |mplementar. Verificar ) ) ) ) ) 1 ) 2
qualidade e grau do risco no
rastreabilidade préximo ano letivo
Risco de Gestdo Sem medidas a
inadequada dos 1 1 1 ) |mplementar. Verificar ) ) ) ) ) 1 1 1
processos de grau do risco no
aquisigdo. préximo ano letivo

Risco da redugdo
da qualidade dos

Desenho virtual das
DSI bens e servicos

redes Sem medidas a
contratados e implementar. Verificar
qualidade da 1 2 2 - P . - - - - - 1 2 2
h « grau do risco no
informacdo .. R
préximo ano letivo
prestada e do
apoio prestado ao
utilizador
Procedimento de
controlo de acessos, . Sistemas de
C . - Equipa . - -
) . autorizagdo e Informagdo
Risco de ndo L s
autenticagdo
controlo de -
. Procedimentos de
Abertura e remogao acessos de .
DSI - 1 3 seguranca postos em . Sistemas de 1 3
de contas e acessos utilizadores com C 2. . - Equipa - - -
= prética por entidades Informagédo
cessagdo de
o externas
fungdes —
Solicitar .
. . Sistemas de
C periodicamente - Equipa N - -
Informagédo

atualizagdo de quadros
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Atividade/Servigo

Ataques informaticos

Servigo

DSI

Identificagdo do
Risco

Intrusdo por
ataques de hackers

Medidas de
Prevencdo/Agdes

Procedimento de

Lisbon School

Economics

& Management
Universidade de Lisboa

Recursos

Financeiros

Recursos
Humanos

Recursos
Materiais

Monitoriza¢do do
cumprimento das

controlo de acessos, . Sistemas de
. - Equipa ~
autorizagdo e Informagédo
autenticacao
Adogdo das melhores
pratl.cas N . Sistemas de
conhecimentos - Equipa «
R Informagdo
apreendidos pelas
equipas
Procedimentos de .
seguranga (pass - Equipa Sistemas de
8 K ca P quip Informagéo
encriptada, etc.)
Procedimentos de
seguranga postos em ) Equipa Sistemas de
pratica por entidades quip Informagdo
externas
Realizagdo de
o . Sistemas de
Auditorias / testes Org¢amento Equipa ~
Informagédo

periddicos

Reavaliacdo de risco
para 2023

Grau

Prob. Grav. b
Risco
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3.8. Matriz de risco PRO9 Gestdo da Biblioteca

Atividade/Servigo

Servigo

Identificagdo do
Risco

Prob.

Cons.

Impacto
Risco

Codigo

v

Medidas de
Prevencdo/Agdes

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos
Financeiros

Recursos
Humanos

Recursos
Materiais

Monitorizacdo do
cumprimento das
acGes 2022

Eficacia das
acGes 2022

Reavaliagdo de risco

Prob.

para 2023

Grau

Grav. 8
Risco

analisada a

informagdo em causg

26

) ~ Sem medidas a
Falta de informacdg implementar. Verificar grau
para elaboracdo do| 1 1 1 - pler U 8 - - - - - 1 1 1
S do risco no préximo ano
Plano de Atividades .
Planeamento das letivo
atividades da Biblioteca | Risco de elaboragig .
L Sem medidas a
Biblioteca de Plano de implementar. Verificar grau
Atividades 1 1 1 - plet - verticars - - - - - 1 1 1
. do risco no préximo ano
desajustado da .
. letivo
realidade
Falta de informacad im Ier:Zr:t::e\‘j:edr?fsich rau
para elaboragdo do| 1 1 1 - dp . U g - - - - - 1 1 1
Regulamento da Regulamento o risco no préximo ano
. o letivo
Biblioteca Biblioteca i
Sem medidas a
Falha na divulgagdo implementar. Verificar grau
1 2 2 - . o - - - - - 1 2 2
do Regulamento do risco no préximo ano
letivo
Manuais de Risco de versdes de| im Ierizr:t::e\(jg?fsicir rau
tratamento Biblioteca manuais 1 1 1 - P . o g - - - - - 1 1 1
. do risco no préximo ano
documental desatualizadas ;
letivo
Risco de atraso na
aquisicdo da obra
por falha de Sem medidas a
comunicagdo, falta implementar. Verificar grau
. 1 2 2 - . o - - - - - 1 2 2
de cabimento do risco no préximo ano
atempado, letivo
indisponibilidade na
editoras
Entrada d Sist
ntrada Ne Biblioteca s . istemas Medida em ]
Informagdo P Digitalizacdo de processos. - Equipa de . " Eficaz
. implementagdo
Informagdo
Risco de perda de Realizada Auditoria
registos 1 3 Interna em margo e 1 3
S g R - Sistemas abril de 2022 a
bibliogréficos Realizagdo de Auditorias / . . X
C . Orgamento Equipa de Biblioteca, entre Eficaz
testes periddicos ~ .
Informagdo | outras areas onde fo




Lisbon School
of Economics
& Management
Universidade de Lisboa

Atividade/Servigo Servigo

Risco

Identificagdo do

Monitoriza¢do do

Risco de
disponibilizagdo
online de obras
ndo autorizadas

Reavaliagdo de risco
para 2023

Grau
Risco

Prob. Grav.

Medidas de Recursos Recursos cumbrimento das Eficacia das
Prevencdo/Agbes Humanos @ Materiais p~ acGes 2022
acoes 2022
Procedimento de controlo Sistemas O procedimento
de acessos, autorizagdo e Equipa de encontra-se em Eficaz
autenticacdo Informagdo execugao
Os planos
operacionais sao
emitidos e
Implementagdo e . acompanhados
P . < Sistemas . .p
desenvolvimento de . periodicamente de .
. - Equipa de Eficaz
instrumentos de gestdo " forma a detetar
. Informagdo R X
previsional. eventuais desvios e
permitindo a
identificagdo de
acdes no imediato
Os responsaveis sdo
. permanentemente
S Sistemas .
Responsabilizagdo pela . orientados no .
Equipa de . Eficaz
tarefa. . sentido de serem
Informagdo L
responsaveis pelo
processo
Em Auditoria
Interna realizada em
margo e abril de
A . 2022 a Biblioteca foi
Assegurar a existéncia de Sistemas .
S s . analisada a .
autorizagdo do autor antes Equipa de . - Eficaz
. L . - informagdo em
da disponibilizagdo online. Informagdo .
causa. Existe a
pratica de pedir
sempre autorizagdo
ao autor
Procedimento de controlo Sistemas O procedimento
de acessos, autorizagdo e Equipa de encontra-se em Eficaz
autenticagao; Informagdo execugao
Em Auditoria
Assegurar que toda a Interna realizada em
documentagdo margo e abril de
(livros/revistas/Documentos Sistemas | 2022 a Biblioteca foi
de trabalho) adquirida e/ou Equipa de analisada a Eficaz
oferecida a biblioteca é Informagdo informagdo em

catalogada e introduzida no
catélogo do ISEG;

causa. Existe a
pratica de catalogar
todos os
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Atividade/Servigo

Servigo

Identificagdo do
Risco

Prob.

Cons.

Impacto
Risco

Codigo

Medidas de
Prevencdo/Agbes

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos
Financeiros

Recursos
Humanos

Recursos
Materiais

Monitoriza¢do do
cumprimento das
acGes 2022
documentos

Eficacia das
acGes 2022

Assegurar que toda a

" Sistemas Tarefa em realizagdo
documentagdo entrada na . X
C - L. - Equipa de sob controlo do Eficaz
biblioteca é indexada e - . .
. Informagdo | responsavel da drea
classificada;
Desenvolver o registo de .
Y g . . Realizado, no entant
Analiticos de monografias e de Sistemas -
o L . deverd retirar-se a .
C analiticos de publicagdes - Equipa de . . Eficaz
L N . referéncia a analiticd
periddicas ndo tratados nas Informagédo

bases de dados adquiridas.

no préximo ano.

Reavaliagdo de risco
para 2023

Grau

Prob. Risco

Grav.

Risco do técnico
Atendimento ao desconhecer o Sem medidas a implementar.
utilizador Biblioteca | funcionamentodos| 1 1 1 - Verificar grau do risco no - - - - - 1 1 1
recursos da préximo ano letivo
Biblioteca
Risco do técnico Sem medidas a implementar.
desconhecer o Verificar grau do risco no
Biblioteca | funcionamentodos| 1 1 1 - préximo ano letivo - - - - - 1 1 1
recursos da
Biblioteca
Risco de engano na Sem medidas a implementar.
Gestdo da Circulagdo g N 1 2 2 - Verificar grau do risco no - - - - - 1 2 2
catalogagdo i .
préximo ano letivo
. Risco de falha na Sem medidas a implementar.
Biblioteca ; P - )
identificagdo e Verificar grau do risco no
comunicagdo de 1 1 1 - proximo ano letivo - - - - - 1 1 1
entrega de livros en
atraso
Risco de falha de Sem medidas a implementar.
Biblioteca conservacgdo dos 1 2 2 - Verificar grau do risco no - - - - - 1 2 2
B documentos préximo ano letivo
Conservagdo - -
isco de satide pablica Sem medidas a implementar.
Biblioteca ) p ~ 1 2 2 - Verificar grau do risco no - - - - - 1 2 2
devido a fumigagdo . )
préximo ano letivo
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ay Lisbon School
conomics
[ of E
& Management
Universidade de Lisboa

3.9. Matriz de risco PR10 Aprovisionamento e avaliagdo de Fornecedores

Reavaliagdo de risco para

2023
Monitoriza¢do do
5 Identificagdo do Impacto o : > D Recursos Recursos Recursos : ) 1zag Eficacia das Grau
o 8 Servico 5 Prob. Cons. 5 Cédigo  Medidas de Prevengio/Agdes . : o cumprimento das > Prob. | Grav. 5
Atividade/Servigo Risco Risco Financeiros Humanos Materiais - agoes 2022 Risco
acoes 2022
Sempre que
detetada a

necessidade e
guando existe
disponivel no
mercado, os
Formagdo adequada e . Sistemas de colaboradores .
L Orgamento Equipa . R Eficaz
periddica. Informacgdo [frequentam agdes de
formagdo. Se ndo
existir
externamente, sdao
realizadas a¢des de
sensibilizagdo

Risco de gestdo internas

inadequada dos

processos de Existe a pratica de
aquisigdo face a lei Sistemas de validagdo dos

Compra de Bens e P Segregacao de fungdes. - Equipa

F;ervigos DLAT gregac ¢ quip Informagdo documentos por

outro colaborador

Eficaz

Os responsaveis sdo
permanentemente
p Responsabilizagdo pela fungdo ) Equipa Sistemas de orientados no Eficaz

exercida. Informagdo | sentido de serem
responsaveis pelo

processo

Acompanhamento e ) Acompanhamento e

. L . Sistemas de . .

C supervisdo das atividades - Equipa . report informal Eficaz
. Informagdo

pelos dirigentes. durante o ano

Risco de gestdo
inadequada dos
processos de
aquisigdo face as
necessidades do

Sem medidas a implementar.
1 2 2 - Verificar grau do risco no - - - - - 1 2 2
préximo ano letivo
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Lisbon School

Economics
& Management
Universidade de Lisboa
Reavaliagdo de risco para
2023
Monitorizagdo do
: Identificagdo do Impacto o 5 D . Recursos Recursos Recursos : .I’IZ ¢ Eficacia das Grau
- : Servigo 5 Prob. Cons. > Cédigo Medidas de Prevengdo/Acdes . : - cumprimento das > Prob. | Grav. :
Atividade/Servico Risco Risco Financeiros Humanos| Materiais - agdes 2022 Risco
acdes 2022
ISEG
Risco da redugdo
da ualidadecde Sem medidas a implementar.
q X 1 2 - Verificar grau do risco no - - - - - 1 2
bens e servigos L. i
préximo ano letivo
contratados.
Conferéncia dos bens DLAT Potencial risco de
e servigos prestados quebra de
cumprimento Sem medidas a implementar.
contratual 1 2 - Verificar grau do risco no - - - - - - - -
potenciado pelo préximo ano letivo
Covid (faléncias de
fornecedores)
Risco de
Cumprimento de incumprimento Sem medidas a implementar.
P L DLAT dos objetivos 1 2 - Verificar grau do risco no - - - - - 1 2
objetivos . s .
estabelecidos para préximo ano letivo
o Servigo.
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Lisbon School
of Economics
& Management
Universidade de Lisboa

{,"

3.10. Matriz de risco PR11 Planeamento Académico

Reavaliagdo de risco

para 2023
L : : Identificagdo Impacto o Medidas de Recursos | Recursos Recursos Momtc_»rlzagao . Eficacia das Grau
Atividade/Servigo Servico 2 Prob. Cons. 2 Cédigo > - . 2 o cumprimento das - Prob. = Grav. 5
do Risco Risco Prevencdo/Agdes Financeiros Humanos Materiais - agoes 2022 Risco
agdes 2022
Existe a pratica de
. Sistemas de validagdo dos .
P Segregacdo de fungdes. - Equipa N Eficaz
gregac ¢ quip Informagdo documentos por
outro colaborador
As equipas
Ih fi
Interdisciplinaridade das . Sistemas de traba a’m.de orma X
C cauipas - Equipa Informacio proxima, Eficaz
quip ¢ partilhando a
informacdo
Adogdo das melhores Na equipa, existe a
praticas e conhecimentos . Sistemas de prética de partilha .
C . - Equipa o . Eficaz
apreendidos pelas Informagéo de boas préticas e
equipas conhecimentos
. - Informatizar a tarefa / . Sistemas de Medida em .
Risco de revisdo C - - Equipa N . " Eficaz
dos atividade Informagdo implementagdo
Os responsaveis sdo
A documentos
SA, Presidéncia, R N permanentemente
Planeamento do desajustada a L X .
X CC, Dsl, . 1 3 Responsabilizagdo pela . Sistemas de orientados no . 1 3
Ano Letivo realidade ou P - Equipa ~ . Eficaz
Departamentos falha na tarefa. Informagdo sentido de serem
divulgacio dos responsaveis pelo
processo
mesmos —
A legislacdo é
analisada
- permanentemente e
Revisdo anual dos prazos . - =
. . Sistemas de | toda ainformacgdo .
C obrigatdrios e plano de - Equipa - " L Eficaz
L Informagdo | emitida e atividades
comunicagdo com alertas -
a realizar obedecem
aos prazos
obrigatérios
Os prazos
Instrugdes e definicdo de obrigatdrios tentam
c prazos obn-ga-\t.oncis para ) Equipa Sistemas Sie ser cumpridos Eficaz
a disponibilizagdo e Informagédo conforme
recolha de elementos orientacGes do
Responsavel da Area
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Atividade/Servigo

Servico

Identificacdo
do Risco

Risco de
incumprimento

SA dos objetivos
estabelecidos
para o Servigo.

Risco de ter
informacgdo
R insuficiente
Distribuicdo do ara planear
Servico Docente CC, P p. !
atualizar e
de Cursos Departamentos, R
distribuir os
conducentes a SA
documentos
grau . N
associados a
distribuicdo do
Servigo Docente
Risco de perda
de informagdo
do processo de
Candidaturas, candidaturas e
matriculas e colocagdes no
e SA /DS ¢
inscricdes em SW ou este
Licenciaturas deixar de
funcionar, para
todas as

candidaturas

Medidas de
Prevencdo/Agdes

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos
Financeiros

Recursos
Humanos

Recursos
Materiais

Monitorizagao do
cumprimento das
acoes 2022

Eficacia das
acoes 2022

Reavaliagdo de risco
para 2023

Grau
Risco

Prob. | Grav.

Acompanhamento e ) Acompanhamento e
- . L . Sistemas de . )
supervisdo das atividades - Equipa . report informal Eficaz
L Informagédo
pelos dirigentes. durante o ano
Sem medidas a
implementar. Verificar 1 2 2
grau do risco no préximo
ano letivo
Os prazos
Instrugdes e defini¢do de obrigatérios tentam
prazos obrl_gzj\t.oruls para ) Equipa Sistemas ::ie ser cumpridos Eficaz
a disponibilizagdo e Informagdo conforme
recolha de elementos orientacGes do
Responsavel da Area
Existe a pratica de
. Sistemas de validagdo dos .
Segregacdo de fungdes - Equipa - Eficaz
gregac ¢ quip Informagdo documentos por
outro colaborador
Os prazos 1 3
obrigatdrios tentam
Medidas de controlo dos . Sistemas de ser cumpridos '
X - Equipa ~ Eficaz
prazos e qualidade. Informagédo conforme
orientagGes do
Responsavel da Area
Informatizar a tarefa / . Sistemas de Medida em §
L - Equipa - . ~ Eficaz
atividade Informagdo implementagdo
Acompanhamento e . Acompanhamento e
L~ L . Sistemas de . .
supervisdo das atividades - Equipa - report informal Eficaz
L Informagédo
pelos dirigentes. durante o ano
Sem medidas a
implementar. Verificar ) ) ) ) ) 1 ) )
grau do risco no préximo
ano letivo
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Lisbon School
) of Economics

Y
& Management
Universidade de Lisboa

Registo e
acompanhamento da

evolugdo das . Sistemas de Medida em ]
. , - Equipa N . . Eficaz
candidaturas através de Informagdo implementagdo
estatisticas retiradas do
sistema.
Os planos
Com o COVID operac.lfmals sdo
X emitidos e
SA risco de perda ~
Implementagdo e acompanhados
de alunos K . L
desenvolvimento de . Sistemas de | periodicamente de .
. - - Equipa N Eficaz
instrumentos de gestdo Informagdo forma a detetar
previsional. eventuais desvios e
permitindo a
identificacdo de
acOes no imediato
Acompanhamento e . Acompanhamento e
o L . Sistemas de . .
supervisdo das atividades - Equipa - report informal Eficaz
L Informacgdo
pelos dirigentes. durante o ano
Risco de perda .
- P = Sem medidas a
SA/ de informagdo . -
« implementar. Verificar
Coordenagdo no SW ou este rau do risco no préximo - - - - -
de Curso / DSI deixar de g R P
; ano letivo
funcionar.
Registo e
acompanhamento da
. evolugdo das . Sistemas de Medida em )
Candidaturas, . ¢ . - Equipa N . " Eficaz
. candidaturas através de Informagdo implementagdo
matriculas e o .
. - estatisticas retiradas do
inscrigdes em )
sistema.
Mestrados e
Doutoramentos Com o COVID Os pl
SA risco de perda s p an?s )
operacionais sdo
de alunos T
« emitidos e
Implementagdo e
R . acompanhados
desenvolvimento de . Sistemas de L .
. ~ - Equipa ~ periodicamente de Eficaz
instrumentos de gestdo Informacgdo

previsional.

forma a detetar
eventuais desvios e
permitindo a
identificagdo de
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Atividade/Servigo

Lisbon School
of Economics
& Management
Universidade de Lisboa

Identificacdo

do Risco R

Cons.

Impacto
Risco

Codigo

{,"

Medidas de
Prevencdo/Agdes

Recursos
Financeiros

Recursos
Humanos

Recursos
Materiais

Monitorizagao do
cumprimento das
acoes 2022
acOes no imediato

Eficacia das
acoes 2022

Acompanhamento e
supervisdo das atividades
pelos dirigentes.

Equipa

Sistemas de
Informagéo

Acompanhamento e
report informal
durante o ano

Eficaz

Reavaliagdo de risco
para 2023

Grau

S Risco

Prob.

Risco de .
. . . Sem medidas a
Atendimento incumprimento imolementar. Verificar
(presencial, email SA dos objetivos 1 2 2 - P K ’ L. - - - - - 1 2 2
. grau do risco no proximo
e telefone) estabelecidos R
. ano letivo
para o Servigo.
Risco de
incumprimento
dos objetivos
SA / Conselho estabelecidos Sem medidas a
Taxas, propinas e da Escola / para o Servigo implementar. Verificar
. C 1 2 2 - . o - - - - - 1 2 2
emolumentos Presidente do | (atualizagdo de grau do risco no préximo
ISEG Tabela de ano letivo
propinas, sua
distribuigdo e
registo.)
Com o COVID
risco de Sem medidas a
Meios A dlflculflade de 1 1 1 ) |mplem<'entar. Verl'flc'ar ) ) ) ) ) ) ) )
gestdo dos grau do risco no proximo
meios fisicos ano letivo

para lecionar
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Lisbon School
of Economics
& Management
Universidade de Lisboa

{,"

3.11. Matriz de risco PR12 Ensino e Investigag¢Go

Reavaliag¢do de risco para
2023

Monitorizacdo do Efieaei Grau

cumprimento das - Prob. | Grav. 8
acBes 2022 agoes 2022 Risco

Identificagdo do

Impacto o Medidas de Recursos  Recursos  Recursos
Prob. = Cons. Cédigo > - : : o
Prevengdo/Acdes Financeiros Humanos Materiais

Atividade/Servigo Servico Risco Risco

Acompanhamento e
- . Acompanhamento e
supervisdo das ) Sistemas de . )
C o - Equipa - report informal Eficaz
atividades pelos Informagdo
- durante o ano
dirigentes.
Sempre que detetada
. « a necessidade e
Risco de ndo .
e guando existe
acreditagdo de X .
disponivel no
novos cursos 1 3 1 3
R N mercado, os
submetidos a . .
Formagdo adequada e . Sistemas de colaboradores .
A3ES F L Orgamento Equipa N o Eficaz
periddica. Informagdo | frequentam agdes de
formagdo. Se ndo
Departamentos existir externamente,
/ Presidéncia / sdo realizadas a¢des
GEP de sensibilizagdo
internas
" Implementagdo e
Concegao e .
. , desenvolvimento de
avaliacdo de Ciclos .
instrumentos de
conducentes a -~
(12, 20 e 32 supervisdo constante da Sisternas de
grau Cicllos) Risco de perda C oferta formativa face ao - Equipa Informacio - -
da qualidade da 1 3 praticado pelas ¢ 1 3
oferta formativa Entidades Concorrentes
e necessidades dos
Estudantes
Formagdo adequada e . Sistemas de
F ¢ o q Orgamento Equipa - - -
periddica. Informagédo
Formagdo adequada e . Sistemas de
F (a0 acequ Orgamento | Equipa I N - -
periddica. Informagdo
Acompanhamento e
. supervisdo dos cursos . Sistemas de
Risco de C upervi Y - Equipa : - - -
. pelos Informagédo
Departamentos | desatualizagdo P
A 1 3 Responsaveis/Dirigentes. 1 3
/ Presidéncia dos programas —
Implementagdo e
dos cursos .
desenvolvimento de .
R . Sistemas de
C instrumentos de - Equipa - - -
x Informagédo
supervisdo constante
dos cursos face ao
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Lisbon School
of Economics
& Management
Universidade de Lisboa

Reavaliagdo de risco para
2023

Monitoriza¢do do Eficcia das Grau

cumprimento das - Prob. | Grav. 8
agBes 2022 agoes 2022 Risco

Identificagdo do Medidas de Recursos  Recursos  Recursos
Risco . is Prevencdo/Agdes Financeiros | Humanos = Materiais

Atividade/Servigo Servico

Departamentos
/ Presidéncia /
GEP

Risco de ndo
atingimento dos
objetivos dos
cursos

Ensino e avaliagdo
de conhecimentos
em cursos
inseridos em Ciclos
conducentes a
grau

Departamentos

Risco de falha na
atualizagdo de
dados na
plataforma
(Departamentos,
docentes)

SA, DSI

Risco de perda
de inscricBes em
avaliagdes no
SW ou este
deixar de
funcionar

Docentes, SA,
DSI

Risco de falha na
atribuigdo de
nota atempada,

praticado pelas
Entidades Concorrentes
e necessidades dos
Estudantes
Adogdo das melhores
pratl.cas N . Sistemas de
conhecimentos - Equipa ~
. Informagéo
apreendidos pelas
equipas
Acompanhamento e
supervisdo dos cursos . Sistemas de
- Equipa ~
pelos Informagdo
Responsaveis/Dirigentes.

— - 1 3
Defini¢cdo de metas pelos ) Equioa Sistemas de
Responsdveis dos Cursos quip Informagdo

istem
Medidas de controlo - Equipa Sistemas ?e
Informagéo
Conferéncia da . Sistemas de
. ~ - Equipa «
informacdo Informagdo
Segregacdo de fungdes - Equipa Sistemas de
gregac ¢ quip Informagéo 1 3
Acompanhamento e
supervisdo das ) Equina Sistemas de
atividades pelos quip Informagéo
dirigentes.
Instrugdes e definicdo de
prazos obrigatdrios para . Sistemas de
. S - Equipa N
a disponibilizagdo e Informagéo
recolha de elementos
Manter backups . Sistemas de
. - Equipa ~
atualizados Informagdo
Procedimento de 1 3
controlo de acessos, . Sistemas de
. - Equipa ~
autorizagdo e Informagdo
autenticagdo
Realizagdo de Auditorias .
I ) Sistemas de
/ testes periddicos Orgamento | Equipa «
. - Informagédo
informaticos
Instrugd definigdo d
ns rugoes'e ellr.m;ao N ) Sistemas de
prazos obrigatdrios para - Equipa . 1 3
. o Informagédo
a disponibilizagdo e
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Atividade/Servigo

Servico

Identificacdao do
Risco

causando
atrasos na
progressdo
académica

Prob.

Cons.

Docentes

Extravio ou
deterioragdo
fisica das provas
escritas
arquivadas

CertidGes e
Diplomas

SA / Reitoria

Risco de
informacgdo
incorreta na
emissdo de
documento

Impacto
Risco

Codigo

Medidas de
Prevencdo/Agdes

recolha de elementos

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos
Financeiros

Recursos
Humanos

Recursos
Materiais

Monitoriza¢do do
cumprimento das
acGes 2022

Eficacia das
acoes 2022

Reavaliagdo de risco para
2023

Grau

Rio Risco

Grav.

c Manter backups ) Equioa Sistemas de ) )
atualizados quip Informagdo
Procedimento de
controlo de acessos, . Sistemas de
C - - Equipa o - -
autorizagdo e Informagdo
autenticagdo
Acompanhamento do . Sistemas de
C - Equipa N - -
processo Informagdo
Procedimento de . Sistemas de
C R - Equipa - - -
controlo do arquivo Informagdo
Procedimento de .
. Sistemas de
C controlo de acessos e - Equipa . - -
- Informagéo
autorizagdo
- p - 1 3
Arquivo na Escola apds a . Sistemas de
C ~ - Equipa N - -
corregdo das provas Informagdo
Adogd ati
ogdo de boas~prat|cas ' Sisternas de
C de conservagdo de - Equipa o - -
. Informagédo
arquivo
Sem medidas a
) implementar. Verificar ) ) ) } } 1 ) )

grau do risco no proximo
ano letivo
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3.12. Matriz de risco PR16 InternacionalizagGo

Lisbon School
) of Economics

N‘ |; & Management

Universidade de Lisboa

Gestdo Programa

Sem medidas a

Erasmus + e Risco de falha na . .
. implementar. Verificar
restantes IMO atualizagdo de .
grau do risco no
Programas de dados - R
A proximo ano letivo
Intercdmbio
Risco de falha na Sem medidas a
introdugdo dos implementar. Verificar
dados, apenas rau do risco no
Gestdo das Bolsas para aIEnos prgéximo ano letivo
de Mobilidade — IMO -
. . Sem medidas a
Erasmus + Risco de extravio . .
. ~ implementar. Verificar
ou deterioragdo .
grau do risco no
de documentos. " R
proximo ano letivo
Programa Erasmus .
g . Sem medidas a
+ e restantes Risco de falha na . .
o« implementar. Verificar
Programas de IMO atualizagdo de .
. grau do risco no
Intercambio — dados ", .
. proximo ano letivo
Incoming
Programa Erasmus .
g . Sem medidas a
+ e restantes Risco de falha na . .
- implementar. Verificar
Programas de IMO atualizagdo de .
AL grau do risco no
Intercdmbio — dados s :
) préximo ano letivo
Outgoing
Informagdo
incompleta no Sem medidas a
"Transcript of implementar. Verificar
Gestdo das Records" da grau do risco no
CreditagGes de IMO Universidade de préximo ano letivo
Mobilidade — Acolhimento
Erasmus + R Sem medidas a
Risco de falha na . .
R ~ implementar. Verificar
introdugdo dos .
grau do risco no
dados o .
préximo ano letivo
Mobilidade de IMO Com o COVID Sem medidas a
Docentes e Ndo risco de redugdo implementar. Verificar
docentes de mobilidade de grau do risco no
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Atividade/Servigo

Identificagdo do
Risco

Docentes e Ndo

Prob.

Cons.

Impacto
Risco

Codigo

{,"

Medidas de
Prevencdo/Agdes

préximo ano letivo

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos Recursos
Financeiros | Humanos

Recursos
Materiais

Reavaliagdo de risco para
2023

Monitorizagao do
cumprimento das agoes
2022

Grau
Risco

Eficacia das

agdes 2022 Fon

Grav.

Docentes
IMO Sem medidas a
Risco de implementar. Verificar
Programa Almeida informacdo 1 1 1 ) grau do risco no ) ) ) ) ) 1 1 1
Garrett incompleta nas préximo ano letivo
candidaturas
Risco de Sem medidas a
Summer School Departamen.to |mpreV|5|b_|I|dades 1 ) ) ) |mplementar. Verificar ) ) ) . ) 1 ) )
de Economia | no cumprimento grau do risco no
da Programagdo préximo ano letivo
Com o COVID Registo e .
) acompanhamento da . Sistemas de
IMO risco de perda de 1 2 2 C " - Equipa o - - - - -
. R evolugdo das Informagédo
alunos incoming N
nomeagdes
Mobilidade de Registo e
Alunos Com o COVID acompanhamento da Sistemnas de
IMO risco de perda de 1 2 2 C evolugdo das - Equipa - - - - - -
R T Informagédo
alunos outgoing formalizagdes das
candidaturas
Com o Covid risco im IS:nTeTtZ(:K:f:r;icar
IMO de perda de 1 2 2 - P ) - - - - - - - -

ligagdo ao ISEG

grau do risco no
préximo ano letivo
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ay Lisbon School

[ of Economics
& Management
Universidade de Lisboa

3.13. Matriz de risco PR17 Servigos de apoio aos Alunos

Reavaliag¢do de risco para

2023
- : Monitorizacdo do -
o 8 : Identificagdo do Impacto o Medidas de Recursos Recursos Recursos 8 Eficacia das Grau
Atividade/Servigo Servigo 2 Prob. | Cons. : Cédigo > - 2 : o cumprimento das - Prob. Grav. >
Risco Risco Prevencdo/Agdes Financeiros Humanos Materiais = ag¢oes 2022 Risco
ag¢des 2022
Risco de atraso de .
Sem medidas a
resposta quando . .
L. . ~ implementar. Verificar
varios servigos sao . - - - - 1 2 2
. grau do risco no
envolvidos no s -
préximo ano letivo
processo
. . Risco dos Alunos
Apoio do Aluno Provedoria -
pela Provedoria do Aluno ndo contactarem a
Provedoria de Sem medidas a
forma presencial implementar. Verificar
face a pandemia grau do risco no
Covid-19, préximo ano letivo
relativamente a
anos transatos
Existe proximidade
Articulagdo com o de articulagdo e
Risco de ndo Gabinete do . sempre que
R . Sistemas - N
conseguir Administrador, . necessario face a .
. Equipa de Eficaz
I acompanhar todos relativamente aos . procura pelos
Técnico do . L. Informagdo . .
T . os Alunos devido a horarios de servigos, é
Apoio psicoldgico e | Gabinete de ) R -
N . potencial atendimento alargado o horario
prevengdo do Apoio aos - oo : 2 2
. indisponibilidade de atendimento
insucesso escolar Alunos horaria entre as Promover agdes
(GAA) L ¢ Medida em
partes, face ao virtuais para alargar o . . =
) . ) Sistemas implementagdo
restrito horario de conhecimento das R ~ )
R . Equipa de em colaboragdo Eficaz
atendimento ferramentas de apoio -
S Informagdo | com o Conselho
aos Alunos e minimizar L
. Pedagdgico
a procura do servigo
Risco de promogdo
Apoio na e de realizagdo de
preparacgdo, . estagios que Sem medidas a
R Equipa do . . o
desenvolvimento Career podem ter baixo implementar. Verificar 1 ) 2
de competéncias e Services impacto na grau do risco no
integragdo integragdo e préximo ano letivo
profissional valorizagdo
profissional.
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Lisbon School
of Economics
& Management
Universidade de Lisboa

{,"

Reavaliagdo de risco para

Atividade/Servigo Servigo

2023
o : Monitorizagao do S
Identificagdo do Impacto o Medidas de Recursos Recursos Recursos : Eficacia das Grau
8 Prob. | Cons. 8 Cédigo - - 8 8 o cumprimento das - Prob. Grav. 2
Risco Risco Prevencdo/Agbes Financeiros Humanos Materiais - agoes 2022 Risco
ag¢oes 2022
Risco de
desconhecimento
mer
do mercado d? Sem medidas a
trabalho e de ndo ) .
R implementar. Verificar
desenvolvimento . - - - - 1 2 2
- grau do risco no
de competéncias " R
o préximo ano letivo
profissionais, soft-
skills e de
empregabilidades.
Risco de insucesso
nos processos de
recrutamento com Sem medidas a
impacto na implementar. Verificar
. . - - - - 1 2 2
qualidade da grau do risco no
empregabilidade e préximo ano letivo
da satisfagdo
profissional.
Os responsaveis
sdo
I Sistemas | permanentemente
Responsabilizagdo pela . .
« R - Equipa de orientados no
fungdo exercida. - .
Informagdo | sentido de serem
responsdveis pelo
processo
Adequacdo das Sistemas Sdo realizadas
necessidades formativas| - Equipa de sessGes com os
Falta de qualidade T quip =
X ao perfil exigido Informagdo Estudantes
dos servicos -
As equipas
prestados aos .
T Sistemas trabalham de
alunos com Interdisciplinaridade das| . o 2 2
) . - Equipa de forma proxima,
impacto da equipas ~ -
) Informagdo partilhando a
qualidade da : =
L informacdo
empregabilidade. —
Adogdo das melhores . .
. . Na equipa, existe a
praticas e Sistemas . .
R . pratica de partilha
conhecimentos - Equipa de L.
A ~ | deboas praticas e
apreendidos pelas Informagdo :
X conhecimentos
equipas
Acompanhamento e .
.. Sistemas | Acompanhamento
supervisdo das . R
- - Equipa de e report informal
atividades pelos .
L Informagdo durante o ano
dirigentes.

41




Atividade/Servigo

Servigo

Identificacdao do

Risco

Medidas de
Prevencdo/Agbes

Instrugdes e defini¢do

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos
Financeiros

Recursos
Humanos

Recursos
Materiais

Monitorizagao do
cumprimento das
acoes 2022

Os prazos
obrigatérios tentam

Eficacia das
acoes 2022

APOIO SOLIDARIO
DA ALUMNI
ECONOMICAS E
FUNDACAO
ECONOMICAS

Alumni
Econdmicas
e Fundagdo
Econdmicas

Risco de aumento
de situagGes de
necessidade face a
capacidade de
resposta, devido a
pandemia Covid-19

N Sistemas ser cumpridos
de prazos obrigatérios . X
K I - Equipa de conforme Eficaz
para a disponibilizagdo - . o
Informagdo orientagbes do
e recolha de elementos X
Responsavel da
Area
Equipa vai ser . . X
reforcada Orgamento Equipa Equipa reforgada Eficaz
Existe a
. Gar_ar_lFlr a Sisternas preocupagéo de
disponibilidade e . garantir o .
- Equipa de R Eficaz
acompanhamento dos . atendimento aos
Informagdo X
Alunos Alunos, por diversas|
vias e canais
Sempre que
detetada a
necessidade e
guando existe
disponivel no
. mercado, os
Sistemas colaboradores
Ministrar Formagao Orgamento Equipa de - Eficaz
. frequentam agGes
Informagdo

de formagdo. Se
ndo existir
externamente, sdo
realizadas ag¢des de
sensibilizagdo
internas

Reavaliagdo de risco para
2023

Grau

Prob. Grav. 8
Risco

Sem medidas a
implementar. Verificar
grau do risco no
préximo ano letivo
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3.14. Matriz de risco PR18 Avaliagdo e Melhoria

Lisbon School
) of Economics

’.‘ '; & Management

Universidade de Lisboa

Planeamento

GPQ

Falha na
identificacdo ou
publicagdo de
diploma relevante

Sem medidas a
implementar. Verificar
grau do risco no préximo
ano letivo

Avaliagdo

GPQ

Dificuldade em
conciliar datas de
disponibilidade dos
atores principais
das Auditorias

Sem medidas a
implementar. Verificar
grau do risco no préximo

GPQ

Equipa Auditora
subdimensionada

GPQ

Risco de numero de
respostas aos
inquéritos
insuficiente

ano letivo
Ministrar Formagdo a . Sistemas de
. Equipa N - -
novos auditores Informagéo
Informatizar a tarefa / . Sistemas de Medida .
L Equipa N . Eficaz
atividade Informagdo implementada
Os prazos
o — obrigatérios
Instruges e defini¢do de &
s ) tentam ser
prazos obrigatérios para . Sistemas de . )
X o~ Equipa - cumpridos Eficaz
a disponibilizagdo e Informagédo
conforme
recolha de elementos h o
orientagbes da
Presidéncia
Os responsaveis
sdo
I . ermanentemente
Responsabilizagdo pela . Sistemas de | P . )
Equipa o orientados no Eficaz
tarefa. Informagdo .
sentido de serem
responsaveis pelo
processo
O Conselho da
- . ualidade retine
Monitorizagdo do Equina Sistemas de Qeriodicamente Eficaz
Conselho de Qualidade quip Informagédo P .
com emissdo de
Atas de Reunido
As equipas
. . trabalham de
Interdisciplinaridade das . Sistemas de .. )
. Equipa - forma proxima, Eficaz
equipas Informagdo

partilhando a
informagdo
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Atividade/Servigo

Servigo

Identificagdo do
Risco

Medidas de
Prevencdo/Agbes

Impacto

Prob. Risco

Cons. Codigo

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos
Financeiros

Recursos
Humanos

Recursos
Materiais

Monitoriza¢do do
cumprimento das

Eficacia das
acGes 2022

Reavaliagdo de risco para
2023

Grau

Prob. Risco

Grav.

acGes 2022
Instruges e defini¢do de Aumento do
c prazqs obri.ga.utléritis para ) Equipa Sistemas Sle refc.>r(;o~de Eficaz
a disponibilizagdo e Informagdo | comunicagdo com
recolha de elementos 0s varios
intervenientes da
Escola, no sentido
de atualizagdo do
indice de legislagdo
Responsabilizagdo pela ) Sistemas de g. ¢ )
P - Equipa ~ e da garantia de Eficaz
tarefa. Informagdo
que os
Risco de ndo procedimentos sdo
implementar as conforme a
acles necessarias legislagdo em vigor
GPQ ao cumprimento da ! 3 O Conselho da L 3
aterlre\gzl:l?ri(;nte C Monitorizacéo do - Equipa Sistemas de Q::t:i?::n:z::: Eficaz
P Conselho de Qualidade quip Informagdo P .
com emissdo de
Atas de Reunido
Supervisdo e revisdo dos
procedimentos adotados . Medida em
L . Sistemas de .
P periodicamente e de - Equipa - constante Eficaz
Informagéo . «
acordo com o plano de implementagdo
Qualidade.
Uniformizagdo da . Sistemas de Medida em .
C . - Equipa N constante Eficaz
linguagem documental Informagdo . ~
implementagdo
Uniformizagdo da . Sistemas de Sdo realizadas .
C . - Equipa o o - Eficaz
linguagem documental Informagdo | reuniGes periddicas
Verificagdo regular das . Sistemas de com os §
C " - Equipa - . Eficaz
boas praticas. Informagdo responsdaveis dos
Risco de ndo c Realizagdo de reunides ) Equina Sistemas de vérios processos Eficaz
reportar/ regulares quip Informagédo que integram o
identificar situagdo Monitorizag3o do . SIQ-ISEG. O .
Melhoria GPQ de risco, ndo 1 3 c Conselho de Qualidade - Equipa - Conselho da Eficaz 1 3
conformidade ou Qualidade retine-se
oportunidade de P Interdisciplinaridade das ) Equi Sistemas de mensalmente Efi
melhoria relevante equipas quipa Informagéo fornecendo icaz
importantes inputs
Realizada Auditori
Realizagdo de Auditorias . Sistemas de ealizada Auditoria )
C / testes periédicos Orgamento Equipa Informacso Interna em margo e Eficaz
abril de 2022
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Atividade/Servigo

Identificagdo do

Servigo

Risco

Prob.

Impacto

Cons. :
Risco

GPQ

Risco de falta de
informacdo que
permita avaliar a

eficdcia das agbes
de melhoria ou

corretivas

Codigo

Medidas de
Prevencdo/Agbes

Simulacros

Lisbon School
Economics
& Management

Universidade de Lisboa

Recursos
Financeiros

Orgamento

Recursos
Humanos

Equipa

Recursos
Materiais

Sistemas de
Informagédo

Monitoriza¢do do
cumprimento das
acGes 2022
Realizado
simulacro em 2022

Eficacia das
acGes 2022

Eficaz

Reavaliagdo de risco para
2023

Grau

Grav. 8
Risco

Prob.

Sem medidas a
implementar. Verificar
grau do risco no proximo
ano letivo

3.15. Matriz de risco PR19 Investigagdo e Desenvolvimento

Atividade/Servigo

Investigagdo

Reavaliacdo de risco

para 2023
Monitorizacs
: Identificagao Impacto o Medidas de Recursos Recursos Recursos omtc_)rlzagao g Eficacia das Grau
Servico 8 Prob. Cons. 2 Cédigo > - : : o cumprimento das > Prob. Grav. >
do Risco Risco Prevencdo/Agdes Financeiros Humanos Materiais 2 agoes 2022 Risco
agoes 2022
Centros de Risco na . Sem medidas ?.
o N implementar. Verificar
Investigacdo / organizagao 1 2 2 - X p - - - - - 1 2 2
grau do risco no proximo
cc do evento -
ano letivo
Risco de ndo
haver Apesar dos dados
acré'scim~o de Garantir as atividades ainda nz'i.o estarem
Centro de publicacdo de descritas no processo Desempenho | Sistemas de reunidos na
L artigos 2 1 2 P . P - p' - totalidade, verifica- Eficaz 2 1 2
Investigagdo s e relativamente aos centros da Equipa Informagdo s
cientificos de R - se acréscimo de
de investigagdo L
acordo com a publicagdes em
estratégia da 2022
escola
Os prazos
. Instrugdes e defini¢do de obrigatdrios
Risco de R . tentam ser
Departamentos L prazos obrigatérios para a Desempenho | Sistemas de . ]
/ CC / Docentes desatualizacdo ! 3 ¢ disponibilizagdo e recolha ) da Equipa Informagdo cumpridos Eficaz ! 3
do ACADEM conforme
de elementos . ~
orientagGes da
Presidéncia
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Atividade/Servigo Servico

Identificagdao
do Risco

Lisbon School
of Economics
& Management
Universidade de Lisboa

Reavaliagdo de risco

Grau
Risco

Risco de ndo
cumprir os
standards da
escola paraa
investigacdo
(intelectual
contributions)

Centro de
Investigagdo

Risco de
cancelamento
ou adiamento

de
conferéncias
no ambito da
atividade
Docente e de
investigacdo,

devido a

pandemia

para 2023
: Monitorizagdo do .
Medidas de Recursos Recursos Recursos : : b Eficacia das
2 - : : o cumprimento das - Prob. Grav.
Prevencdo/Agdes Financeiros Humanos Materiais - acdes 2022
agoes 2022
) F 3 li
L " Desempenho | Sistemas de ormagao realizada .
Ministrar formagdo Orgamento K ~ sempre que Eficaz
da Equipa Informagédo (.
necessdrio
Os responsaveis
sdo
Responsabilizagdo pela Desempenho | Sistemas de perm‘anentemente X
fungdo exercida ) da Equipa Informagdo orientados no Eficaz
< ’ quip ¢ sentido de serem
responsdveis pelo
processo
Considerar a investigagdo
como critério de avaliagdo Desempenho | Sistemas de Medida em .
Orgamento K - . " Eficaz
de desempenho do da Equipa Informagédo implementagdo
docente 1 3
P a i . .
rogressaona ca,rrelra Desempenho | Sistemas de Medida em .
dependente do nivel de Orgamento X . . . Eficaz
. I da Equipa Informagdo implementagdo
investigacdo
A oferta online
Substituir a presenca aumentou,
fisica por presenca online, alargando-se para
L. . ! Desempenho | Sistemas de formato hibrido. .
quando aplicavel, sejaem | Orgamento . ~ ~ Eficaz - - -
da Equipa Informagdo Os Docentes ndo

conferéncias nacionais
e/ou internacionais

deixaram de
frequentar as
conferéncias.
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3.16. Matriz de risco PR20 Colaboragdo Interinstitucional e com a Comunidade

Atividade/Servico

Identificagdao do
Risco

Medidas de Recursos  Recursos = Recursos
Prevencdo/Agbes Financeiros Humanos Materiais

Reavaliagdo de risco para
2023

Monitoriza¢do do o
: - Eficacia das Grau
cumprimento das agoes Prob. Grav.

Apoio as iniciativas
de caracter
cultural, ARP
desportivo,
artistico e social

Cancelamento de
eventos e outras
atividades devido a
pandemia Covid-19,
que apenas podem
ser realizadas
presencialmente

Sem medidas a
implementar. Verificar grau
do risco no préximo ano
letivo

2022 agoes 2022 Risco

Baixa adesdo do
publico a eventos

Sem medidas a
implementar. Verificar grau
do risco no préximo ano
letivo

Task
Force

0oDS

Cancelamento de
eventos e outras
atividades devido a
pandemia Covid-19,
que apenas podem
ser realizadas
presencialmente

Sem medidas a
implementar. Verificar grau
do risco no préximo ano
letivo

Task
Force

Ndo cumprimento
de alguns objetivos
de sustentabilidade
devido a Covid-19

Sem medidas a
implementar. Verificar grau
do risco no préximo ano
letivo

47



