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1. Enquadramento

O ISEG - Instituto Superior de Economia e Gestdo tem desenvolvido esforcos, nos ultimos anos,
no sentido de promover uma cultura junto das partes interessadas de prevencdo de risco,

nomeadamente no que respeita aos Riscos de Corrupgao e Infragdes Conexas.

Em 2018 0 ISEG publicou o primeiro Plano de Gestdo de Riscos de Corrupcao e Infragdes Conexas,

tendo sido o mesmo revisto e acompanhado ao longo dos anos.

Para além do Plano de Gestdao de Riscos de Corrupcdo e Infracdes Conexas, existem no ISEG
outros instrumentos de gestdo de risco, como a andlise do contexto externo e interno e as
necessidades e expetativas das partes interessadas, Tableau de Board do documento “Risk
Analysis and Remediation Plan”, Regulamentos, Auditorias internas e externas, cddigo de ética e

de Conduta, entre outros.

Tem-se trabalhado ao longo nos anos na integracao do Plano de Gestdo de Riscos de Corrupgao
e Infracdes Conexas na estratégia do ISEG, com a finalidade de melhorar o desempenho,
promover a inova¢do e suportar a execucdo dos objetivos estratégicos e operacionais dos
processos no ambito da certificacdo NP EN 1SO 9001:2015, NP EN 1SO 14001:2015 e requisitos
A3ES.

Para cada servico foram identificados individualmente, pelos responsdveis, os Riscos que

poderao influenciar o seu cumprimento.

A determinagdo dos Riscos envolveu, para além dos responsaveis dos processos do Sistema
Integrado da Qualidade e Ambiente (SIQ-ISEG), a Comissdo de Acompanhamento e
Monitorizacdo do Plano (CAMP), composta pelo Presidente com o pelouro financeiro,

Administrador, Gabinete de Estudos e Projetos e Gestor de Processos e Qualidade.
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2. Critérios de analise e avaliagao de riscos

Constituem os critérios de analise e avaliagdo dos riscos os seguintes:

e  Probabilidade — Probabilidade de ocorréncia da consequéncia (1 Baixa, 2 Moderada, 3 Alta)
e Consequéncia — Gravidade da consequéncia (1 Baixa, 2 Moderada, 3 Alta)
e Impacto do Risco = Probabilidade x Consequéncia (1 e 2 Baixo, 3 e 4 Moderado, 6 e 9 Alto)

Graus de e
Descrigao

Probabilidade

3. Alta Forte possibilidade de ocorréncia e escassez de hipdteses de obviar o evento, mesmo
com decisOes e a¢des adicionais essenciais.
Possibilidade de ocorréncia, mas com hipoteses de obviar o evento através de
2 - Moderada . ~ S
decisGes e agdes adicionais.
1 - Baixa Possibilidade de ocorréncia, mas com hipdtese de obviar o evento com o controlo e
os procedimentos existentes.

Graus de

n . Descri¢ao
Consequéncia

Prejuizo na imagem e reputagdo de integridade institucional, bem como na eficacia e

3-Alta -
desempenho da sua missao.
Perda na gestdo das operacgGes, requerendo a redistribuicdo de recursos em tempo e
2 - Moderada g peragoes, req ¢ P
custos.
1 - Baixa Dano na otimiza¢do do desempenho organizacional, exigindo atualizacao da

calendarizagdo das atividades ou projetos

Impacto do risco

PROBABILIDADE

Impacto (Consequéncia * '
Probabilidade) Moderada (2) Baixa (1)

= Alta (3) 9 6
g Moderada (2)
w
=
S Baixa (1)
Valor (1-2) Valor (3-4) Valor (6-9)
Nivel 1 de impacto baixo Nivel 2 de impacto moderado Nivel 3 de impacto alto
Risco fraco
Controlo de riscos garantido Controlo de riscos parcialmente Alto risco
garantido
Risco aceite ou eventual Necessidade normal de medidas Necessidade urgente de medidas
necessidade de implementar corretivas e/ou preventivas (tais corretivas e/ou preventivas.
medidas de ajustamento como defini¢do/atualizagdo de Eventual incumprimento de
organizacional tais como processos e agdes de formacgao requisitos legais.
sensibilizacdo / formacdo. especifica).
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3. Riscos de corrugdo e infragdes conexas e mecanismos de controlo

A gestdo dos riscos de corrupgdo e infragGes conexas é favorecido com o acompanhamento
intercalar das acOes associadas as situacdes de grau de risco elevado, identificadas pelos servicos
na execucao das atividades e procedimentos decorrentes das suas competéncias e atribuicdes.

Desta forma, foi solicitado aos diferentes responsaveis pela implementacdo das medidas que
fizessem um ponto de situacdo quanto a execugao das mesmas.

Em 2023 foram identificadas 197 situacGes de risco, para as quais foram definidos um total de 269
mecanismos de controlo.

Apresenta-se nas tabelas seguintes sintese da analise efetuada a avaliacdo e impacto dos riscos
nas atividades desempenhadas.

Em numero:

PROBABILIDADE

Impacto .
(Consequéncia x Probabilidade) m Moderada (2) Baixa (1)

Alta (3) 0 5

Moderada (2)

Consequéncia

Baixa (1)

Em percentagem:

PROBABILIDADE

Impacto .
(Consequéncia x Probabilidade) m Moderada (2) Baixa (1)
Alta (3) 0,00% 2,54%

Moderada (2) 41,12%

Consequéncia

Baixa (1) 31,98%

Conjugando a andlise dos dois indicadores de risco (probabilidade de ocorréncia e gravidade da
consequéncia), constatou-se que 150 situagdes de risco (76,14%) apresentam um grau de risco
fraco e 42 apresentam um grau de risco Moderado (21,32%). As 5 situagdes onde foi apurado um
grau de risco Elevado constituem 2,54% do total.

As situacGes de grau de risco elevado verificaram-se em 4 servicos, Divisdo dos Servicos
Financeiros, Divisdo de Logistica e Apoio Técnico, Divisdo Servigcos Académicos e Gestdo da
Qualidade/Estudos e Projetos.
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Para uma andlise mais pormenorizada das areas expostas a riscos elevados de corrupgdo e
infracdes conexas, podem ser consultadas as matrizes no capitulo 4.

Quanto aos mecanismos de controlo das situa¢des de risco elevado identificadas, a monitorizagdo
realizada permitiu constatar que todas as 5 acbes/medidas de prevencdo definidas se encontram
implementadas (80%) ou em implementacado (20%).
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Nos quadros apresentados nas paginas seguintes, é feito o balanco da implementacdo das medidas de controlo, sendo apresentados os riscos gerais e especificos
operacionais identificados, a sua avaliacdo, as medidas de prevencdo//acbes propostas, estado de implementacdo das mesmas e avaliagdo da sua eficacia.

Notas sobre os codigos das medidas de prevengdo:

C - Medidas de controlo como inspeg¢des, auditorias internas, simulacros, auto — verificagdo

F - Formacdo, Sensibilizacdo
P - Processos SIQ

4.1. Riscos estratégicos e de poder

Reavaliacdo de risco

Incumprimento da tramitagcdo dos processos
jurisdicionais

Monitorizacao do cumprimento Eficacia das Prob. Cons Impacto
das agdes 2023 agdes 2023 . *  Risco

Auséncia de efetivo controlo e monitorizagdo
das atividades

Auséncia de orientagdo sobre as agdes a
empreender (planos de a¢do de melhoria)
resultantes das auditorias, exercicios de
avaliagdo e estudos

Gestdo permissiva

Falta de segregacdo de fungdes

Quebra de deveres funcionais e valores, tais
como a independéncia, isengdo, rigor

Garantir o cumprimento dos prazos definidos .
- P R Medida em constante )
para cumprimento obrigatério para todas as Todos K . Eficaz
A implementagdo
areas
Reforgar os mecanismos de alerta automaticos Todos Medida em implementagdo Eficaz 1 3
Planear as atividades através da .
o A Medida em constante )
calendarizagdo (e competéncias de Todos R - Eficaz
o implementagdo
monitorizagdo)
Implementar medidas de monitorizagdo com Medida em constante .
P TN . . ¢ Todos ) ~ Eficaz 1 2
vista a melhoria continua implementagdo
Assegurar a gestdo dos planos de agdo de
melhoria e incluir requisito que reforce a Medida em constante )
P o Todos : ~ Eficaz
responsabilizagdo do superior hierarquico pela implementagdo 1 )
validagdo dos planos de agdo de melhoria
GEP e Realizada auditoria interna e
Realizagdo de Auditorias internas e externas Eficaz
¢ DSFA externa em 2023
- A A Medida em constante .
Supervisdo dos membros da Presidéncia Presidéncia K N Eficaz 1 3
implementagdo
N Existe a pratica de validagdo dos )
Otimizagdo dos recursos humanos Todos p ¢ Eficaz 1 3
documentos por outro colaborador
- . « = Medida em constante .
Transparéncia na informagdo da gestdo Todos R - Eficaz 1 3
implementagdo
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Reavaliacdo de risco

Impacto
Risco

Monitorizagdo do cumprimento Eficacia das Prob. Cons. Impacto

Identificagdo do Risco Prob. Cons. das agbes 2023 acBes 2023 Risco

Codigo Medidas de Prevengdo/Ag¢des Servico

integridade, responsabilidade, transparéncia, Promogdo de uma cultura de responsabilidade .
e . . X - ~ . - Medida em constante X
objetividade, imparcialidade e confidencialidade e de observagdo estreita de regras éticas e . - Eficaz
L. implementagdo
deontoldgicas
Promogdo de uma cultura de legalidade, .
¢ g Medida em constante

clareza e transparéncia nos procedimentos R - Eficaz
L X implementagdo
administrativos

Avaliagdo periddica do desempenho individual Medida em constante Eficaz
dos dirigentes implementagdo
— Vedi
C Acompanhamento das medidas de prevengdo Co[n.lssao e.dlda em cons}ante Eficaz
Etica implementagdo

Realizagdo de agdes de formagdo interna sobre
os deveres funcionais e regras previstas no .
- ‘.. gras p . Medida em constante .
F Cadigo de Etica a que se encontram vinculados DRH R - Eficaz
> - implementagdo
os dirigentes e colaboradores docentes e ndo
docentes do ISEG

Medida em constante

o . C Disponibilizagdo de informagdo Dirigentes R ,, Eficaz
Parcialidade na informagéo e falta de 1 3 implementagdo 1 3
transparéncia do processo de tomada de decisdo . . Comissdo Medida em constante .
C Acompanhamento das medidas de prevengdo .. R - Eficaz
Etica implementagdo
Favorecimento na promogdo de alteragdes c Andlise/informagdo do processo envolvendo Todos Medida em constante Eficaz
legislativas ou outras decisdes 1 3 mais do que um interveniente implementagdo 1 3
governamentais/administrativas favoraveis a Comissdo Medida em constante
determinados interesses econémicos C Acompanhamento das medidas de prevengdo Etica implementacio Eficaz
o . . ~ ~ Existe a pratica de validagdo dos )
Apropriacdo ilegitima da coisa publica 1 3 C Segregacao de fungdes Todos p ¢ Eficaz 1 3
documentos por outro colaborador
L . Obrigacdo da prestacdo de declaragdo .
Exercicio de atividades externas que possam . fg.c . P ;’ . L ¢ Medida em constante .
. i . C identificativa do exercicio de atividades Todos R ~ Eficaz
interferir com o desempenho das suas fungdes . implementagdo
o ~ . 1 3 externas eventualmente conflituantes 1 3
no ISEG ou criar situagdes de conflito de — -
. . - Comissao Medida em constante .
interesses C Acompanhamento das medidas de prevengdo ‘.. R ~ Eficaz
Etica implementagdo
Obrigagdo de declarar qualquer oferta ou .
o - . ,g. ¢ . q q . Medida em constante .
Aceitagdo de ofertas ou beneficios recebidos que C beneficio recebido, e de os rejeitar de acordo Todos A ~ Eficaz
. : ) - ; ; implementagdo
possam influenciar a imparcialidade com que 1 3 com as normas estabelecidas para o efeito 1 3
exercem as suas fungdes . . Comissdo Medida em constante "
¢ C Acompanhamento das medidas de prevengdo ‘\. R - Eficaz
Etica implementagdo
= ~ Existe a pratica de validagdo dos )
. . . C Segregacdo de fungdes Todos p ¢ Eficaz
Prevaléncia do interesse particular ou de grupo 1 3 documentos por outro colaborador 1 3
sobre o interesse publico . . Comissdo Medida em constante )
C Acompanhamento das medidas de prevengdo Eficaz

Etica implementacgdo




4.2. Riscos reputacionais

e 9 Impacto
Identificagdo do Risco Prob. = Cons. p
Risco
Fraude Académica 1 3
Corrupgdo passiva 1 3
Manipulagdo de notas para favorecimento do 1 3
Estudante
Favorecimento ilicito de pessoas e entidades
ou sele¢do inadequada de Estudantes,
Docentes e investigadores, Ndo docentes e 1 3
bolseiros e Entidades externas e internas
(exemplo, fornecedores)

Lisbon School
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Eficacia

Reavaliagao de risco

: - 2 . Monitorizacao do cumprimento - Impacto
Medidas de Prevengdo/Ac¢des Servico ¢ - P das agbes = Prob. = Cons. p
das acGes 2023 Risco
2023
Docentes,
. T Servigos Medida em constante .
Aplicar regulamentos disciplinares e . N Eficaz
Académicos, implementagdo 1 3
CC, CP, CCA
. o Comissdo Medida em constante .
Acompanhamento das medidas de prevengdo .. | . Eficaz
Etica implementagdo
Definir, e divulgar o Plano Riscos de Gestdo, Medida em constante
Corrupgdo e Infragdes Conexas (PGRGCIC) do CAMP implementacio Eficaz
ISEG junto da comunidade académica P ¢
Assegurar a realizagdo e divulgagdo do relatério .
x o x Medida em constante .
anual de execugdo do PGRGCIC, sua atualizagdo e CAMP | . Eficaz
. implementagdo
revisdo
Assegurar a monitorizagdo dos planos de riscos .
) : N Medida em constante )
de cada unidade/servico, a sua atualiza¢io e CAMP R - Eficaz 1 3
. implementagdo
revisdo
. o Comissdo Medida em constante .
Acompanhamento das medidas de prevengdo .. R . Eficaz
Etica implementagdo
Garantir a realizagdo agdes de sensibilizagdo aos
trabalrladores solsre os riscos de gesta_o, CAMP e DRH Me.dlda em cons}ante Eficaz
corrupgdo e infragdes conexas e respetivas implementagdo
consequéncias
. ~ Comissao Medida em constante .
Acompanhamento das medidas de prevengdo ‘. K " Eficaz
Etica implementagdo
Garantir a verificagdo aleatdria das notas através Equipa Realizada auditoria interna e Eficaz
de auditorias internas e externas Auditora externa em 2023 1 3
Docentes,
. Lo Servigos Medida em constante .
Aplicar regulamentos disciplinares e . ~ Eficaz
Académicos, implementagdo
CC, CP, CCA
Garantir a distribuicdo e verificagdo aleatdrias de ) . S
. ) Equipa Realizada auditoria interna e .
candidaturas a bolsas de estudo através de ) Eficaz
R Auditora externa em 2023
auditorias internas e externas
= S . 1 2
Assegurar a nomeagao de juris diferenciados
para cada concurso, recorrendo a pelo menos 1 DRH Medida em constante Eficaz
membro externo ao servigo; a realizagdo de atas implementagdo
com fundamentagdo das decisdes
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Reavaliagao de risco
Eficacia
das agées = Prob. = Cons.
2023

Impacto
{E)

Monitorizagdo do cumprimento
das agées 2023

Impacto
Risco

Codigo Medidas de Prevengdo/Ac¢des Servico

Identificagdo do Risco Prob. @ Cons.

Assegurar a validagdo posterior por superior .
C hierdrquico e Conselho Coordenador de CCA Medida em constante Eficaz

Avaliagdo (CCA) da informagdo implementacdo

Garantir o cumprimento dos principios e .
. R . Medida em constante .
C procedimentos previsto no Cédigo dos Contratos Todos K ~ Eficaz

implementagdo

Publicos
missa Medi m constan
C Acompanhamento das medidas de prevengdo Co, .ssao e.d da em co sEa te Eficaz
Etica implementagdo
P Implementagdo de canal de dentncias Presidéncia | Canal de denuncias implementado Eficaz

Garantir o cumprimento dos mecanismos de

rastreabilidade de movimentagdo de bens; o

controlo periddico dos bens pertencentes ao Medida em constante

Peculato e peculato de uso 1 3 C economato e contagem fisica dos mesmos; a DSFA | - Eficaz 1 3
e implementagdo

utilizagdo dos bens do economato de

manutengdo e o controlo de acessos a

determinados espagos/zonas

C o~ p DSFA, DRH . - Eficaz
i i legislagdo aplicavel implementagdo
Pagamentos indevidos no processamento de
& ) ~ Comissdo Medida em constante )
remuneragdes, abonos, descontos, horas 1 3 C Acompanhamento das medidas de prevengdo : . . = Eficaz 1 3
extraordindrias Etica implementacdo
Assegurar a existéncia de mecanismos de alerta e Medida em constante .
c 8 DSFA, DRH . ~ Eficaz
controlo implementagdo

N&o cobranga devida ou favorecimento no .
< Medida em constante

pagamento de multas por atraso na devolugdo 1 2 C Garantir o controlo Interno Biblioteca R ~ Eficaz 1 2
dos livros implementagdo

C Parametrizar o sistema de assiduidade DRH Medida em implementagdo Eficaz

Assegurar a existéncia de mecanismos que

permitam a colaboragdo da informag&o por

outro trabalhador; controlo e validagdo das

C alteragdes através da extracdo de tabelas de DRH

informagdo; cumprimento da legislagdo aplicavel

e verificagdo no ambito de auditorias internas e
externas.

Falhas no registo e controlo de
assiduidade/atribui¢do de beneficios (Risco de
ndo registar as faltas e ndo aplicar os devidos 1 3
descontos no vencimento do trabalhador de
forma a favorecé-lo)

Realizada auditoria interna e
externa em 2023; Existe a pratica . 1 3
- Eficaz
de validagcdo dos documentos por

outro colaborador

Conferéncia prévia através de documento
emitido pelo sistema (apuramento final ou
intermédio no caso dos diplomas) e verificagdo DRH Medida em constante Eficaz 1 )
prévia a assinatura pelo superior hierdrquico. implementagdo
Garantir a existéncia de uma estrutura

hierdrquica que proceda a validagdo do processo

Falta de isencdo e imparcialidade na
preparagdo de informagdo administrativa e de
outra documentagdo técnica, relacionada com 1 2 C

o exercicio de fungBes e competéncias

Assegurar o conhecimento e cumprimento da Medida em constante
pessoais e gerais.

9
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Eficacia

Reavaliagao de risco

SR : Impacto o : - - 0 Monitorizagao do cumprimento -
Identificagdo do Risco Prob. @ Cons. p Cédigo Medidas de Prevencdo/Acdes Servico ¢ - P das acées | Prob. = Cons.
Risco das agées 2023
2023
. o Comissdo Medida em constante X
C Acompanhamento das medidas de prevengdo ‘.. R - Eficaz
Etica implementagdo
Definir critérios objetivos para atribui¢do de
Parcialidade na disponibilizagdo de verbas de 1 3 c verba e garantir a analise de todas as atribuigdes | Presidéncia, Medida em constante Eficaz 1 3
investigagdo pelos investigadores de verbas pela Vice-Presidéncia e/ou Concelho cc implementagdo
Cientifico em reunido
Desenvolver mecanismos de obtengdo e . . = )
P . ~ - .o; Todos Medida em implementagdo Eficaz
divulgacdo das alteragdes legais
P Implementagdo de canal de denuncias Presidéncia | Canal de denuncias implementado Eficaz
. o Comissdo Medida em constante .
C Acompanhamento das medidas de prevengdo ‘. K - Eficaz
Etica implementagdo
Garantir a realizagdo de auditorias internas e Equipa Realizada auditoria interna e .
C . Eficaz
externas Auditora externa em 2023
Incumprimento/falta de conhecimento sobre - T -
normas legais, estatutarias, regulamentares 1 3 Gar‘antlr a existencia ‘fe mecanismos que 1 3
internos e procedimentos em vigor e sansdes permitam a corroboragéo da |nfor‘magfo por Realizada auditoria interna e
em caso de incumprimento dos mesmos outro colaborador; controlo e validagdo das externa em 2023; Existe a pratica
C alteragdes através da extracdo de tabelas de Todos - ’ Eficaz
. N R . de validagdo dos documentos por
informacgdo; cumprimento da legislagdo
. e AL . outro colaborador
aplicavel; verificagdo no ambito das auditorias
internas e externas, por amostragem
Planear e realizar agdes de formagdo/Aquisigdo R
o . Medida em constante .
F de base de dados/Aquisicdo de material DRH R . Eficaz
G g implementagdo
bibliogréfico
Incumprimento da tramitagdo dos processos 1 3 c Assegurar uma estrutura hierarquica de decisdo Todos Medida em constante Eficaz 1 3
jurisdicionais e responsabilizagdo do superior hierarquico implementagdo
Garantir a formag&o/sensibilizagdo aos
trabalhadores sobre os principios gerais da
Inadequado atendimento/ violagdo dos L . . . . Medida em constante "
. N . - / c . . 1 2 F atividade administrativa e atendimento (Cédigo DRH | . Eficaz 1 2
principios gerais da atividade administrativa . . ) ~ implementagdo
do Procedimento Administrativo e formagdo na
area comportamental
. . . A Medida em constante "
P Aplicar /divulgar os cédigos de conduta do ISEG Presidéncia | . Eficaz
. L implementagédo
Paraalldz?de, faIFa e Jsencao, iratamento 1 3 C Acompanhamento das medidas de prevengdo Comissdo Medida em constante Eficaz 1 3
diferenciado do estudante p p % Etica implementacio
P Implementagdo de canal de dentncias Presidéncia | Canal de denuncias implementado Eficaz
Assegurar a existéncia de um plano de igualdade, A . . - .
Tratamento diferenciado “inferiorizado”, em P g . X . P - € Presidéncia Medida em implementagdo Eficaz
~ K diversidade e inclusdo
razdo da perten¢a a uma determina raga, cor, 1 3 1 3
igi3 i i . ~ Comissdo Medida em constante .
religido, sexo e nacionalidade C Acompanhamento das medidas de prevengio . A - Eficaz
Etica implementagdo
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Impacto
Risco



Lisbon School
of Economics
& Management
Universidade de Lisboa

Eficacia

Monitorizac .
Identificagdo do Risco Prob. | Cons. Im;.)acto Codigo Medidas de Prevengdo/Ac¢des Servico onltorlzagao~do cumprimento das acoes
Risco das agées 2023
2023
P Implementagdo de canal de dentncias Presidéncia | Canal de denuncias implementado Eficaz
C Monitorizagdo do Cédigo de Etica Presidéncia Me.dlda em consfante Eficaz
implementagdo
Realizacdo de agdes de sensibilizagdo junto dos .
F dirigentes, colaboradores docentes e ndo DRH Medida em constante Eficaz

docentes

implementagdo

Reavaliagao de risco

Impacto
Risco

Prob. Cons.

4.3. Riscos de seguranga da informagéo

Impacto
Risco

Identificagdo do Risco Prob. | Cons. Cddigo

Medidas de Prevengio/Acdes

Verificar a aplicacdo do RGPD e do Cédigo de Etica

Servigo

Equipa
Privacidade

Monitorizagdo do cumprimento das

agdes 2023

Medida em constante
implementacgdo

Eficacia
das agdes
2023

Eficaz

Garantir a existéncia de Manuais de

c procedimentos e graus de confidencialidade e Equipa Medida em constante Eficaz
limitagdo no acesso a determinado tipo de Privacidade implementacdo
informagdo
c Identificar os colaboradores com acesso aos Equipa Medida em constante Eficaz
documentos e definir circuitos mais restritos Privacidade implementacgdo

Acesso e divulgacdo indevida de documentos

confidenciais; Quebra de

) . Comissdo Medida em constante )
C Acompanhamento das medidas de prevengdo .. ) . Eficaz
Etica implementagdo
Implementagdo de canal de denuncias Presidéncia | Canal de denuncias implementado Eficaz

privacidade/confidencialidade no
tratamento/fornecimento da informagédo no
atendimento; Quebra do dever funcional de
sigilo relativamente a processos confidenciais

Realizar agBes de sensibilizagdo para a
confidencialidade/sensibilidade da informac&o a
que o servico tem acesso

Equipa

Privacidade,

DRH

Medida em constante
implementagdo

Eficaz

Reforgar a responsabilizagdo do superior
hierarquico

Todos

Medida em constante
implementacdo

Eficaz

Criar de um mecanismo de controlo do pedido
rececionado através de registo de pedido de
consulta de processos individuais

Equipa
Privacidade

Medida em implementacdo

Eficaz

Assegurar o controlo de acessos: aos processos e
documentos; a zonas sinalizadas com identificagdo
dos utilizadores

Equipa
Privacidade

Medida em constante
implementacdo

Eficaz

Reavaliacdo de risco

Impacto

Prob. | Cons. )
Risco
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Lisbon School
of Economics
& Management
Universidade de Lisboa

Reavaliagdo de risco

. . Eficacia
Identificagdo do Risco Prob. | Cons. Im[:')acto Cddigo Medidas de Prevengdo/AgGes Servigo Monltorlza(;ao::l o cumprimento das das agbes | Prob. | Cons. ImPacto
Risco agdes 2023 Risco
2023
~ ) ) - Medida em constante )
E|imina§50, aNduIteragéo e/ou fa|5ifisaggo de 1 3 C Rastrear as alteragdes dos registos informaticos DSI implementacio Eficaz 1 3
informagdo, documentos ou registos

Criar uma estrutura hierarquica de validages Todos Medida em implementagdo Eficaz

Elaborar mecanismos de validagdo de informagdo Todos Medida em implementagdo Eficaz
Incorreto registo e/ou classificagdo de — - - - -

informacso e documentos 1 2 Verificar aleatoriamente toda a informagdo Equipa Medida em constante Eficaz

carregada pelo superior hierdrquico Auditora implementagdo

4.4. Riscos financeiros

Reavaliagdo de risco
Eficacia
das agées | Prob. | Cons.
2023

Impacto
Risco

Monitoriza¢do do cumprimento
das agbes 2023

Impacto

Identificagao do Risco Prob. = Cons. s
Risco

Codigo Medidas de Prevengdo/Ac¢des Servico

- - Acompanhamento periddico das dividas e Medida em constante )
Deficiente cobranca de dividas 1 2 P . p DSFA R « Eficaz 1 2
realizagdo de esforgo de cobranga implementagdo
Ocorréncia de falh ist Id A int dod . . = )
corréncia de falhas no registo mfmua a 1 ) c ssegurar a in egragao~ 0s processos no DSFA, DSI Medida em implementacsio Eficaz 1 )
receita a cobrar, na faturagdo software de gestdo financeira
- Medida em constante )
P Assegurar a rastreabilidade DSFA K ~ Eficaz
implementagdo
. . Comissa Medid tant .
. C Acompanhamento das medidas de prevengdo o[n.lssao e. idaem consNan € Eficaz
Corrupgdo e Peculato 1 3 Etica implementagdo 1 3
Criar procedimento de controlo, com formas de
C penalizagdo por falsas declaragdes da entidade DSFA Medida em implementacdo Eficaz
requisitante
R P Medida em constante )
C Assegurar a realizagdo de Inventdrios intercalares DLAT R : « Eficaz
implementagdo
Desvio de bens de stock 1 3 . .. . . . 1 3
c Garantir que o acesso as instalagdes é realizado DLAT Medida em constante Eficaz
apenas por pessoas autorizadas implementagdo
Cumprir os principios gerais da Contratagdo Medida em constante
P prir os principios g ¢ DSFA ‘ N Eficaz
Publica implementagdo
P Assegurar a rotatividade dos elementos do juri DSFA Medida em constante Eficaz
Incumprimento dos procedimentos 1 3 em procedimentos de contratagdo implementagdo
obrigatdrios para a contratagdo publica
Atualizar e divulgar o manual de procedimentos DSEA Medida em constante Eficaz
de aquisigdo de bens e servigos implementagdo
Implementagdo de canal de dentncias Presidéncia | Canal de denuncias implementado Eficaz

12



Identificacdao do Risco

Contratagdo de entidades sem habilitagdo
adequada/Selegdo incorreta dos
fornecedores

Lisbon School
of Economics
& Management
Universidade de Lisboa

Medidas de Prevengdo/Ac¢des

Garantir que os colaboradores tém formagdo na

Servico

Monitoriza¢gdo do cumprimento
das acbes 2023

Medida em constante

Eficacia
das acoes
2023

Reavaliag¢do de risco

Impacto

Prob. | Cons. .
Risco

Deficiente controlo das dividas de Estudantes
e a fornecedores

Uso indevido de verbas: Aquisigdo de
material ndo enquadravel em atividades do
ISEG

. P DSFA, DRH . ~ Eficaz
area da contratagdo publica implementagdo
Garantir os niveis de aprov~agao na mstiugao de Medida em constante .
processos de contratagdo, elaboragdo de DSFA R « Eficaz
L ~ implementagdo
relatdrios de execugdo
= I A P - 1 3
Implementagdo de canal de dentncias Presidéncia | Canal de denuncias implementado Eficaz
riar mecanism Iternativos n isica
Criar mecanismos alternativos na aquisigdo e DSFA Medida em implementagdo Eficaz
controle
Assegurar a analise de. contas correntes de DSFA Mef:hda em consfante Eficaz
terceiros implementagdo 1 5
Medi m constan
Reunir periodicamente para andlise das dividas DSFA edida em constante Eficaz

implementagdo

Incumprimento do referencial contabilistico
SNC-AP e os normativos legais em vigor
aplicaveis

Cumprir os procedimentos de diferentes etapas
de aprovagdo de despesas

DSFA

Medida em constante
implementagdo

Eficaz

Falhas no agir, se possivel
processamento/apuramento e reporte de
dados financeiros referentes aos projetos de
investigagdao

Segregacdo de fungdes nas varias fases do

Existe a pratica de validagdo dos

S DSFA documentos por outro Eficaz 1 3
circuito
colaborador
Assegurar a realizagdo de reportes financeiros e DSFA Medida em constante Eficaz

acompanhamento permanente

implementagdo

Monitorizar e acompanhar a execugdo de
despesas

Medida em constante
implementagdo

Eficaz

Auséncia de tempestividade e fiabilidade da
informacdo disponibilizada pelo ERP

Assegurar a validagdo superior na realizagdo de

Medida em constante

Insuficiente informacdo financeira de suporte
as decisGes de gestdo. Deficiente controlo da
execugdo dos orgamentos de Curso

pedidos de compra ou reembolso na aprovagdo DSFA R . Eficaz
implementagdo
do processo
Assegurar a analise e validagdo dos mapas DSEA Medida em constante Eficaz 1 2

orgamentais e financeiros emitidos pelo ERP

implementagdo

N&o cobranga ou cobranga indevida de
propinas

Controlar periodicamente sobre as receitas e
despesas efetuadas

DSFA

Medida em constante
implementagdo

Eficaz

Conferéncia por 2.2 pessoa da informagdo
disponibilizada no sistema

Medida em constante
implementagdo

Eficaz
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4.5. Riscos operacionais

Identificacdao do Risco

Quebra dos deveres funcionais e valores

Prob.

Divergéncia das atividades dos servigos com
o interesse publico do ISEG, respetiva
missdo, visdo e valores

Lisbon School
of Economics
& Management
Universidade de Lisboa

Medidas de Prevengdo/Ac¢des

Aplicar o Cédigo de Etica e Regulamento Interno
e garantir a atualizacdo e divulgagdo a
comunidade do ISEG

Monitorizagdo do cumprimento
das agées 2023

Medida em constante
implementagdo

Eficacia
das acoes
2023

Eficaz

Prob. | Cons.

Reavaliag¢do de risco

Impacto
Risco

Falhas na informagdo sobre o registo e
controlo de assiduidade e pontualidade

Alinhar os planos de atividades setoriais

Medida em constante
implementagdo

Atribuir aos coordenadores de servigos acessos
ao sistema de monitorizagdo da gestdo da
assiduidade e pontualidade

Medida em constante
implementagdo

Eficaz

Violagdo de direitos dos titulares de
protegdo de dados pessoais

Definir e atribuir responsabilidades

Todos

Medida em constante
implementagdo

Eficaz

Andlise de compliance pela Equipa de
Privacidade

Equipa
Privacidade

Medida em constante
implementagdo

Eficaz

Monitorizar, sensibilizar e formar

Equipa
Privacidade

Medida em constante
implementagdo

Eficaz

Falhas na seguranga informatica, acesso

indevido a informacdo privilegiada ou a

dados pessoais, utilizagdo partilhada de
contas

Realizar auditorias, periddicas ou ndo
programadas

Equipa
Privacidade

Realizada auditoria interna e
externa em 2023

Eficaz

Manter o plano de recuperagao da informagdo e
operag@es atualizado

DsSI

Medida em constante
implementagdo

Eficaz

Incumprimento das obrigagbes do
responsavel pelo tratamento de dados e do
subcontratante no ambito da legislagdo de

protegdo de dados; incumprimento das
decisdes da Comissdo Nacional de Protegdo
de Dados (CNPD)

Reforgar os sistemas de seguranga e
implementar sistemas de corelacionamento de
logs

DSI

Medida em constante
implementagdo

Eficaz

Andlise de Compliance pela Equipa de
Privacidade

Equipa
Privacidade

Medida em constante
implementagdo

Eficaz

Implementagdo do RGPD

Equipa
Privacidade

Medida implementada

Eficaz

Promocado de reunides periddicas de trabalho
com os diferentes 6rgdos e atores do processo
avaliativo para harmonizagdo e resolugcdo de
conflitos / disfungBes / aperfeicoamento e ou
partilha de conhecimentos e/ou experiéncias

Equipa
Privacidade

Medida em constante
implementagdo

Eficaz

Implementagdo de canal de dentncias

Presidéncia

Canal de dendncias implementado

Acompanhamento das medidas de prevengdo

Comiss3o Etica

Medida em constante
implementagdo

Realizagdo de Auditorias internas e externas

Equipa
Privacidade

Realizada auditoria interna e
externa em 2023
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Identificagdo do Risco

Intrusdo ou ataque informatico. Ataque de
Ransomware

Prob.

Cons.

Redundancia e incoeréncia na produgdo de
indicadores de desempenho institucional e a
respetiva meta informacdo; redugdo de
qualidade da informagdo prestada

Manipulagdo da informagdo constante em
certidGes e outros documentos.

Possibilidade de incorreta avaliagdo dos
documentos constantes dos processos de
creditagdo, abuso de poder

Apreciagdo / decisdo de processos cujos
interessados sdo determinadas
entidades/pessoas individuais/grupos
profissionais

Divulgagdo de dados pessoais a terceiros
ndo legitimados ou eventual utilizagdo dessa
informagdo em proveito préprio OU Abuso e
divulgagdo de informagdo privilegiada e / ou

confidencial

Apreciagdo/decisdo com prioridade
injustificada

Abuso de poder, exercicio de influéncia,
(des) favorecimento e discricionariedade,
falta de garantia de isengdo e possibilidade
de favorecimento de terceiros

Impacto
Risco

Codigo

Lisbon School
of Economics
& Management
Universidade de Lisboa

Medidas de Prevengdo/Ac¢des

Acrescentar um nivel de backup para discos

Servico

Monitorizagdo do cumprimento
das acbes 2023

Medida em constante

Reavaliagdo de risco
Eficacia
das agOes
2023

Impacto

Prob. Risco

Cons.

B
.

¢ fisicos que ficam guardados e desligados da rede bsl implementagdo Eficaz 1 3
Presidéncia,
c Garantir a monitorizagdo e controlo de Administrador, Medida em constante Eficaz 1 3
indicadores Dirigentes e implementagdo
GEP
Conferéncia prévia através de documento
c emitido pelo sistema (apuramento final ou Servigos Medida em constante Eficaz 1 3
intermédio no caso dos diplomas) e verificagdo Académicos implementagdo
prévia a assinatura
C Implementar regulamento Servigos Medida em constante Eficaz

Académicos

implementagdo

Medida em constante

Eficaz 1 3

C Acompanhamento das medidas de prevencio | Comissdo Etica . ~
implementagdo
c Conferéncia por 2.2 pessoa da informagdo e Servigos Medida em constante Eficaz
emitida Académicos implementagdo

C Utilizagdo de um sistema de gestdo documental | Administrador Medida em implementagdo Eficaz
. « TR Medida em constante §
C Acompanhamento das medidas de prevengdo | Comissdo Etica R ~ Eficaz
implementagdo 1 3
Declarag@es de incompatibilidade ou de .
C inexisténcia de conflitos de interesses, sempre DSFA Me.dlda em consEante Eficaz
o implementagdo
que se justificar
Equipa
P Implementagdo do RGPD Privacidade, Medida implementada Eficaz
Todos 1 3
C Acompanhamento das medidas de prevengdo | Comisso Etica Me.dlda em cons}ante Eficaz
implementagdo
Segregacdo de fungdes com diferentes niveis de Existe a pratica de validagdo dos
C intervengdo na avaliagdo e decisdo em todos os Todos documentos por outro Eficaz 1 2
processos colaborador
. o N . ~ Medida em constante )
C Uniformizagdo e consolidagdo da informagdo Todos . ~ Eficaz
implementagdo 1 3
C Realizagdo de Auditorias internas e externas qu.upa Realizada auditoria interna e Eficaz
Auditora externa em 2023
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Identificagdo do Risco

Impacto
Risco

Lisbon School
of Economics
& Management
Universidade de Lisboa

Medidas de Prevengdo/Ac¢des

Controlo interno dos servigos e verificagdo do
nivel de cumprimento das medidas
implementadas ou a implementar de prevengdo
do risco de corrupgdo e infrages conexas,
apresentando-se anualmente um relatdrio da
monotorizagdo efetuada

Servigo

Todos

Monitorizagao do cumprimento
das agées 2023

Medida em constante
implementagdo

Eficacia
das agOes

2023

Eficaz

Prob.

Andlise e tratamento de exposi¢Bes, dendncias e

reclamagdes

Presidéncia,
GPQ

Medida em constante
implementagdo

Eficaz

Implementagdo de canal de denuncias

Presidéncia

Canal de denuncias implementado

Eficaz

Medida em constante

Acompanhamento das medidas de prevengdo | Comissdo Etica K ~ Eficaz
implementagdo
Frequéncia de agdes de formagdo no ambito do .
9 ¢ o ¢ ~ Medida em constante )
branqueamento de capitais e de gestdo de DRH R ~ Eficaz
. . . ~ implementagdo
riscos de corrupgdo e infragdes conexas.
Acompanhamento e monitorizagdo continua da Medida em constante '
= L Todos R « Eficaz
execugdo das tarefas e atividades implementagdo
A = ~ . Existe a pratica de validagdo dos
Existéncia de segregacdo de fungdes ao nivel da P & .
Todos documentos por outro Eficaz

avaliagdo/apreciagdo e decisdo

colaborador

Reavaliagdo de risco

Impacto

Cons. s
Risco
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Lisbon School
of Economics
& Management
Universidade de Lisboa

v

4.5. Riscos externos

Reavaliagdo de risco

Eficacia
das agées | Prob. | Cons.
2023

Impacto
Risco

Monitorizagao do cumprimento
das agées 2023

Impacto

Risco Cédigo Medidas de Prevencio/Acdes Servigo

Identificagdo do Risco Prob. = Cons.

Assegurar formagdo das equipas em matéria Medida em constante

i ; f L N L DRH K " Eficaz
Incumprimento dos normativos legais, legal e comunicagdo das alteragdes legislativas implementacdo
requisitos e instrugbes das entidades 1 3

reguladoras

Medida em constante
implementagdo

Assegurar o cumprimento de normas legislagdo
das entidades reguladoras e oficiais

Presidéncia

Aplicagdo indevida de regulamentos;
Atribuigdo indevida de bolsas e outros

Assegurar a verificagdo aleatdria de

L . - . N Equipa Realizada auditoria interna e )
beneficios sociais podendo gerar 1 3 C candidaturas através de auditorias internas e 9 . P Eficaz 1 3
. L Auditora externa em 2023
favorecimento ou prejuizo para o externas
estudante

Garantir a aprovagdo por diversos Medida em constante
intervenientes implementagdo

Atribuicdo inapropriada da dotagdo
orgamental para a concretizagdo da missdo

Eficaz 1 3
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4.6. Riscos operacionais por servigos

4.6.1 Gestdo Estratégica

{,"

Lisbon School
of Economics
& Management
Universidade de Lisboa

Reavaliacdo de risco

Eficacia
o : : Identificaca Im o : - - Recur Recur Recur Monitoriza¢do do Impacto
Atividade/Servigo Servico el .cagao Prob. Cons. ;.aacto Codigo Medidas de Prevengdo/Agdes 5 e s? - SRR e §o.s ) zag " das Prob. Cons. p
do Risco Risco Financeiros Humanos Materiais cumprimento das agées e Risco
Planeamento e adogdo de planos Sistemas
Estratégia do ISEG P . ¢ R P Orgamento Equipa de Assumir o risco. -
operacionais . )
(Plano . . Informagéo Foi apresentado no
P Risco de baixa -
Estratégico, execucio do Acompanhamento com realizaco Sistemas | Conselho de Escola o PE e
Manual da Presidéncia ¢ 1 3 C A L o ¢ - Equipa de acompanhamento do PE, - 1 3
R Plano de reunides periddicas "
qualidade, .. Informagdo | e seu acompanhamento
. Estratégico - L
Politica da . Sistemas via indicadores de
X Acompanhamento e supervisdo das . =
qualidade) C . o - Equipa de evolugdo -
atividades pelos dirigentes. «
Informagdo
Risco de
deficiéncias
Planeamento e no controlo Sem medidas a implementar.
controlo das Presidéncia nas diversas 1 2 - Verificar grau do risco no préximo - - - - - 1 2
Atividades fases do ano letivo
planeamento
das atividades
24:
Instrugdes e definicdo de prazos Sistemas Ifev/’4. Os prazos
S . obrigatérios tentam ser Fev/24:
P obrigatdrios para a recolha de - Equipa de X X
« cumpridos conforme Eficaz
. . elementos Informagédo . ~ A
Risco de baixa orientagBes da Presidéncia
execugdo do Fev/24: O QUAR e Tableau
Objetivos da QUAR, Sistemnas de Board sdo
Qualidade e Administrador | Tableau de 2 2 Acompanhamento com realizagdo . acompanhados Fev/24: 2 2
. C ™ . - Equipa de L. X
Revisdo do SIQ Board e Plano de reunides periddicas " periodicamente. O PLQ Eficaz
Informagédo S
Anual da tem monitorizagdo
Qualidade semestral.
Acompanhamento e supervisdo das . Sistemas | Fev/24: Acompanhamento Fev/24:
C L L - Equipa de e report informal durante X
atividades pelos dirigentes. . Eficaz
Informagdo 0 ano
Risco das Criagdo de equipas para andlise da Sistemas
Parcerias ndo P potencialidade de novas parcerias - Equipa de -
Gestdo de serem as mais com valor para o ISEG Informagédo
Parceiros Presidéncia adequadas a 1 2 . . . Assumir o risco 1 2
o . Implementagdo e desenvolvimento Sistemas
Institucionais missdo do . . .
C de instrumentos de supervisdo - Equipa de -
ISEG e cursos i ) .
L constante das parcerias ativas Informagédo
ministrados
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4.6.2 Divisdo de Marketing e Comunicagdo

Atividade/Servigo

Servigo

Identificagdo do
Risco

Risco de falha na
identificagdo e

Prob.

Cons.

rastreabilidade de 1 1
Relagbes com a DMRE conteudo.s, nos
Imprensa Media
Risco de visibilidade
insuficiente nos 1 2
Media
Docentes ndo
identificarem a 1 1
Gestdo da pagina Escola nos artigos
web e redes DMRE publicados
sociais Mancha da imagem
ndo ser tdo apelativa 2 1
quanto o desejado
Ataques Alteragdo de
DMRE conteutdos por 1 3

informaticos

ataques de hackers

Impacto
Risco

{,"

Lisbon School
of Economics
& Management
Universidade de Lisboa

Reavaliagdo de risco

i o Eficacia
o Medidas de Recursos | Recursos  Recursos Monitorizac¢do do Impacto
Cédigo - - : : o . o das Prob. Cons. .
Prevencdo/Agdes Financeiros " Humanos | Materiais | cumprimento das a¢oes i Risco
Sem medidas a implementar.
- Verificar grau do risco no - - - - - 1 1
préximo ano letivo
Sem medidas a implementar.
- Verificar grau do risco no - - - - - 1 2
préximo ano letivo
Sem medidas a implementar.
- Verificar grau do risco no - - - - - 1 1
préximo ano letivo
Realizar nova campanha em Sistemas
P Orgamento Equipa de - - 2 1
2023/2024 ¢ aulp .
Informagdo
Procedimento de controlo de Sistemas
C acessos, autorizagdo e - Equipa de -
autenticagdo Informagdo
Adogdo das melhores praticas Sistemas
P e conhecimentos apreendidos - Equipa de -
. P aulp ~_ | Assumir o risco. Garantir
pelas equipas Informagdo X ~
- a implementagdo das 1 3
Sistemas ~
. . acgbes
C Procedimentos de seguranga - Equipa de -
Informagdo
- S Sistemas
Realizagdo de Auditorias / .
C . Orgamento Equipa de -
testes periddicos =
Informagdo
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Lisbon School
) of Economics

e
& Management
Universidade de Lisboa

4.6.3 Divisdo dos Servigos Financeiros

Reavaliacdo de risco

Monitorizagdo do Eficacia Impacto
. - das Prob. Cons. s
cumprimento das a¢des - Risco
acdes
Out/23 e Fev/24: Os
responsaveis sao Out/23:
P Responsabilizagdo pela ) Equioa Sistemas de permanentemente Eficaz
tarefa. quip Informagdo orientados no sentido Fev/24:
de serem responsaveis Eficaz
elo processo
Risco de Estimativa de peop
Out/23 e Fev/24: Os
Orgamento . N T Out/23:
i . 2 3 Instrugdes e definigdo de . prazos obrigatérios X 2 3
desajustada as L . Sistemas de R Eficaz
. C prazos obrigatérios para a - Equipa - tentam ser cumpridos
necessidades K o Informagdo . - Fev/24:
recolha de informagdo conforme orientagdes .
. p Eficaz
do Responsavel da Area
Acompanhamento e . Out/23 e Fev/24: Ou'F/23:
. L . Sistemas de Acompanhamento e Eficaz
C supervisdo das atividades - Equipa ~ .
L Informagdo | report informal durante | Fev/24:
pelos dirigentes. X
0 ano Eficaz
Out/23: Os planos
operacionais sao
emitidos tendo em
DSF (Direcdo consideragdo as
grezt:;:& de Servicos diretrizes da Tutela, e
¢ Financeiros) acompanhados
periodicamente de Out/23:
« . forma a detetar Eficaz
Planeamento e adogdo de . Sistemas de . X
C . R - Equipa o eventuais desvios e Fev/24:
planos operacionais Informagdo " «
. permitindo a Ndo
Risco de plafond de identificacdo de agBes | aplicavel
financiamento da 2 3 . ¢ . ¢ P 2 3
Tutela muito baixo no imediato
Fev/24: Os planos
operacionais deixaram
de ser monitorizados
por decisdo da gestdo
de topo
No Projeto de Orgamento Out/23 e Fev/24: out/23:
Previsional incluir cendrios . Projeto de Orgamento S
) : o . Sistemas de . i Eficaz
C que permitam identificar | Orgamento | Equipa - prevé cenarios de
. N Informagdo X " Fev/24:
situagdes de situagles de N
. R . : Eficaz
subfinanciamento subfinanciamento
Risco de falha no Verificagdo regular das boas . Sistemas de Fev/24: Fev/24:
1 3 C (o - Equipa ~ X 1 3
controlo orgamental praticas. Informagédo Acompanhamento e Eficaz
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Atividade/Servigo

Servico

Identificagdo do Risco

Medidas de
Prevencdo/Agdes

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos

Financeiros

Recursos
Humanos

Recursos
Materiais

Monitoriza¢do do
cumprimento das acoes

report informal durante
0 ano

Reavaliacdo de risco
Eficacia
das Prob. Cons.
acoes

Impacto
Risco

Fev/24: Sempre que
detetada a necessidade
e quando existe
disponivel no mercado,

Gestdo Financeira
— Despesa —
Regime Geral

DSF (Diregdo
de Servigos
Financeiros)

Risco de
incumprimento de
requisitos legais
(comunicagdes, prazos,
qualificagdes, outros)

Risco de pagamento
indevido (entidade ou
valor)

Risco de
incumprimento dos
objetivos estabelecidos
para o Servigo.

Risco de perda de
informacdo

Controlo da
Receita

DSF (Diregdo
de Servigos
Financeiros)

Risco de
incumprimento de
requisitos legais ou

contratualizados em
protocolos
(comunicagdes, prazos,
qualificagdes, outros)

Formagdo adequada e . Sistemas de os colaboradores Fev/24:
o Orgamento Equipa ~ ~ X
periddica. Informagdo frequentam agdes de Eficaz
formagdo. Se ndo existir
externamente, sdao
realizadas agdes de
sensibilizagdo internas
Fev/24:
A h t .
comgan ame.n. oe . Sistemas de Acompanhamento e Fev/24:
supervisdo das atividades - Equipa . . N
L Informagdo | report informal durante Eficaz
pelos dirigentes.
0 ano
Formagdo adequada e . Sistemas de
o Orgamento Equipa N -
periddica. Informagdo X X
— - Assumir o risco. As
Responsabilizagdo pela . Sistemas de . .
- R - Equipa - Entidades emitem - 1 3
fungdo exercida. Informagdo X
- alertas no sistema
Segregacao de fungdes - Equipa Sistemas de -
gregac coes. quip Informagdo
Responsabilizagdo pela . Sistemas de . . .
p ~ g. P - Equipa o Assumir o risco. Garantir -
fungdo exercida. Informagao X -
- a implementagdo das 1 3
Segregacdo de fungdes - Equipa Sistemas de acoes -
) Informacdo
Sem medidas a
implementar. Verificar grau ) ) ) ) ) 1 )
do risco no préximo ano
letivo
Sem medidas a
implementar. Verificar grau ) . ) ) ) 1 )
do risco no préximo ano
letivo
Formacaq ’ad.equada e Orcamento Equipa Sistemas ije )
periddica. Informagdo
s 50 de funcd Equi Sistemas de | Assumir o risco. Garantir
€8regacao de luncoes. ) quipa Informagdo | aimplementagdo das ) 1 3
S . acdes
Responsabilizagdo pela . Sistemas de
N . - Equipa N -
fungdo exercida. Informagdo
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Reavaliacdo de risco
Eficacia (.
das Prob. Cons. P

Prevencdo/Agdes Financeiros | "Humanos - Materiais | cumprimento das acoes e Risco

Impacto Medidas de Recursos | Recursos Recursos Monitorizagdo do

Atividade/Servigo Servico Identificagdo do Risco | Prob. = Cons. Risco Codigo

Instruges e defini¢do de
c prazos _oI_mjigaEérios paraa ) Equipa Sistemas Eie )
disponibilizagdo e recolha Informagdo
Risco de registo de de elementos Assumir o risco. Garantir
receita sem entrada de 1 3 c Medidas de controlo dos ) Equioa Sistemas de | aimplementagdo das ) 1 3
valores prazos e qualidade. quip Informagdo acoes
Acompanhamento e .
o L . Sistemas de
C supervisdo das atividades - Equipa - -
. Informagédo
pelos dirigentes.
Controlo da DSF (Diregdo RISC.O de recolha de . sem mEdld?S. @
~ . informacgdo implementar. Verificar grau
Execugdo da de Servigos . 1 2 - . (o - - - - - 1 2
. . . desajustada / do risco no préximo ano
Despesa e Receita | Financeiros) . .
incompleta letivo

4.6.4 Divisdo de Recursos Humanos

Reavaliagdo de risco
Eficacia
das Prob. Cons.

Prevencdo/Agdes Financeiros Humanos Materiais cumprimento das agoes S Risco

Identificagao do

Impacto Medidas de Recursos | Recursos Recursos Monitorizagao do

Atividade/Servigo Servigo Prob. | Cons. Impacto

Risco Risco L)

o Fev/24: 0
Instruges e defini¢do de .ev/, . > prazos
L . obrigatérios tentam ser
prazos obrigatdrios para a . Sistemas de . Fev/24:
C . Lo - Equipa ~ cumpridos conforme .
. disponibilizagdo e recolha Informagdo A o Eficaz
Informagédo de elementos orientagdes do
Atualizagdo do desatualizada no Responsével da Area
Mapa de Pessoal DRH Mapa de Pessoal, 1 3 Fev/24: Realizada 1 3
e Organograma Manual de Fungdes, Auditoria Interna em
Organigramas c Auditorias. Orcamento | Equipa Sistemas Eje abril e maio de 20%3 aos Fe\{/24:
Informagédo RH, entre outras areas Eficaz
onde foi analisada a
informagdo em causa
Processo ) ) Sem medidas a
Concursal para Risco de realizar implementar. Verificar grau
par: DRH concursos ndo 1 2 - pler o g - - - - - 1 2
Docentes e Ndo ) do risco no préximo ano
eficazes. -
Docentes letivo
Contratagdo de Risco de Gestdo Sem medidas a
DRH . 1 2 - . " - - - - - 1 2
Docentes inadequada dos implementar. Verificar grau
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Atividade/Servico

Servigo

Identificacdao do
Risco

processos de
contratagdo.

Medidas de
Prevencdo/Agdes

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos

Financeiros

Recursos
Humanos

Recursos
Materiais

Monitoriza¢do do
cumprimento das agoes

Eficacia
das
acoes

Prob. Cons.

Reavaliacdo de risco ‘

Impacto
Risco

Risco de
incumprimento das
tarefas atribuidas ao
Servigo e exposi¢do
de dados Pessoais.

Contrato Fungdes
Publicas por
tempo
indeterminado

DRH

Risco de
incumprimento das
tarefas atribuidas ao
Servigo e exposi¢do
de dados Pessoais.

Registo Individual
e pedidos
especificos

DRH

Risco de erro nas
tarefas atribuidas ao
Servigo
(remuneragdes,
exercicio de
atividade,
aposentagdes,
rescisdes, outros
relacionados)

Controlo de férias
e assiduidade

DRH

Risco de
incumprimento das
tarefas atribuidas ao
Servigo
(comunicagdes,
gestdo de pessoal,
assiduidade),
exposi¢do de dados
Pessoais e falha no
preenchimento dos
modelos.

Processamento
de vencimentos,

DRH

Risco de
incumprimento das

do risco no préximo ano
letivo
Sem medidas a
implementar. Verificar grau ) ) ) ) ) 1 )
do risco no préximo ano
letivo
Sem medidas a
implementar. Verificar grau ) ) ) ) ) 1 )
do risco no préximo ano
letivo
Formagdo adequada e . Sistemas de
. Orgamento Equipa ~ -
periddica. Informagdo
Responsabilizagdo pela . Sistemas de
- Equipa - -
tarefa. Informagédo
Informatizar a tarefa / . Sistemas de
. - Equipa N -
atividade Informagéo Assumir o risco 1 2
Procedimento de controlo .
N . Sistemas de
de acessos, autorizagdo e - Equipa ~ -
- Informagdo
autenticagdo
Acor.n?anhame-.n.to © . Sistemas de
supervisdo das atividades - Equipa - -
L Informagédo
pelos dirigentes.
Formagdo adequada e . Sistemas de
¢ e, N Orgamento Equipa ~ -
periddica. Informagdo
Responsabilizagdo pela . Sistemas de
- Equipa ~ -
tarefa. Informagédo
Informatizar a tarefa / . Sistemas de
L - Equipa . -
atividade Informagdo Assumir o risco 1 2
Procedimento de controlo .
- . Sistemas de
de acessos, autorizagdo e - Equipa - -
N Informagdo
autenticagdo
Acom .
A 'p‘)anhame.n'to © . Sistemas de
supervisdo das atividades - Equipa N -
. Informagédo
pelos dirigentes.
Formagdo adequada e . Sistemas de N
¢ . q Orgamento Equipa N Assumir o risco - 1 2
periddica. Informagédo
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Reavaliagdo de risco
Eficacia
Monitoriza¢do do Impacto
zag das Prob. Cons. p

Financeiros Humanos Materiais cumprimento das agGes s Risco

Impacto Medidas de Recursos | Recursos Recursos

Identificacdao do o
Prob. Cons. Codigo e e

Risco Risco

Atividade/Servico Servigo

abonos e tarefa§ atrib'uidas ao Responsabilizagdo pela Eauioa Sistemas de
descontos Servigo (calculo, tarefa. qutp Informagéo
conferéncia e
comunicacio de Informatizar a tarefa / ) Equipa Sistemas de
vencimentos, atividade Informagdo
abonos, descontos) Procedimento de controlo .
- . Sistemas de
de acessos, autorizagdo e - Equipa ~
- Informagdo
autenticagdo
Acompanhamento e .
B ? L . Sistemas de
supervisdo das atividades - Equipa ~
L Informagdo
pelos dirigentes.
Risco de ndo
compreender o real
impacto da auséncia
do docente ou
acumulagdo de Sem medidas a
fungGes no servigo, implementar. Verificar grau 1 )
do itinerdrio do risco no préximo ano
previsto ser letivo
desajustado do real
ou dificuldade na
Dispensas Ser\/igo identifica(;ﬁo de
Docente, protocolos.
R ~ DRH/ = -
Equiparagbes, D R tos Formagdo adequada e Orcamento | Equipa Sistemas de
Acumulagdes e epartamen periddica. Informagédo
Bolsas ilizacs i
Risco de Responsabilizagdo pela ) Equipa Sistemas ::Ie
incumprimento das tarefa. Informagédo
tarefas.' atrib’uidas ao Informatizar a tarefa / Equiba Sistemas de
Servigo (AcaI.cqu, atividade aute Informaggo Assumir o risco 1 2
conferéncia e -
- Procedimento de controlo .
comunicagdo de . . Sistemas de
. de acessos, autorizagdo e - Equipa ~
vencimentos, L Informagdo
autenticagdo
abonos, descontos)
Acompanhamento e .
.~ L . Sistemas de
supervisdo das atividades - Equipa «
L Informagdo
pelos dirigentes.
. . Sem medidas a
. Risco de extravio ou ) -
Gestdo ) N implementar. Verificar grau
DRH deterioragdo de . .. - - - - 1 2
documental do risco no préximo ano
documentos. "
letivo
N Incumprimento dos Planeamento e adogdo de . Sistemas de L
CreditagBes DRH P . X ¢ . - Equipa - Assumir o risco 1 2
requisitos de planos operacionais Informagédo
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Atividade/Servigo

Servigo

Identificacdao do
Risco

Prob. | Cons.

competéncia das
creditagBes
- Risco de falta de
Avaliagdo de . «
Desempenho — informacdo para
Servicos - SIADAP DRH andlise e Pulzllcacao 1 2
1 da avaliagdo do
desempenho
Conselho Risco de falta de
Avaliagio de Coorder'wad~or |r)f9rmagao para~
de Avaliagdo | andlise e publicagdo
Desempenho — - Lo
- dos Ndo da avaliagdo do 1 2
N3o Docentes -
SIADAP 2 Docentes / desempenho ou
Presidente discordia de
ISEG conteudos.
Conselho
- Coordenador
Avaliagdo de . .
de Avaliagdo Risco de
Desempenho — ~ ) -
= dos Nao incumprimento de 1 3
N&o Docentes - Docentes / razos
SIADAP 3 ; P
Presidente
ISEG
C
onselho 1 3
Coordenador

Impacto
Risco

Codigo

Lisbon School
of Economics
& Management
Universidade de Lisboa

Reavaliagdo de risco
Eficacia
das
acoes

Medidas de
Prevencdo/Agdes

Recursos
Materiais

Recursos
Humanos

Recursos
Financeiros

Monitoriza¢do do
cumprimento das agoes

Impacto

Prob.
o Risco

Cons.

controlo sistematico do
cumprimento das . Sistemas de
C N - Equipa N -
creditagGes e seus Informagédo
requisitos
acompanhamento dos . Sistemas de
C . - Equipa - -
requisitos Informagédo
F Docentes graduados - Equipa Sistemas ije -
Informagéo
Verificagdo regular das boas . Sistemas de
C ' - Equipa - -
préticas Informagédo
Sem medidas a
) implementar. Verificar grau ) ) ) ) ) 1 5
do risco no préximo ano
letivo
Sem medidas a
) implementar. Verificar grau ) ) ) ) ) 1 5
do risco no préximo ano
letivo
Instrugdes e definicdo de
prazos obrigatdrios para a R Sistemas de
C . D s - Equipa . -
disponibilizagdo e recolha Informagdo
de elementos
Medidas de controlo dos . Sistemas de
C X - Equipa N -
prazos e qualidade. Informagédo . X
Assumir o risco 1 3
Sistemas de
P Segregacdo de fungdes - Equipa N -
gregac ¢ quip Informagédo
P Responsabilizagdo pela . Equipa Sistemas :je )
tarefa. Informagédo
Auditorias anuais internas e . Sistemas de
C Orgamento Equipa . -
externas. Informagédo
Instrugdes e definicdo de Sistemas de
C ¢ . ¢ - Equipa ~ Assumir o risco - 1 3
prazos obrigatérios para a Informagédo
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Reavaliagdo de risco
Eficacia
das Prob. Cons.
acoes

Impacto Medidas de Recursos | Recursos Recursos Monitorizagdo do

Cédigo Impacto
e Prevencdo/Agdes Financeiros Humanos Materiais cumprimento das agGes

Identificacdao do Prob. Cons. Risco

Atividade/Servico Servico Risco Risco

disponibilizagdo e recolha
de elementos

Medidas de controlo dos . Sistemas de
X - Equipa -

prazos e qualidade. Informagéo

Segregacdo de fungdes - Equipa Sistemas de

gregac ¢ quip Informagdo

Responsabilizagdo pela . Sistemas de
- Equipa ~

tarefa. Informagéo

Auditorias anuais internas e . Sistemas de
Orgamento Equipa ~

externas. Informagdo

frequéncia da
formagdo

de Avaliagdo
dos Docentes /
Presidente
ISEG
Avaliagdo de Risco de
Desempenho dos incumprimento de
Docentes prazos
Risco de falta de
Conselho informacdo para
- Coordenador I ¢ p N
Avaliagdo de . andlise e publicagdo
de Avaliagdo Lo
Desempenho dos da avaliagdo do
dos Docentes /
Docentes ; desempenho ou
Presidente N,
discordia de
ISEG .
conteudos.
Risco do
Planeamento Anual
Planeamento, ~ ~
organizagio das Formagdes ndo
DRH corresponder as

necessidades, ndo
ser cumprido ou ser
ineficaz

Sem medidas a
implementar. Verificar grau

) s - - - - 1 2
do risco no préximo ano
letivo
Sem medidas a
implementar. Verificar grau ) ) ) ) 1 )

do risco no préximo ano
letivo

|
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4.6.5 Divisdo de Logistica e Apoio Técnico

Atividade/Servico Servico

Identificacdao do Risco

Risco de ndo controlo de

Medidas de
Prevencdo/Acbes

Sem medidas a implementar.
Verificar grau do risco no
proximo ano letivo

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos

Financeiros

Recursos
Humanos

Recursos
Materiais

Monitoriza¢do do
cumprimento das
acoes

Eficacia
das
acoes

Reavaliagdo de risco

Impacto

Prob. Cons. .
Risco

Sem medidas a implementar.
Verificar grau do risco no
préximo ano letivo

Sem medidas a implementar.
Verificar grau do risco no
proximo ano letivo

Sem medidas a implementar.
Verificar grau do risco no
préximo ano letivo

Procedimento de controlo de
limpeza pelos fornecedores
externos

Equipa

Sistemas de
Informagédo

Fev/24: Garantido o
controlo do servigo
de limpeza pela
empresa
fornecedora

Fev/24:
Eficaz

Procedimento de boas
praticas HACCP aos
concessionarios da

restauragao

Equipa

Sistemas de
Informagdo

Fev/24: Existe a
monitorizagdo
constante por parte
do ISEG

Fev/24:
Eficaz

Acompanhamento dos
resultados das auditorias
HACCP

Orgamento

Equipa

Sistemas de
Informagédo

Fev/24: Sdo
solicitados os
relatérios HACCP

Fev/24:
Eficaz

Controlo de DLAT acessos ouU acessos
acessos ) )
indevidos
Risco de desadequagdo de
meios usados
Risco de perda de
Seguranca fisica qualidade c?a |’nformagao
DLAT sobre histdrico de
ocorréncias
Risco de resposta
inadequada / ineficiente a
ocorréncias (climatéricas,
comportamentais, outras)
Limpeza e - .
higienizagdo das DLAT . I?efl.clen"te na I|.mpeza f
f . higienizagdo das instalagdes
instalagGes
Identificagdo e Risco de deficiéncia no
atribuigdo de DLAT controlo da atribuigdo de
meios meios
Risco de perda de
Apoio ao qualidade da informacgdo
- DLAT .
utilizador prestada e do apoio

prestado ao utilizador

Sem medidas a implementar.
Verificar grau do risco no
proximo ano letivo

Sem medidas a implementar.
Verificar grau do risco no
préximo ano letivo
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Execucgdo da

Risco de baixa execugdo de
manutengdo ou perda de
qualidade de informagdo

Reavaliagdo de risco

Impacto
Risco

= DLAT s
manutengdo relevante para histérico,
por ndo controlo dos
contratos de manutengdo
aul\tlloe:rlgf:cgz o Riscq de baixa execugdo das
DLAT | medidas de autoprotegdo e

realizagdo de
simulacros

realizagdo de simulacros

Monitorizagdo do Eficacia
cumprimento das das Prob. Cons.
acoes I
Sem medidas a implementar.
Verificar grau do risco no - - - - - 1 2
préximo ano letivo
put/23 e Fev{24: out/23:
Sistemas de Simulacro realizado Eficaz
Formagdo, Sensibilizagdo Orgamento | Equipa N em setembro 2023,
Informagédo P fev/24:
ja prevendo as X
~ . . Eficaz
questdes ambientais
Out/23: Os planos
operacionais sao
emitidos tendo em
consideragdo as
diretrizes da Tutela,
e acompanhados
periodicamente de out/23:
forma a detetar Eficaz
Planeamento e adogdo de ) Equioa Sistemas de | eventuais desvios e Fev/24:
planos operacionais quip Informagédo permitindo a N3o '
identificagdo de L
~ X ) aplicavel
ag¢des no imediato
Fev/24: Os plano 2 3
operacionais
deixaram de ser
monitorizados por
decisdo da gestdo de
topo
Out/23 e Fev/24: Out/23:
Acompanhamento e . ut/23 e Fev/ u'/
o L . Sistemas de | Acompanhamento e Eficaz
supervisdo das atividades - Equipa ~ .
. Informagdo report informal fev/24:
pelos dirigentes. X
durante o ano Eficaz
Out/23:
Procedimentos de seguranga . Out/23 e Fev/24: u./
- . Sistemas de . ; Eficaz
postos em pratica por - Equipa Informacio Simulacro realizado fev/24:
entidades externas ¢ em setembro 2023 L
Eficaz
_ Out/23 e Fevj2a: | OUY/23:
. . Sistemas de . B Eficaz
Simulacros Orgamento | Equipa N Simulacro realizado
Informagédo fev/24:
em setembro 2023 Eficaz
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Atividade/Servico = Servico

Compra de Bens e
Servigos

DLAT

Identificagdo do Risco

Risco de gestdo inadequada
dos processos de aquisi¢do
face a lei

Lisbon School
of Economics
& Management
Universidade de Lisboa

Reavaliagdo de risco

Risco de gestdo inadequada
dos processos de aquisi¢do
face as necessidades do
ISEG

Conferéncia dos
bens e servigos
prestados

DLAT

Risco da redugdo da
qualidade de bens e
servigos contratados.

Cumprimento de
objetivos

DLAT

Risco de incumprimento
dos objetivos estabelecidos
para o Servigo.

Medidas de Recursos = Recursos Recursos Momtt_)rlza;ao do Eficacia Impacto
2 - : : o cumprimento das das Prob. Cons. s
Prevencdo/Agdes Financeiros Humanos | Materiais ~ - Risco
acdes acoes
Fev/24: Sempre que
detetada a
necessidade e
quando existe
disponivel no
mercado, os
Formagdo adequada e . Sistemas de colaboradores fev/24:
. Orgamento Equipa ~ ~ X
periddica. Informagdo | frequentam acGes Eficaz
de formagdo. Se ndo
existir
externamente, sdao
realizadas agdes de
sensibilizagdo
internas
Fev/24: Existe a 1 3
Segregacio de funcdes. ) Equipa Sistemas de | pratica de validagdo | fev/24:
Informagdo | dos documentos por | Eficaz
outro colaborador
Fev/24: Os
responsaveis sdo
Responsabilizagdo pela . Sistemas de permanentemente fev/24:
fungdo exercida. ) Equipa Informagédo or|f=.ntados no Eficaz
sentido de serem
responsaveis pelo
processo
Acompanhamento e Fev/24:
o L . Sistemas de | Acompanhamento e | fev/24:
supervisdo das atividades - Equipa N . X
pelos dirigentes. Informagdo report informal Eficaz
durante o ano
Sem medidas a
implementar. Verificar grau ) ) ) ) ) 1 )
do risco no préximo ano
letivo
Sem medidas a
implementar. Verificar grau . . . ) . 1 )
do risco no préximo ano
letivo
Sem medidas a
implementar. Verificar grau ) ) ) ) . 1 )
do risco no préximo ano
letivo
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4.6.6 Divisdo Centro Informdtica

Reavaliag¢do de risco

Eficacia
o 5 : S : Impacto | __ . : - - Recursos Recursos | Recursos Monitorizagao do Impacto
Atividade/Servico = Servico Identificagdo do Risco Prob. | Cons. p Cédigo | Medidas de Prevencdo/Agdes | . : o . ¢ - das Prob. Cons. p
Risco Financeiros  "Humanos  ~Materiais | cumprimento das agdes acBes Risco
Risco de Gestdo Sem medidas a implementar.
inadequada dos processos 1 2 - Verificar grau do risco no - - - - - 1 2
de aquisigdo. préximo ano letivo
Deflnlgfao e rewsaorde. forma Fev/24: E realizado
continuada de niveis de
servigos acompanhamento
. . Sistemas de constante junto dos fev/24:
C internos/fornecedores - Equipa N X
. . Informagéo | fornecedores, de formaa | Eficaz
Risco da redugdo da externos tendo por base asseaurar os niveis de
qualidade dos bens e 1 3 requisitos de disponibilidade, g. 1 3
- L servigo contratados
servigos contratados. continuidade e seguranga
Adogdo das melhores praticas . Fev/Zflf Na eqmpa., existe
. A . Sistemas de | a prética de partilhade | fev/24:
C e conhecimentos apreendidos - Equipa ~ (s X
R Informagdo boas praticas e Eficaz
pelas equipas R
conhecimentos
Medidas de controlo dos . Sistemas de
C X - Equipa ~ -
L prazos e qualidade. Informagdo
Agwsu;ag e abate Conferencia da informagdo
€ Hafr; ware e Dsl Risco de quebra de c sobre o fornecimento dos ) Equipa Sistemas de | SituagOes excecionais, )
Software . q 1 3 bens e a prestagdo dos quip Informagéo sem necessidade de 1 3
cumprimento contratual . o«
servigos contratados. monitorizagdo
Acompanhamento e .
g ) . Sistemas de
C supervisdo dos servigos pelos - Equipa - -
L Informagédo
dirigentes.
Falha no controlo do
inventario, sua qualidade e Sem medidas a implementar.
rastreabilidade (por 1 2 - Verificar grau do risco no - - - - - 1 2
exemplo de SW instalado, préximo ano letivo
HW existente)
o Sem medidas a implementar.
Dependéncia de . .
. 2 1 - Verificar grau do risco no - - - - - 2 1
fornecedor unico s ;
préximo ano letivo
Atraso de resposta por Sem medidas a implementar.
Dependéncia do Decisor da 2 1 - Verificar grau do risco no - - - - - 2 1
escolha (Reitoria) préximo ano letivo
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Reavaliagdo de risco
Eficacia Impacto
das Prob. Cons. -

Financeiros  "Humanos IMateriais"| cumprimento das agdes e Risco

Im o : - - Recur Recur Recur Monitorizagdo do
R‘i)sac‘:o Cédigo | Medidas de Prevencdo/Agbes S S S ¢

Atividade/Servico = Servigo Identificagdo do Risco Prob. | Cons.

Fev/24: Sempre que
detetada a necessidade e
quando existe disponivel

no mercado, os

Formagdo adequada e . Sistemas de colaboradores fev/24:
F . Orgcamento Equipa ~ o X
periddica. Informagdo frequentam agdes de Eficaz
formagédo. Se ndo existir
externamente, sdo
realizadas agOes de
sensibilizagdo internas
Responsabilizagdo pela tarefa.
Foi incluida "Condigdes de ..
A ¢ K Fev/24: Os responsaveis
Assisténcia" no e-mail de 30 permanentemente
abertura de ticket no JIRA, de . Sistemas de X P X fev/24:
C . - Equipa ~_ | orientados no sentido de .
forma a garantir a Informagdo .. Eficaz
e . serem responsaveis pelo
responsabilizagdo do cliente
N A processo
face a Assisténcia prestada
(remota ou presencialmente).
Procedimento de controlo de . .
c acessos, autorizacio e ) Equioa Sistemas de | Fev/24: Procedimento fev/24:
Risco de perda de t’ ticac ¢ quip Informagdo | em constante execugdo Eficaz
Resolugdo de DI qualidade da informagdo 1 3 — Nau en '_cafao 1 3
pedidos prestada e do apoio Deflnlg:do e revnsao’de. forma Fev/24: E realizado
prestado ao utilizador continuada de niveis de acompanhamento
servigos . )
. ¢ R Sistemas de constante junto dos fev/24:
C internos/fornecedores - Equipa - X
Informagéo | fornecedores, de formaa | Eficaz
externos tendo por base .
L ) . assegurar os niveis de
requisitos de disponibilidade, .
- servigo contratados
continuidade e seguranga
c Conferéncia dos requisitos ) Equipa Sistemas de Fev/24: Verificagdo fev/24:

aplicaveis ao pedido Informagdo | constante dos requisitos Eficaz

Fev/24: Realizada

Informatizar a tarefa /

- . Sistemas de assisténcia remota fev/24:
C atividade (por exemplo, com - Equipa - . )
A Informagdo | sempre que possivel e Eficaz
assisténcia remota) .
necessario
Adogdo das melhores praticas Fev/24: Na equipa, existe
c e conhecimentos apreendidos ) Equioa Sistemas de | a prética de partilhade | fev/24:
pelas equipas - alimentagdo do quip Informagédo boas praticas e Eficaz
JIRA conhecimentos
Acompanhamento e Fev/24:
supervisdo das atividades Sistemas de Acompanhamento e fev/24:

C L , - Equipa o . X
pelos dirigentes, através de quip Informagdo | report informal durante Eficaz

indicadores do processo 0 ano

31




Lisbon School
of Economics
& Management
Universidade de Lisboa

Reavaliagdo de risco
Eficacia

Im o : - D Recur Recur Recur Monitorizagdo do Impacto
Atividade/Servico = Servigo Identificagdo do Risco Prob. | Cons. r_)acto Cédigo | Medidas de Prevencdo/Agbes | _. = s_o - S o §o_s . b ~ das Prob. Cons. p
Risco Financeiros  "Humanos IMateriais"| cumprimento das agdes acdes Risco
Continuar a preparar PCs Fev/24: One Drive ja
c pessoais para alimentar clouds ) Equioa Sistemas de | enraizado na culturado | fev/24:
automadtico (ex One Drive ja quip Informagdo | ISEG para ser alimentado | Eficaz
disponivel) pelos utilizadores
Fev/24: Sempre que
detetada a necessidade e
quando existe disponivel
Formacdo adequada e no mercado, os
Ly ¢ q . Sistemas de colaboradores fev/24:
F periddica: refresh do uso de Orgamento Equipa - " X
Informagéo frequentam agdes de Eficaz
clouds ~ - i
formagdo. Se ndo existir
Backup da DI Risco de perda de 1 3 externamente, sdo 1 3
informagdo informagdo realizadas agdes de
sensibilizagdo internas
Fev/24:
Acompanhamen
co. Pa 2 e_ 'to © R Sistemas de Acompanhamento e fev/24:
C supervisdo das atividades - Equipa - X X
o Informagdo | report informal durante Eficaz
pelos dirigentes.
0ano
Fev/24: Realizada
Auditoria Interna em
c Realiza¢do de Auditorias / Orcamento Equioa Sistemas de | abril e maio de 2023 ao | fev/24:
testes periddicos ¢ quip Informagdo | DSI, entre outras areas Eficaz
onde foi analisada a
informagdo em causa
Fev/24: Os planos
o 24
Planeamento e adogdo de . Sistemas de operaaongls (.ielxaram FEV{ 4
C L - Equipa ~_ | de ser monitorizados por Ndo
planos operacionais Informagédo . - L.
decisdo da gestdo de aplicavel
topo
Inserir alarme de proximidade . Sistemas de Fev/24: Medida em fev/24:
. . ~ C L - Equipa - R ~ X
Risco de baixa execugdo de de datas limite Informagdo implementagdo Eficaz
manutencdo e perda de Fev/24: Os responsaveis
Manutengdo ualidade de informagao, s30 permanentemente
¢ DsI a x lod ¢ 1 3 - ; Sistemasde | 20 P . fev/24: 1 3
preventiva por nao controlo das C Responsabilizagdo pela tarefa. - Equipa Informacio orientados no sentido de Eficaz
tarefas e contratos de ¢ serem responsaveis pelo
manuten(;éo processo
Definigdo e revisdo de forma Fev/24: E realizado
continuada de niveis de acompanhamento
c servigos com fornecedores Equioa Sistemas de constante junto dos fev/24:
externos tendo por base quip Informagédo | fornecedores, de formaa | Eficaz
requisitos de disponibilidade, assegurar os niveis de
continuidade e seguranga servigo contratados
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Reavaliagdo de risco

Eficacia
o : : P : : - = Recursos Recursos Recursos Monitorizagao do Impacto
Atividade/Servico = Servigo Identificagdo do Risco Prob. | Cons. Medidas de Prevencdo/Acdes | _. 8 o . b ~ das Prob. Cons. p
Financeiros | Humanos' Materiais| cumprimento das agdes T Risco
Fev/24:
Acompanhamento e . /
. L . Sistemas de Acompanhamento e fev/24:
supervisdo das atividades - Equipa - . .
L Informagdo | report informal durante Eficaz
pelos dirigentes.
0ano
Falta de controlo do Sem medidas a implementar.
inventario, sua qualidade e 1 2 Verificar grau do risco no - - - - - 1 2
rastreabilidade préximo ano letivo
Risco de Gestdo Sem medidas a implementar.
inadequada dos processos 1 1 Verificar grau do risco no - - - - - 1 1
de aquisigdo. préximo ano letivo
. Ri a
Desenho virtual |sc_o da redugdo da
DSI qualidade dos bens e . .
das redes . Sem medidas a implementar.
servigos contratados e " -
X . - 1 2 Verificar grau do risco no - - - - - 1 2
qualidade da informagdo . .
) préximo ano letivo
prestada e do apoio
prestado ao utilizador
Procedimento de controlo de .
torizacs Equi Sistemas de
acessos, au.orliacao e ) quipa Informaggo | A DSl ndo controla este -
. « autenticacdo risco, visto ser da
Abertura e Risco de ndo controlo de Procedimentos de seguranca I
= " Sistemas de responsabilidade de
remogdo de contas DSI acessos de utilizadores com 1 3 postos em pratica por N Equipa It ° outros N 1 3
e acessos cessagdo de fungdes i nformagao )
¢ ¢ entidades externas servicos/departamentos
Solicitar periodicamente Equioa Sistemas de | reportar a informagdo
atualizagdo de quadros quip Informagédo
Procedimento de controlo de .
N R Sistemas de
acessos, autorizagdo e - Equipa - -
. Informagéo
autenticagdo
Adogdo das melhores praticas
¢ . P .I . Sistemas de
e conhecimentos apreendidos - Equipa N -
) Informagédo
pelas equipas I -
Ataques Intrusdo por ataques de i i Assumir o risco. Garantir
i q, X DS p q 1 3 Procedimentos de seguranga ) Equipa Sistemas de | implementaggo das ) 1 3
informaticos hackers (pass encriptada, etc.) Informagdo acBes
Procedimentos de seguranga .
" 8 ¢ . Sistemas de
postos em pratica por - Equipa - -
. Informagédo
entidades externas
Realizagdo de Auditorias / . Sistemas de
. Orgcamento Equipa - -
testes periddicos Informagédo
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4.6.7 Divisdo Biblioteca

Reavaliacdo de risco
Monitorizagdo do  Eficacia

Atividade/Servigo Identificagdo do Risco Prob. Cons. Medidas de Prevengdo/Agdes R ecurs? Sl Recurfo_s cumprimento das das Prob. Cons. Im;.)acto
Financeiros Humanos Materiais - - Risco
agoes agoes
Falta de informagdo para Sem medidas a implementar.
elaboragdo do Plano de 1 1 - Verificar grau do risco no - - - - - 1 1
Planeamento das L . .
L. - Atividades préximo ano letivo
atividades da Biblioteca - = - -
Biblioteca Risco de elaboragdo de Sem medidas a implementar.
Plano de Atividades 1 1 - Verificar grau do risco no - - - - - 1 1
desajustado da realidade préximo ano letivo
Falta de informagdo para Sem medidas a implementar.
Regulamento da e;{labolragao do 1 1 - Verlflc’a‘r grau doI rls?co no - - - - - 1 1
Biblioteca Biblioteca egulamento prox_lmo ar_10 etivo
. « Sem medidas a implementar.
Falha na divulgagdo do . .
1 2 - Verificar grau do risco no - - - - - 1 2
Regulamento .. .
préximo ano letivo
Manuais de . " Sem medidas a implementar.
_ Risco de versdes de - )
tratamento Biblioteca R X 1 1 - Verificar grau do risco no - - - - - 1 1
manuais desatualizadas s )
documental préximo ano letivo
Risco de atraso na
aquisigdo da obra por
falha de comunicagdo, Sem medidas a implementar.
falta de cabimento 1 2 - Verificar grau do risco no - - - - - 1 2
atempado, préximo ano letivo
indisponibilidade nas
editoras
e R Sistemas Fev/24: Medida em | fev/24:
P Digitalizacdo de processos. - Equipa de R .. X
~ implementagdo Eficaz
Informagdo
Entrada de - Fev/24: Realizada
~ Biblioteca o
Informagdo Auditoria Interna
Sistermnas em abril e maio de
Risco de perda de c Realizagdo de ;.Alud.ltonas/ Orcamento | Equipa de 2023 a B|b||ofeca, fe\{/24:
. e 1 3 testes periddicos ~ entre outras areas Eficaz 1 3
registos bibliogréficos Informagdo ; ;
onde foi analisada a
informagdo em
causa
Fev/24: 0
Procedimento de controlo de Sistemas ev/‘
N . procedimento fev/24:
C acessos, autorizagdo e - Equipa de .
L. ~ encontra-se em Eficaz
autenticagdo Informagéo "
execugdo
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Reavaliacdo de risco
Monitorizagdo do Eficacia
cumprimento das das Prob. Cons.
acoes I

Impacto Recursos  Recursos  Recursos

o n a - Impacto
2 Cddigo | Medidas de Prevengao/Agées . : o
Risco '8 : LRI Financeiros Humanos Materiais

Atividade/Servigo Servico Identificagdo do Risco Prob. Cons. Risco

Fev/24: Os plano
Impleme.ntagao e Sisternas operacmnms Fev/24:
desenvolvimento de . deixaram de ser ~
C . ~ - Equipa de o Ndo
instrumentos de gestdo " monitorizados por o
. Informagdo . . aplicavel
previsional. decisdo da gestdo
de topo
Fev/24: Os
responsaveis sdo
Sistemas permanentemente
— . . fev/24:
C Responsabilizagdo pela tarefa. - Equipa de orientados no X
. . Eficaz
Informagdo | sentido de serem
responsaveis pelo
processo
Fev/24: Em
Auditoria Interna
realizada em abril e
maio de 2023 a
Assegurar a existéncia de Sistemas Biblioteca foi
s . ; fev/24:
C autorizagdo do autor antes da - Equipa de analisada a X
. S ) « . ~ Eficaz
disponibilizagdo online. Informagdo informagdo em
causa. Existe a
pratica de pedir
sempre autorizagao
Risco de disponibilizagdo P ¢
. o ao autor
online de obras ndo 1 2 1 2
) ) . Fev/24: 0
autorizadas Procedimento de controlo de Sistemas .
N . procedimento fev/24:
C acessos, autorizagao e - Equipa de X
s ~ encontra-se em Eficaz
autenticagdo; Informagdo "
execugdo
Fev/24: Em
Auditoria Interna
Assegurar que toda a realizada em abril e
documentagdo maio de 2023 a
(livros/revistas/Documentos Sistemas Biblioteca foi
. . . fev/24:
C de trabalho) adquirida e/ou - Equipa de analisada a )
s b . « . - Eficaz
oferecida a biblioteca é Informagdo informagdo em
catalogada e introduzida no causa. Existe a
catdlogo do ISEG; pratica de catalogar
todos os
documentos
Sistemas
Assegurar que toda a . ! Fev/24: Tarefaem fev/24:
C " - Equipa de . X
documentagdo entrada na " realizagdo, sob Eficaz
Informagédo
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Reavaliacdo de risco
Monitorizagdo do  Eficacia

Recursos .
cumprimento das das

Materiais

Recursos  Recursos
Financeiros Humanos

Impacto
Risco

Impacto
Risco

Atividade/Servigo Servico Identificagdo do Risco Prob. Cons. Cédigo | Medidas de Prevencdo/Agdes Prob. Cons.

Atendimento ao
utilizador

Biblioteca

Risco do técnico
desconhecer o
funcionamento dos
recursos da Biblioteca

Gestdo da
Circulagdo

Biblioteca

Risco do técnico
desconhecer o
funcionamento dos
recursos da Biblioteca

Biblioteca

Risco de engano na
catalogagdo

Risco de falha na
identificacdo e
comunicagdo de entrega
de livros em atraso

Formagdo

Biblioteca

Risco de ndo existir no
mercado formador
especialista numa area

Auséncia do formador
para a sessdo agendada

Conservagao

Biblioteca

Risco de falha de
conservagdo dos
documentos

Biblioteca

Risco de saude publica
devido a fumigagdo

acoes

I

biblioteca é indexada e controlo do
classificada; responsavel da drea
Sem medidas a implementar.
- Verificar grau do risco no - - - - - 1 1
préximo ano letivo
Sem medidas a implementar.
- Verificar grau do risco no - - - - - 1 1
proximo ano letivo
Sem medidas a implementar.
- Verificar grau do risco no - - - - - 1 2
préximo ano letivo
Sem medidas a implementar.
- Verificar grau do risco no - - - - - 1 1
préximo ano letivo
Fev/24: Os recursos
. o . internos da
Garantir a realizagdo de Sistemas -
o . Biblioteca garantem | fev/24:
F formagdo por recursos - Equipa de P X 1 3
- ~ as competéncias Eficaz
internos Informagdo -
para a realizagdo
das agbes
Garantir substituigdo por outro .
G40 p ) Sistemas Fev/24: Manter
formador com as Equipa, fev/24:
C N Orgamento de bolsa de formadores . 1 1
competéncias ou recurso Formador " . Eficaz
. Informagdo atualizada
interno
- o« . Sistemas Fev/24: Foram
Emissdo/atualizagdo de Guias . ! . v/ . fev/24:
P - , . - Equipa de criados videos e X 1 2
Tematicos e videos tematicos « - (s Eficaz
Informagdo guias tematicos
Sem medidas a implementar.
- Verificar grau do risco no - - - - - 1 2
préximo ano letivo
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4.6.8 Divisdo Servigos Académicos

Reavaliag¢do de risco
o . Eficacia
Monitorizagdo do Impacto
" - das Prob. Cons. )
cumprimento das acdes Risco

Medidas de
Prevencdo/Agdes

Recursos
Materiais

Recursos | Recursos
Financeiros ' Humanos

Impacto
Risco

Atividade/Servigo

Servico Identificagdo do Risco | Prob. Cons. Codigo

Planeamento do
Ano Letivo

SA, Presidéncia,

Risco de revisdo dos
documentos

acoes

CC, DsI, desajustada a realidade
Departamentos | ou falha na divulgagdo
dos mesmos
Risco de incumprimento
SA dos objetivos

estabelecidos para o
Servigo.

Fev/24: Existe a pratica
Segreracio de funcdes ) Equioa Sistemas de de validagdo dos fev/24:
gregac coes. quip Informagdo documentos por outro Eficaz
colaborador
Fev/24: As equipas
Interdisciplinaridade das ) Equioa Sistemas de trabalham de forma fev/24:
equipas quip Informagdo préxima, partilhando a Eficaz
informacgdo
Fev/24: N ipa, exi
Adogdo das melhores praticas . ev/ - 2 equij\ existe
. . Sistemas de a pratica de partilha de fev/24:
e conhecimentos - Equipa - L )
R . Informagdo boas praticas e Eficaz
apreendidos pelas equipas R
conhecimentos
Informatizar a tarefa / . Sistemas de Fev/24: Medida em fev/24:
L - Equipa o . o iy
atividade Informagdo implementagdo Eficaz
Fev/24: Os responsaveis
Responsabilizagdo pela . Sistemas de 5?0 permanenten’fente fev/24:
- Equipa . orientados no sentido de X
tarefa. Informagdo .. Eficaz
serem responsaveis pelo 1 3
processo
Fev/24: A legislacdo é
analisada
Revn§ao z:\n.ual dos prazos . Sisternas de per.manente:nentej ? toda fev/24:
obrigatdrios e plano de - Equipa . a informagdo emitida e .
. Informagéo L R Eficaz
comunicagdo com alertas atividades a realizar
obedecem aos prazos
obrigatorios
Fev/24: O
Instruges e defini¢do de .ev/l - > prazos
. ) obrigatdrios tentam ser
prazos obrigatérios para a . Sistemas de i fev/24:
. o - Equipa N cumpridos conforme X
disponibilizacdo e recolha de Informagédo R - Eficaz
orientagdes do
elementos . P
Responsavel da Area
Acompanhamento e . Fev/24:
. L . Sistemas de Acompanhamento e fev/24:
supervisdo das atividades - Equipa ~ . X
L Informagdo | reportinformal durante o | Eficaz
pelos dirigentes.
ano
Sem medidas a implementar.
Verificar grau do risco no - - - - - 1 2
préximo ano letivo
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Atividade/Servigo Servigo Identificagdo do Risco | Prob. | Cons.
Risco de ter informagdo
Distribuig¢do do insuficiente para
Servigo Docente CC, planear, atualizar e
de Cursos Departamentos, distribuir os 1 3
conducentes a SA documentos associados
grau a distribuigdo do Servigo
Docente
Risco de perda de
informagdo do processo
de candidaturas e
SA / DSI colocagdes no SW ou 1 2
este deixar de
funcionar, para todas as
candidaturas
Candidaturas,
matriculas e
inscrigdes em
Licenciaturas
SA Com a inflagdo risco de 1 )
perda de alunos

Impacto
Risco

Codigo

Lisbon School
of Economics
& Management
Universidade de Lisboa

Medidas de
Prevencdo/Agdes

Recursos = Recursos
Financeiros ' Humanos

Recursos
Materiais

Monitoriza¢do do
cumprimento das agées

Eficacia

das
acoes

Reavaliagdo de risco

Impacto

Prob. Cons. s
Risco

~ o Fev/24:
Instrugdes e defini¢do de .ev/' . Os prazos
. ) obrigatdrios tentam ser
prazos obrigatérios para a . Sistemas de i fev/24:
C . o - Equipa ~ cumpridos conforme X
disponibilizagdo e recolha de Informagdo R ~ Eficaz
orientagdes do
elementos . <
Responsdvel da Area
Fev/24: Existe a pratica
P Segreracio de funcdes ) Equioa Sistemas de de validagdo dos fev/24:
gregac ¢ quip Informagédo documentos por outro Eficaz
colaborador
Fev/24: Os prazos 1 3
Medidas de controlo dos . Sistemas de obrlgatc?rlos tentam ser fev/24:
C X - Equipa - cumpridos conforme X
prazos e qualidade. Informagéo R - Eficaz
orientagdes do
Responsavel da Area
P Informatizar a tarefa / ) Equipa Sistemas de Fev/24: Medida em fev/24:
atividade quip Informagdo implementagdo Eficaz
Acompanhamento e . Fev/24:
. L . Sistemas de Acompanhamento e fev/24:
C supervisdo das atividades - Equipa ~ X .
L Informagdo | reportinformal durante o | Eficaz
pelos dirigentes.
ano
Sem medidas a implementar.
- Verificar grau do risco no - - - - - 1 2
préximo ano letivo
Registo e acompanhamento
P da evolugdo das candidaturas ) Equioa Sistemas de fev/24: Em fev/24:
através de estatisticas quip Informagédo implementagdo Eficaz
retiradas do sistema.
Implementagdo e
desenvolvimento de . Sistemas de fev/24: Em fev/24:
C . ~ - Equipa - . ~ X 1 2
instrumentos de gestdo Informagédo implementagdo Eficaz
previsional.
Fev/24:
Acor_nE)anhame_n.to € . Sistemas de Acompanhamento e fev/24:
C supervisdo das atividades - Equipa ~ . .
. Informagdo | report informal duranteo | Eficaz
pelos dirigentes. ano
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Reavaliagdo de risco
Eficacia Impacto
das Prob. Cons. p

Prevencdo/Agdes Financeiros | Humanos Materiais cumprimento das agdes e Risco

Impacto Medidas de Recursos | Recursos Recursos Monitorizagdo do

Atividade/Servigo Servigo Identificagdo do Risco | Prob. Cons. Risco Codigo

SA/ ) Risco d? perda de Sem medidas a implementar.
. informagdo no SW ou " -
Coordenagdo R 1 2 - Verificar grau do risco no - - - - - 1 2
este deixar de (o .
de Curso / DSI ) préximo ano letivo
funcionar.
Registo e acompanhamento
) da evolugdo das candidaturas . Sistemas de fev/24: Em fev/24:
Candidaturas, P , o - Equipa N . . .
) através de estatisticas Informagédo implementagdo Eficaz
matriculas e . .
. . retiradas do sistema.
inscriges em ~
Implementagdo e
Mestrados e . . . . :
Com a inflagdo risco de desenvolvimento de . Sistemas de fev/24: Em fev/24:
Doutoramentos SA 1 2 C . - - Equipa ~ . ~ X 1 2
perda de alunos instrumentos de gestdo Informagéo implementagdo Eficaz
previsional.
Acompanhamento e . Fev/24:
L L . Sistemas de Acompanhamento e fev/24:
C supervisdo das atividades - Equipa N X X
- Informagdo | reportinformal durante o | Eficaz
pelos dirigentes.
ano
Atendimento Risco de mct.Jm.prlmento Sem medidas a implementar.
) . dos objetivos - .
(presencial, email SA . 1 2 - Verificar grau do risco no - - - - - 1 2
estabelecidos para o .. R
e telefone) . préximo ano letivo
Servigo.
Risco de incumprimento
SA / Conselho dos objetivos . .
. . Sem medidas a implementar.
Taxas, propinas e da Escola / estabelecidos para o . .
. X . 1 2 - Verificar grau do risco no - - - - - 1 2
emolumentos Presidente do Servigo (atualizagdo de réximo ano letivo
ISEG Tabela de propinas, sua P
distribuigdo e registo..)
1 2 c Registo e ?companhame:\to ) Equipa Sistemas Eje . fev/24: Em~ fe\{/24: 1 2
da evolugdo das nomeagdes Informagdo implementagdo Eficaz
- Com a inflagdo risco de . .
Mobilidade de Registo e acompanhamento . Sistemas de fev/24: Em fev/24:
IMO perda de alunos 1 2 C - " - Equipa N . ~ X 1 2
Alunos X X da evolugdo das nomeagdes Informagdo implementagdo Eficaz
incoming
Registo e acompanhamento . Sistemas de fev/24: Em fev/24:
1 2 C ~ o - Equipa ~ . ~ X 1 2
da evolugdo das nomeagdes Informagédo implementagdo Eficaz
- Com a inflagdo risco de . .
Mobilidade de Registo e acompanhamento . Sistemas de fev/24: Em fev/24:
IMO perda de alunos 1 2 C - " - Equipa N . ~ X 1 2
Alunos outgoing da evolugdo das nomeacdes Informagédo implementagdo Eficaz
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Reavaliagdo de risco
Eficacia

o : : o : Impacto | _, .. Medidas de Recursos | Recursos Recursos Monitorizagdo do Impacto
Atividade/Servigo Servigo Identificagdo do Risco | Prob. | Cons. p Cédigo > - 8 : - . zag - das Prob. Cons. p
Risco Prevengdo/Acdes Financeiros = Humanos \ELCET cumprimento das agdes e Risco
1 2 c Registo e acompanhamento ) Equipa Sistemas de fev/24: Em fev/24: 1 )
da evolugdo das nomeagdes quip Informagdo implementagdo Eficaz
1 5 c Registo e f\companhame[lto ) Equipa Sistemas iie . fev/24: Em~ fe\{/24: 1 5
da evolugdo das nomeacgdes Informagdo implementagdo Eficaz
Fev/24:
Acompanhamento e . /
. L . Sistemas de Acompanhamento e fev/24:
C supervisdo das atividades - Equipa - . X
L Informagdo | reportinformal durante o | Eficaz
pelos dirigentes.
ano
fev/24: Sempre que
Risco de ndo detetada a necessidade e
acreditagdo de novos quando existe disponivel
A R 1 3 1 3
cursos submetidos a no mercado, os
A3ES Formagdo adequada e . Sistemas de colaboradores fev/24:
F . Orgcamento Equipa ~ o X
periddica. Informagéo frequentam agdes de Eficaz
Departamentos formagdo. Se ndo existir
/ Presidéncia / externamente, sdo
GEP realizadas agdes de
sensibilizagdo internas
N Implementagdo e
Concegdo e .
o desenvolvimento de
avaliaggo de instrumentos de supervisdo
Ciclos . . R Sistemas de | Assumir o risco. Efetuada
Risco de perda da C constante da oferta formativa - Equipa - o -
conducentes a A . Informagdo | a monitorizagdo corrente.
qualidade da oferta 1 3 face ao praticado pelas 1 3
grau (19, 22e 32 . X Todos os cursos
. formativa Entidades Concorrentes e N
Ciclos) . encontram-se acreditados
necessidades dos Estudantes
Formagdo adequada e Sistemas de
F ¢ L 4 Orgamento | Equipa N -
periddica. Informagédo
Formagdo adequada e . Sistemas de
F ¢ . qu Orgamento | Equipa : N -
periddica. Informagédo
Acompanhamento e
. ~p . Sistemas de | Assumir o risco. Efetuada
C supervisdo dos cursos pelos - Equipa ~ e -
S Informagdo | a monitorizagdo corrente,
. R Responsaveis/Dirigentes. .
Risco de desatualizagdo ~ atendendo ao conjunto de
Departamentos Implementagdo e - ",
A dos programas dos 1 3 R relatérios emitidos pelas 1 3
/ Presidéncia desenvolvimento de ~ x
cursos ) . Coordenagbes, reunides
instrumentos de supervisdo ) -
. Sistemas de | de stakholders, relatérios
C constante dos cursos face ao - Equipa Informacio periédicos A3ES -
praticado pelas Entidades ¢
Concorrentes e necessidades
dos Estudantes
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Atividade/Servigo

Servigo

Identificagdo do Risco

Docentes, SA,

Departamentos Risco de ndo
/ Presidéncia / atingimento dos
GEP objetivos dos cursos
Risco de falha na
atualizagdo de dados na
Departamentos plataforma
(Departamentos,
docentes)
Risco de perda de
Ensino e avaliagdo SA DS inscrigdes em avaliagdes
de ’ no SW ou este deixar de
conhecimentos funcionar
em cursos
inseridos em
Ciclos
conducentes a
grau

Risco de falha na
atribuigdo de nota
atempada, causando

DSI ~
atrasos na progressao
académica
Extravio ou
Docentes

deteriorizagdo fisica das

Medidas de
Prevencdo/Agdes

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos

Recursos
Financeiros ' Humanos

Recursos
Materiais

Monitorizagdo do
cumprimento das a¢oes

Reavaliagdo de risco
Eficacia
das Prob. Cons.
acoes

Impacto
Risco

Adogdo das melhores praticas )
. . Sistemas de
e conhecimentos - Equipa - -
R . Informagédo
apreendidos pelas equipas
Acompanhamen .
. ~pa amento e . Sistemas de
supervisdo dos cursos pelos - Equipa N -
e Informagéo
Responsaveis/Dirigentes. ) .
— - Assumir o risco. Efetuada
Definigdo de metas pelos . Sistemas de L 1 3
. - Equipa - a monitorizagdo corrente -
Responsaveis dos Cursos Informagéo
. . Sistemas de
Medidas de controlo - Equipa . -
Informagdo
a . . . Sistemas de
Conferéncia da informagdo - Equipa N -
Informagédo
x ~ . Sistemas de . .
Segregacdo de fungdes - Equipa - Assumir o risco. Efetuada -
Informagdo o 1 3
a monitorizagdo corrente
Acompanhamento e .
o L . Sistemas de
supervisdo das atividades - Equipa - -
. Informagéo
pelos dirigentes.
Instrugdes e definigdo de
prazos obrigatérios para a ) Equioa Sistemas de )
disponibilizagdo e recolha de quip Informagédo
elementos
. . Sistemas de
Manter backups atualizados - Equipa N . R -
Informagdo | Assumir o risco. Efetuada 1 3
Procedimento de controlo de . a monitorizagdo corrente
N . Sistemas de
acessos, autorizagdo e - Equipa - -
N Informagédo
autenticagdo
Realizagdo de Auditorias .
¢ o / . Sistemas de
testes periddicos Orgamento | Equipa - -
K - Informagédo
informaticos
Instruges e defini¢do de
prazos obrigatérios para a ) Equioa Sistemas de )
disponibilizagdo e recolha de quip Informagédo
elementos
. . Sistemas de X X
Manter backups atualizados - Equipa ~ Assumir o risco. Efetuada -
Informagdo A 1 3
- a monitorizagdo corrente
Procedimento de controlo de .
N . Sistemas de
acessos, autorizagdo e - Equipa - -
L. Informagédo
autenticagdo
Acompanhamento do . Sistemas de
- Equipa - -
processo Informagédo
Procedimento de controlo do . Sistemas de
. - Equipa - - 1 3
arquivo Informagédo
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Reavaliagdo de risco
Eficacia Impacto
das Prob. Cons. p

Prevengdo/Acdes Financeiros | Humanos Materiais cumprimento das agdes e Risco

| o Medi R R R Monitorizagao d
Atividade/Servigo Servigo Identificagdo do Risco | Prob. | Cons. mpacto Cédigo EEESEE SE— SE— SER— onitorizagdo do

Procedimento de controlo de Sistemas de

C L - Equipa - -
acessos e autorizagdo Informagdo . .
Assumir o risco.

Arquivo na Escola ap6s a Sistemas de .
q P Cumprimento do -

¢ ) Equipa | | formagiio
¢ procedimento estipulado

provas escritas
arquivadas

corre¢do das provas

Adogéo de boas praticas de . Sistemas de
C o . - Equipa - -
conservagdo de arquivo Informagédo

Risco
Out/23 e Fev/24: Anélise
) do tema e do seu impacto
Garantir o acompanhamento B s
A i no ensino e na
Utilizagdo de em reunides sobre a

. . o investigacdo. Os testes, | Out/23:
tecnologias inteligentes percegdo do uso das . o ¥
. X . Sistemas de provas e trabalhos tém Eficaz
Docentes para realizagdo de 2 3 C tecnologias; - Equipa ~ L
. . Informagdo sido assegurados tendo | Fev/24:
trabalhos e testes Realizar testes/provas orais; om consideracio e Eficaz
(exemplo: ChatGPT) Validar com uso de software ¢

, L consultando quando
a possivel copia dos trabalhos L. .
aplicavel as tecnologias

inteligentes

Sem medidas a implementar.
- Verificar grau do risco no - - - - - 1 2
préximo ano letivo

Risco de informagdo
SA / Reitoria incorreta na emissdo de 1 2
documento

Certiddes e
Diplomas
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{,"

4.6.8 Internacionalizagdo

Reavaliacdo de risco
Monitorizagdo do Eficacia
cumprimento das das Prob. Cons.
I acoes

Impacto Recursos  Recursos Recursos

2. n a - Impacto
2 Cédigo | Medidas de Prevengao/Agdes | . : o
Risco 18 : LRI Financeiros Humanos Materiais

Risco

Atividade/Servigo Servigo Identificagdo do Risco | Prob. Cons.

Gestdo Programa . .
. Sem medidas a implementar.
Erasmus + e Risco de falha na . .
IMO - 1 2 Verificar grau do risco no 1 2
restantes Programas atualizagdo de dados i .
A s préximo ano letivo
de Intercdmbio
Gestdo das Bolsas de Risco de extravio ou Sem medidas a implementar.
Mobilidade — IMO deterioragdo de 1 2 Verificar grau do risco no 1 2
Erasmus + documentos. préximo ano letivo
Programa Erasmus +
e restantes ) Sem medidas a implementar.
Risco de falha na . )
Programas de IMO - 1 2 Verificar grau do risco no 1 2
. atualizagdo de dados . .
Intercdambio — préximo ano letivo
Incoming
Programa Erasmus +
e restantes . Sem medidas a implementar.
Risco de falha na . .
Programas de IMO o 1 2 Verificar grau do risco no 1 2
. atualizagdo de dados ., .
Intercdmbio — préximo ano letivo
Outgoing
Informacgdo incompleta
no "Transcript of Sem medidas a implementar.
Gestdo das Records" da 1 1 Verificar grau do risco no 1 1
Creditagbes de IMO Universidade de préximo ano letivo
Mobilidade — Acolhimento
Erasmus + . Sem medidas a implementar.
Risco de falha na . )
. ~ 1 2 Verificar grau do risco no 1 2
introdugdo dos dados s .
préximo ano letivo
IMO
. Risco de informagdo Sem medidas a implementar.
Programa Almeida . . .
incompleta nas 1 1 Verificar grau do risco no 1 1
Garrett . . .
candidaturas préximo ano letivo
. F_{ls.sc?.de Sem medidas a implementar.
Departamento imprevisibilidades no - )
Summer School . R 1 2 Verificar grau do risco no 1 2
de Economia cumprimento da . .
« préximo ano letivo
Programacgao
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4.6.9 Servigos de apoio aos Alunos

Atividade/Servico |  Servico

Apoio do Aluno | Provedoria
pela Provedoria do Aluno

Identificagdo do Risco

Risco de atraso de resposta
quando vérios servigos sdo
envolvidos no processo

Lisbon School
of Economics
& Management
Universidade de Lisboa

Monitoriza¢do do

Eficacia

Reavaliacdo de risco

Técnico do
Apoio psicolégico | Gabinete
e prevencgdo do de Apoio
insucesso escolar | aos Alunos
(GAA)

Risco de ndo conseguir
acompanhar todos os Alunos
devido a potencial
indisponibilidade horéaria
entre as partes, face ao
restrito horario de
atendimento

Apoio na
preparagao,
desenvolvimento
de competéncias
e integragdo
profissional

Equipa do
Career
Services

Risco de desconhecimento do
mercado de trabalho e de ndo
desenvolvimento de
competéncias profissionais,
soft-skills e de
empregabilidades.

Risco de insucesso nos
processos de recrutamento
com impacto na qualidade da
empregabilidade e da
satisfagdo profissional.

Falta de adesdo aos
eventos/servigcos promovidos
pelo CS

Risco dos protocolos de
parceria com empresas ndo
serem assinados
atempadamente para
faturagdo e realizagdo das
atividades

Medidas de Preven¢do/Acdes | _. : AESHESS Recurfo.s cumprimento das das Prob. Cons. Im|.aacto
Financeiros Humanos Materiais - ~ Risco
agoes agoes
Sem medidas a implementar.
Verificar grau do risco no - - - - 1 2
préximo ano letivo
Fev/24: Existe
proximidade de
Articulagdo com o Gabinete do Sistemas articulagao ? s.empre
L . . que necessario face | fev/24:
Administrador, relativamente Equipa de N .
aos horarios de atendimento Informagéo a Procu’ra pelos Eficaz
servigos, é alargado
o horario de 2 2
atendimento
Promover agdes virtuais para Fev/24: Medida em
alargar o conhecimento das Sistemas implementagdo em fev/24:
ferramentas de apoio aos Equipa de colaboragdo com o Eficaz.
Alunos e minimizar a procura Informagédo Conselho
do servigo Pedagdgico
Sem medidas a implementar.
Verificar grau do risco no - - - - 1 2
préximo ano letivo
Sem medidas a implementar.
Verificar grau do risco no - - - - 1 2
préximo ano letivo
Reforgar a divulgagdo dos
eventos da responsabilidade ou Sistemas | Fev/24: Medida em fev/24:
com a participagdo do CS, de Equipa de constante Eﬁcaz. 2 1
forma a clarificar o Informagédo implementagdo
envolvimento do Gabinete
Reforgo/insisténcia junto das Sistemas Fev/24: Medida em fev/24:
empresas para assinatura dos Equipa de constante Eﬁcaz. 1 2
protocolos Informagédo implementagdo
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Reavaliacdo de risco

Monitorizacdo do  Eficacia
Impacto

Risco

Impacto

Prob. Cons. s
Risco

Prob. | Cons.

Atividade/Servico |  Servico

Identificagdo do Risco

Falta de conhecimento dos
servigos prestados aos alunos
com impacto da qualidade da

empregabilidade.

mercado, 0s
colaboradores

e : - - R R R X
Cédigo | Medidas de Prevengido/Acbes 8 ecurs_o . S ecur?o.s cumprimento das das
Financeiros Humanos Materiais ~ ~
agoes agoes
Fev/24: Os
responsaveis sdo
Responsabilizagdo pela fungdo . sistemas permanentemente fev/24:
. - Equipa de orientados no )
exercida. . X Eficaz
Informagdo sentido de serem
responsdveis pelo
processo
~ . i Fev/24:S3
Adequacdo das necessidades . Sistemas .ev/ Sao~ fev/24:
h o - Equipa de realizadas sessdes X
formativas ao perfil exigido . Eficaz
Informagdo | com os Estudantes
. Fev/24: As equipas
Interdisciplinaridade das ) Equioa SISt;?aS trabalham de forma | fev/24:
equipas quip ~_ | proxima, partilhando | Eficaz
Informagdo . =
a informacdo
Fev/24: Na equipa,
Adogdo das melhores praticas e Sistemas existe a pratica de
. . . i fev/24:
conhecimentos apreendidos - Equipa de partilha de boas Eficaz
pelas equipas Informagdo praticas e
conhecimentos
R Fev/24:
. Sistemas
Acompanhamento e supervisdo ) Equioa de Acompanhamento e | fev/24:
das atividades pelos dirigentes. quip . report informal Eficaz
Informagdo
durante o ano
Fev/24: Os prazos
Instruges e defini¢do de . obrigatérios tentam
R Sistemas .
prazos obrigatérios para a . ser cumpridos fev/24:
; Lo o - Equipa de )
disponibilizagdo e recolha de . conforme Eficaz
Informacgdo . ~
elementos orientagdes do
Responsavel da Area
Fev/24: Existe a
. preocupagdo de
Sist
Garantir a disponibilidade e ) stemas garantir o fev/24:
- Equipa de R X
acompanhamento dos Alunos " atendimento aos Eficaz
Informagdo .
Alunos, por diversas
vias e canais
Fev/24: Sempre que
detetada a
Sistemas necessidade e
L ~ . K fev/24:
Ministrar Formagao Orgamento Equipa de quando existe Eficaz
Informagdo disponivel no
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Atividade/Servigo

Servico

Identificagdo do Risco

Lisbon School
Economics

& Management

Universidade de Lisboa

Medidas de Prevengdo/Ac¢des

Recursos Recursos
Financeiros Humanos

Recursos
Materiais

Monitoriza¢do do
cumprimento das
I

frequentam ag¢des de

formagdo. Se ndo
existir
externamente, sdo
realizadas agdes de
sensibilizagdo
internas

Reavaliacdo de risco
Eficacia
das Prob. Cons.
acoes

Impacto
Risco

Sem medidas a implementar.

APOIO SOLIDARIO . )
Alumni Risco de aumento de
DA ALUMNI .. . ~ .
Econdmicas | situagBes de necessidade face
ECONOMICAS E " . )
~ e Fundagdo a capacidade de resposta,
FUNDAGAO Econdmicas devido a inflagdo
ECONOMICAS ¢
Apoio as
iniciativas de . x -
caracter cultural, | ARP Baixa adesdo do publico a
’ eventos
desportivo,
artistico e social
Atenuantes legislativas no
oDs Task Force cumprimento da missdo

(compras publicas) e
restri¢gdes orgamentais

Verificar grau do risco no - - - - - 1 2
préximo ano letivo
Sem medidas a implementar.
Verificar grau do risco no - - - - . 1 1
préximo ano letivo
Sensibilizagdo - - - - R 2 2
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4.6.10 Gestdo da Qualidade/Estudos e Projetos

v

Lisbon School
of Economics
& Management
Universidade de Lisboa

Falha na identificagdo ou

Sem medidas a

implementar. Verificar grau

Monitorizagao do
cumprimento das a¢oes

Eficacia
das
acoes

para além da ULisboa estar
a formar um grupo de
trabalho para a tematica
dos Inquéritos Pedagdgicos
e incentivos a resposta, que
em vdrias das suas escolas
se mantém baixo

Planeamento GPQ publicagdo de diploma 1 2 2 . . - - - - -
do risco no préximo ano
relevante :
letivo
Dificuldade em conciliar Sem medidas a
6PQ datas de disponibilidade 1 1 1 implementar. Verificar grau ) ) ) ) .
dos atores principais das do risco no préximo ano
Auditorias letivo
Informatizar a tarefa / ) Equioa SIStj:as Out/23 e Fev/24: Medida em | fev/24:
atividade quip . constante implementagdo Eficaz
Informagdo
Instruges e defini¢do de Sistemas Out/23 e Fev/24: Os prazos
prazos obrigatdrios para a . obrigatdrios tentam ser fev/24:
. L - Equipa de . X
disponibilizagdo e recolha . cumpridos conforme Eficaz
Informagdo . N A
de elementos orientagdes da Presidéncia
Out/23 e Fev/24:, Os
Responsabilizagdo pela . Sistemas responsavels sa?o fev/24:
- Equipa de permanentemente orientados )
tarefa. - . Eficaz
Informagado no sentido de serem
responsaveis pelo processo
. Out/23 e Fev/24: O Conselho
R Sistemas K
Avaliacio Monitorizagdo do Conselho ) Equipa de da Qualidade reune fev/24:
. , de Qualidade - periodicamente com emissdo | Eficaz
Risco de niumero de Informagdo x
. - de Atas de Reunido
GPQ respostas aos inquéritos 2 3 m
insuficiente Solicitar aos Docentes que
em contexto de aula e na
parte final do semestre, na
altura do periodo dos IP’s,
concedam tempo para os
seus Alunos procedam a
avz'aI!agao pe<.1~agog|ca. Sistemas
Solicitar reunido com a ) Equioa de Medida em implementacio fev/24:
equipa FENIX da ULisboa, quip N P ¢ Eficaz
Informagdo
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Atividade/Servico Servigo

Identificagdo do Risco

Lisbon School
of Economics
& Management
Universidade de Lisboa

Medidas de Recursos

Recursos
Prevengdo/Acdes Financeiros | Humanos

Recursos
Materiais

Sistemas

Reavaliagdo de risco
Eficacia
Monitorizagdo do Impacto
¢ das Prob. Cons. p

cumprimento das agoes " Risco
agoes

Out/23 e Fev/24: As equipas

Risco de ndo implementar
as agOes necessarias ao

GPQ ; o
cumprimentos da legislagdo
atempadamente
Risco de ndo reportar/
identificar situagdo de risco,
Melhoria GPQ ndo conformidade ou

oportunidade de melhoria
relevante

| isciplinari A fev/24:
nterdlsc;p :i‘a::lade das - Equipa de trabalham de forma préxima, E:i{:az
quip Informagdo partilhando a informagdo
Fev/24: Aumento do refor¢o
de comunicagdo com os varios
Instrugdes e definigcdo de . intervenientes da Escola, no
L Sistemas . o
prazos obrigatdrios para a . sentido de atualizagdo do fev/24:
. e - Equipa de i X . X
disponibilizagdo e recolha - Indice de legislagdo e da Eficaz
Informagédo .
de elementos garantia de que os
procedimentos sdo conforme
a legislagdo em vigor
. Fev/24: Os responsdveis sdo
I Sistemas .
Responsabilizagdo pela . permanentemente orientados | fev/24:
- Equipa de . X
tarefa. . no sentido de serem Eficaz
Informagdo .
responsaveis pelo processo 1 3
Sistemas Fev/24: O Conselho da
Monitorizagdo do Conselho . Qualidade reune fev/24:
. - Equipa de L - X
de Qualidade . periodicamente com emissdo | Eficaz
Informagado x
de Atas de Reunido
Supervisdo e revisdo dos
proce.dm?entos adotados . Sistemas Fev/24: Medida em constante | fev/24:
periodicamente e de - Equipa de . ~ X
- implementagdo Eficaz
acordo com o plano de Informagdo
Qualidade.
Uniformizacdo da ) Equina Slstdeer!nas Fev/24: Medida em constante | fev/24:
linguagem documental quip . implementagdo Eficaz
Informagdo
Uniformizagdo da . Sistemas fev/24:
. - Equipa de X
linguagem documental . Eficaz
Informagdo
Verificagdo regular das boas . Sistemas Fex/24: Sa.ol r?allzadas fev/24:
(- - Equipa de reunides periddicas com os )
préticas. . A Al Eficaz
Informagdo responsdveis dos varios
Realizaco de reunides . Sistemas | processos que integram o SIQ- fev/24: 1 3
- Equipa de ISEG. O Conselho da )
regulares - R Eficaz
Informagdo Qualidade reune-se
Monitorizagdo do Conselho . Equioa ) mensalmente fornecendo fev/24:
de Qualidade quip importantes inputs Eficaz
Interdisciplinaridade das . Sistemas fev/24:
. - Equipa de X
equipas . Eficaz
Informagdo
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Medidas de
Prevencdo/Ag¢des

Impacto

Prob. | Cons. 2
Risco

Atividade/Servico Servigo Identificagdo do Risco Codigo

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos  Recursos
Financeiros Humanos

Recursos
Materiais

Reavaliagdo de risco

Eficacia
das

I

Monitoriza¢do do
cumprimento das acées

Impacto

Prob. Cons. .
Risco

Realizacio de Auditorias / _ Sistemas Fev/24: Reallza(.ja Aud}torla fev/24:
C o Org¢amento | Equipa de Interna em abril e maio de N
testes periddicos . Eficaz
Informagdo 2023
Risco de falta de Sem medidas medidas a
6PQ |nf?rmaga-o'q%1e permlfa 1 ) ) |mp|ementar. Ve’:n_flcar grau . ) ) ) . 1 )
avaliar a eficacia das agdes do risco no préximo ano
de melhoria ou corretivas letivo
AvaliagBes trimestrais de
Todos Incumprimento dos Conform'd.a.de legal _sobre Sistemas .
. . . os requisitos legais e . Fev/24: Medidas em fev/24:
Ambiente os requisitos legais e 1 3 C X N . - Equipa de X ~ X 1 3
. . . . normativos ambientais " implementagdo Eficaz
servigos normativos ambientais o Informagdo
Auditorias de
Conformidade Legal
T i Reali imul
. odos Derrames de 6leos / Realiza¢do anual de . Sistemas ealizado s.lmu acro de~ fev/24:
Ambiente os o 1 3 C R Orgamento | Equipa de derrame ambiental sem ndo N 1 3
) combustiveis simulacros . ; ) . Eficaz
Servigos Informacgdo | conformidades identificadas
Monitorizagdo mensal de
Monitorizagdo mensal de . consumos e produgdo de
Todos . L Sistemas . . e
. Incumprimento do Plano consumos de energia, agua, . residuos e identificagdo de fev/24:
Ambiente os 1 3 C o « - Equipa de . ) 1 3
X Eco.Ap combustiveis e produgdo de . aspetos e impactes Eficaz
servigos . Informagdo . L
residuos ambientais significativos do
ISEG
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4.6.11 Investigagdo e Desenvolvimento

Atividade/Servigo

Investigagdo

Servigo

Identificagdao do Risco

v

Medidas de
Prevencdo/Agdes

Lisbon School
of Economics
& Management
Universidade de Lisboa

Recursos

Financeiros

Recursos
Humanos

Recursos
Materiais

Monitoriza¢do do
cumprimento das
acoes

Eficacia
das
acoes

Reavaliacdo de risco

Prob. | Cons.

Centros de . o~
. Risco na organizagdo do
Investigacdo / evento
cC
Risco de ndo haver
acréscimo de
Centro de publicagdo de artigos
Investigagdo cientificos de acordo
com a estratégia da
escola
Risco de desatualizagdo
do ACADEM
Departamentos
/ CC / Docentes

Risco de ndo cumprir os
standards da escola
para a investigacao

(intelectual
contributions)

Sem medidas a
implementar. Verificar grau 1 2
do risco no préximo ano
letivo
Fev/24: Apesar dos
Garantir as atividades Sistemas dados ainda ndo
. Desempen R
descritas no processo de estarem reunidos na fev/24:
. - ho da « . - ) 2 1
relativamente aos centros Equioa Informagd | totalidade, verifica-se Eficaz
de investigagdo quip o acréscimo de
publicagées em 2023
Instrugdes e definigcdo de Sistemas F.ev/?4.: Os prazos
. Desempen obrigatérios tentam ser
prazos obrigatérios para a de . fev/24:
. R - ho da " cumpridos conforme X
disponibilizagdo e recolha X Informaga R . Eficaz
Equipa orientagbes da
de elementos o A
Presidéncia
Desempen Sistemas Fev/24: Formacio
L . de R fev/24:
Ministrar formagdo Orgamento ho da . | realizada sempre que .
X Informaga L Eficaz 1 3
Equipa o necessdrio
Fev/24: Os
Desempen Sistemas responsaveis sdo
Responsabilizagdo pela ) ho dg de permanentemente fev/24:
fungdo exercida. Equioa Informagd | orientados no sentido Eficaz
quip o de serem responsdveis
pelo processo
Considerar a investigagdo Desempen Sistemas
s g. g~ P de Fev/24: Medida em fev/24:
como critério de avaliagdo | Orgamento ho da ~ . ~ )
X Informaga implementagdo Eficaz
de desempenho do docente Equipa o
1 3
Progressdo na carreira Desempen Sistemas
8 | P de Fev/24: Medida em fev/24:
dependente do nivel de Orgamento ho da « . - )
. . . Informaga implementagdo Eficaz
investigacdo Equipa o
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Lisbon School
of Economics
& Management
Universidade de Lisboa

4.6.12 Todos os Servigos

Reavaliagdo de risco

Eficacia
S : Monitorizacs
SR T | St Identlf{cagao do Prob. | Cons. Img_)acto Codigo Medlgas de~ _riecursPs Recursos Recurfo_s o.nltorlzagao do~ das Prob. | Cons. Im;.)acto
Risco Risco Prevengdo/Acdes Financeiros  Humanos Materiais cumprimento das agdes e Risco
. o . . Sistemas de F?v/2.4: A Equllpa de fev/24:
C Reunides periddicas mensais - Equipa ~ Privacidade retne-se X
Informagdo Eficaz
mensalmente
Fev/24: A Equipa de
c Participagdo no grupo de ) Equioa Sistemas de | Privacidade ISEG participa | fev/24:
privacidade da Ulisboa quip Informagdo ativamente no grupo de Eficaz
Risco de Gestdo privacidade da Ulisboa
inadequada de i ibilizac3o vi
Todos os inf q - Dlspomblll_za(;ao vna~HeIpdesk . Sistemas de Fev/24: Medida em fev/24:
RGPD servicos Informagao e 1 3 C para informagdo de Orgamento Equipa Inf ~ imol tacs Efi 1 3
exposico de dados ocorréncias nformagdo implementagdo icaz
Pessoais. Disclaimers no Sl intranet
sobre autorizagdo de
utilizagdo dos dados no
ambito de certificagbes e . Sistemas de Fev/24: Medida em fev/24:
F S L Orgamento Equipa N . o X
acreditagBes nacionais e Informagéo implementagdo Eficaz
internacionais, newsletter
ISEG, eventos da Escola,
saidas profissionais, etc.

51



Lisbon School
of Economics

g
:‘0 & Ma‘nagemgnt
5 . ConCIUSOES Universidade de Lisboa

A monitorizacdo do grau de execucdo das a¢des/medidas de prevencdo associadas aos riscos de
corrupcdo e infracBes conexas, permite-nos concluir que o cumprimento do plano tem vindo a ser
efetuado com sucesso, e as acdes implementadas sdao consideradas eficazes para mitigar os riscos.

O numero de riscos identificados desde 2021 tem diminuido, assim como o nimero de riscos de grau
elevado, sendo que poderemos considerar a existéncia de uma estagnacdao em 2022. Em 2023 o nimero
de riscos aumentou pois foram contabilizados o total de riscos associados a corrupcao e infracdes conexas
e riscos operacionais dos processos.

Verifica-se desta forma que as a¢bes implementadas desde 2018 tém sido eficientes na mitigacdo dos

riscos.
2021 2022 2023
Riscos Avaliados 155 147 197
Riscos grau elevado (6 a 9) 14 4 5

Em 2023 foram reavaliados os riscos existentes, tendo sido anulados os riscos e medidas relacionadas

com a pandemia Covid-19.

No grafico abaixo representa-se a classificagcao efetuada dos riscos identificados ao nivel do seu impacto
(consequéncia*probabilidade) e sua evolugdo nos ultimos 3 anos.
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